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KISALTMALAR
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1) GIRIS
A)AMAC

Terdristlerin ve terdr orglitlerinin temel amaci gelir elde etmek olmasa da faaliyetlerini finanse
edebilmeleri i¢in mali destege ihtiya¢ duymaktadirlar. Bu nedenle, terdr orgiitleri mali kaynak
bulmak ve terdr faaliyetlerini gerceklestirmek amaciyla bu fonlar1 ihtiya¢ duyan kisilere
aktarma c¢abasi i¢erisindedirler.

Teroristler ve terdr oOrgltleri, faaliyetlerinin finansmaninda kullanilan fonlarin gercek
sahiplerinin kimliginin gizlenmesi veya yasa uygulama birimleri ile yiikiimliilerin dikkatini
cekmemesi i¢in yasadist yollardan elde edilen gelirlerin kaynagini gizlemek amaciyla sug
gelirlerinin aklanmasinda kullanilanlara benzer yontemler kullanmaktadir. Bdylece bir taraftan
teror eylemlerinde kullanilan fonlarin gizliligi saglanmakta, diger taraftan terorizmin
finansman1 (TF) i¢in ayrilan fonlara el konulmasi veya bu fonlarin miisaderesinin Oniine
gecilmeye calisilmaktadir. Ancak terdrizmin finansmani ig¢in yapilan mali islemlerin
cogunlukla kiiciik tutarlarda olmas1 ve daha d6nemlisi elde edilen fonlarin yasal yollardan da
elde ediliyor olmasi, bu fonlarin takip ve tespitini, aklama sugunun takip ve tespitine gore daha
zor hale getirmektedir.

Teror orgiitlerini diger sug Orgiitlerinden ayiran temel Ozellik, giittiikleri amagta kendini
gostermektedir. Teror orgiitlerinin nihai amaci geleneksel sug orgiitlerinden farkli olarak gelir
elde etmek degil, elde ettikleri gelirle ideolojilerini gergeklestirmek ve faaliyetlerinin devamini
saglamaktir. Bu baglamda, terorizm sadece yasadisi kaynaklardan elde edilen fonlarla degil,
ayn1 zamanda yasal yollardan elde edilen kaynaklarla da finanse edilebilmektedir.

Fonlarin yasal yollardan elde edildigi durumda aklanmasina ihtiya¢ duyulmamakla birlikte,
teror Orgiitleri yine de yasal finans kaynaklarii ve baglantilarin1 gizleme ihtiyaci
duymaktadirlar. Bu ihtiyag, terdr orgiitlerinin yetkili birimlerin dikkatini ¢ekmeden fonlar1
toplamak ve kullanmak i¢in aklamaya benzer yontemler bulmalarin1 gerekli kilmaktadir.

Hangi yoldan elde edilmis olursa olsun isleme konu olan fonlarin ve diger varliklarin terdristler
ve terdr oOrgiitleri ile ilgili olup olmadigina dikkat edilmeksizin is iliskisi kurulmasi ve islem
tesis edilmesi ilgili mali kurulusa 6nemli derecede itibari, fonksiyonel ve yasal risk getirecektir.
Bu riskler; terdristlerin ve bunlarla baglantili kisi ve kuruluslarin, ilgili mali kurulusun denetim
ve izleme prosediiriiniin eksikliginden, kontrol dis1 alanlardan ve gorevli personelin ihmal veya
kusurlu davraniglarindan faydalanmasi suretiyle artabilmektedir.

Yiikiimliilerin terérizmin finansmaninda suistimal edilmemeleri ve risklerle karsilasmamalari
icin aklamanin 6nlenmesine yonelik tedbirlerin yani sira terérizmin finansmaninin 6nlenmesine
yonelik de risk temelli yaklasimlar ihdas etmeleri ve uygulamalar1 gerekmektedir.

Bu rehber FOBIM’lere yonelik olarak terdrizmin finansmani ile miicadelede kilavuz olmasi
adina hazirlanmis olup, terérizmin finansmani bakimindan risklerinin, alinmasi gereken
onlemlerin, yerine getirilmesi gereken ylikiimliiliiklerin, dikkat edilmesi gereken hususlarin
neler oldugunu ortaya koymayi; boylece bu konudaki farkindaliklarini artirmayr ve bilgi
seviyesini yiikseltmeyi amaglamaktadir.

Bu sebeple rehber, uluslararast ve ulusal diizenlemelerde terérizmin finansmani sugunu;
tilkemiz i¢in tehdit olusturan terdr orgiitleri ile finansman kaynaklar1 ve yontemlerini icerecek
sekilde lilkemizdeki ter6rizmin finansman riskinin ortaya koyulmasini; 5549 ve 6415 sayili
Kanunlar ile alt diizenlemelerinde FOBIM’lerin terdrizmin finansmam kapsamindaki
yiikiimliliikleri, dikkat etmeleri gereken hususlar ve bu konularda 6rnek vakalari1 icerecek
sekilde kaleme alinmuistir.



B) METODOLOJI

FOBIM’lere Yonelik Terérizmin Finansmaniyla Miicadele Rehberinin metodolojisi, temel
olarak uluslararasi alanda s6z konusu standartlar1 belirleyen kurulus olan Financial Action Task
Force’un (FATF/Mali Eylem Gorev Giicii) rehberligine dayanmakta olup, finansal olmayan
belirli is ve mesleklere yonelik olarak gerekli farkindaliklar1 yaratmak ve ulusal diizeyde bir
terorizmin finansmani risk algist olusturmak suretiyle buna yonelik Onleyici faaliyetler
yiriitilmesini saglamak amaciyla, konuya iliskin FATF rehberleri ve tavsiyeleri esas alinarak
olusturulmustur.

Rehberin olusturulmasina yonelik olarak Avrupa Birligi’nin kara para aklama ve terdrizmin
finansman1 alanindaki EU AML/CFT Global Facility programi kapsaminda gorevli
uzmanlardan teknik diizeyde egitimler alinmis olup, Rehber hazirlanirken s6z konusu egitimin
ciktilarindan da istifade edilmistir.

FATF terminolojisinde yer alan, terérizmin finansmani faaliyetlerinin fonlarin toplanmasi,
saglanmas1 veya kullanilmasi seklinde gergeklestirilebileceginden hareketle tiim bu faaliyetleri
kapsayacak sekilde ve Ulusal Risk Degerlendirmesi ile paralel olarak hazirlanmis olan bu
Rehber; ulusal diizeyde bir terdrizmin finansmani risk degerlendirmesi yiirlitmek igin bir siireg
ortaya koymaya odaklanmaistir.

Rehberde ele alinan risk degerlendirmesinin altinda yatan temel kavramlar, iilkemize yonelik
tehdit ve risk olusturan terdrist unsurlar, bu unsurlarin temel finansman yontemleri ve bu
unsurlarla miicadele siirecinde FOBIM’lerin dikkat etmeleri gereken hususlar olarak ifade
edilebilir. Bu smiflandirmaya paralel olarak, Rehber temelde iki boliime ayrilmistir:
Ulkemizdeki terdrizmin finansmani riski ve s6z konusu risklere yonelik olarak FOBIM’ler
tarafindan dikkat edilmesi gereken hususlar.

Temel olarak, Mali Suglar1 Aragtirma Kurulu Baskanligi (MASAK) biinyesinde terdrizmin
finansman1 suguna yonelik analiz ve degerlendirme siirecinde gorev alan ve yilikiimliiliik
denetimi siireclerinde 6zel sektorle de istisare icerisinde bulunan uzman ve yoneticilerin gegmis
bilgi ve tecriibelerine dayanilarak hazirlanmis olan bu Rehberde, gerek kamu sektoriinde
gerekse 0zel sektorde yer alan paydas kurum ve kuruluslardan alinan bilgi ve belgelerden de
istifade edilmis, vaka ve tipoloji drnekleri icerisinde de miimkiin oldugunca farkli sektor ve
alanlara temas edilmeye caligilmistir.

Gerek FATF rehberlerinde ve diger uluslararast dokiimanlarda gerekse daha dnce hazirlanmis
olan ulusal rehberlerde yer alan risk faktorlerine de ilgili boliimlerde deginilmis, bu kapsamda
daha riskli ve suistimale agik oldugu degerlendirilen alan ve sektorlere yonelik olarak bunlara
0zgli agiklamalar belirtilmis ve “Kirmizi Bayrak™” diye tabir edilen siipheli olabilecek islem
tiplerine iligkin 6rneklere de yer verilmistir.



2) TERORIZMIN FINANSMANI SUCU VE ULKEMIZDEKI TERORIZMIN
FINANSMANI RiSKi

A) ULKEMIZDEKIi TERORIZMIN FINANSMANI RiSKi
a) Genel Bilgiler

Her birey ve kurum i¢in oldugu gibi teror orgiitleri i¢in de finansman hayati 6neme sahiptir.
Terdr orgiitleri eylem yaptikga varliklarini devam ettirmekte ve eylemleri finansman sayesinde
hayat bulabilmektedir. Diger bir ifadeyle terér orgiitiiniin diizenli bir finansman faaliyetinin
olmamasi veya finansman eksikligi, “terér eylemlerini ve diger Orgiitsel faaliyetlerini”
etkileyecek/engelleyecek; oOrgiitsel faaliyetlerin olumsuz etkilenmesine paralel olarak terdr
orgiitleri giderek gii¢ kaybedecek ve zamanla teror eylemleri ile faaliyetleri son bulacaktir.

Terdrizmin finansmani ile miicadele, teror orgiitlerinin mali faaliyetlerini hedef alan miicadele
tiirtidiir. Terdrizmin finansman tiirleri tilkemizde faaliyet gosteren terdr orgiitlerinin kullandig:
her tiirlii kagakgiliktan (uyusturucu, silah, gogmen, sigara, akaryakit, emtia vb.) elde edilen sug
gelirleri, niifuz edebildikleri alandan zorla veya goniillii olarak toplanan paralar (bagis ve
yardimlar vb.) dini duygularin suistimaline, yolsuzluktan yasal goriiniimlii sirket gelirlerine
kadar ¢ok genis bir alanda yer almaktadir.

Terér, uzun yillardir Tiirkiye’nin giivenlik ve istikrarina yonelik tehditlerin basinda
gelmektedir. Jeopolitik ve jeostratejik cografi konumu nedeniyle Tiirkiye hem dogrudan bir
hedef olarak teror tehdidine maruz kalmakta, hem de siyasi istikrarsizliklar ve ¢atigmalarin
yogun oldugu bolgelere komsu olmasindan 6tiirii dolayli olarak terdrden etkilenmektedir. Bu
durum Tiirkiye’nin yliksek diizeyde terdr ve terdrizmin finansmani tehdidine maruz kalmasina
yol agmaktadir.

Terdrden muzdarip bir¢ok tilkenin durumundan farkli olarak Tiirkiye; zor bir cografyada, i¢ ve
dis kaynakli, ¢ok bilesenli, farkli karakterde ve biiylik captaki birden fazla terdr orgiitiiniin
hedefi olan, bu oOrgiitlerle eszamanli miicadele eden ve hatta bu Orgiitlerin zaman zaman
kendisine kars1 isbirligiyle esgiidiim icerisinde hareket ettigi bir iilke konumundadir. Farkli
tirde ve yapidaki bu terdr orgiitlerinin finansmanlarini hangi yoldan sagladiklari, orgiitiin
ideolojisine, amacina, organizasyon yapisina ve c¢apina gore degiskenlik gostermektedir.
Orgiitler kimi zaman yasal ger¢evede hareket ettikleri birtakim faaliyetlerden elde ettikleri
gelirleri finansman kaynagi olarak kullanirken ¢ogunlukla yasadisi faaliyetlerden finansman
saglamaktadirlar. Bu durum Tiirkiye’nin karsi karsiya oldugu ter6rizmin finansmani tehdidinin
cok yonlii olmasi sonucunu dogurmaktadir.

b) Ulkemiz icin Tehdit Olusturan Teror Orgﬁtleri, Finans Kaynaklar: ve Finansman
Yontemleri

1) Teror Orgiitleri
Tiirkiye, FETO’den etnik boliicii PKK ’ya, asir1 solcu terdr drgiitii DHKP-C’den, El Kaide ve

DEAS gibi dini istismar eden teror orgiitlerine kadar, terérizmin farkli bi¢cimleriyle yillardir
miicadele etmektedir.

Tiirkiye’nin ulusal gilivenligine, toprak biitiinliigiine, siyasi birligine, kamu diizeni ile
vatandaslarinin ve giivenlik gii¢lerinin can ve mal giivenligine yonelik tehdit olusturan bdliicii,
asir1 sol goriislii ve dini istismar eden nitelikteki teror orgiitleri, su sekilde siralanabilir:

Ulusal Orgiitler:
-PKK/KCK-PYD/YPG,
-FETO/PDY,



-DHKP-C,

-Diger Sol Orgiitler (MLKP, TKP/ML-TIKKO, MKP/HKO, BOG, MLSPB, DKP),
Uluslararas1 Orgiitler:

-DEAS,

-El-Kaide,

-Diger Orgiitler (E1-Nusra Cephesi, Fetih EI-Sam Cephesi, El-Sebab).

2) Teror Orgiitlerinin Finans Kaynaklar

Teror orgiitlerinin finans kaynaklarini {ige ayirmak miimkiindiir. Birincisi yasadis1 yollardan
elde edilen gelirlerdir. Bunlar kacakgilik, (uyusturucu, sigara, akaryakit, gd¢men, silah, emtia,
tarihi eser vb.) yolsuzluk, gasp, hirsizlik, fidye, santaj, hara¢ toplama, s6zde vergi, sahtecilik
(sahte kimlik, pasaport vb.) olarak siralanabilir. ikinci olarak yasal goriiniimlii yollardan elde
edilen gelirlerden bahsedilebilir. Aidat, bagis vb. yollardan, orgiitsel yayinlarin satisindan,
dernek/vakif vb. tiizel kisiliklerin organize ettigi sosyal/kiiltiirel etkinliklerden elde edilen
gelirler, ayrica paravan ticari isletmelerden elde edilen kazanglar 6rnek olarak siralanabilir.

Ugiincii olarak ise terdr orgiitlerinin yurt disindan elde ettikleri gelirlerinin bulundugu ifade
edilebilir.

- Terir Orgiitlerinin Yasal Olmayan Finansman Kaynaklart

Birgok terdrist grup giinliik harekat giderlerini, malzeme ve bilgi alimlarini, egitim, iletisim ve
seyahat giderlerini karsilamak i¢in sug teskil eden faaliyetlere yonelmistir. Teroristler giderek
artan bir sekilde kolay para kazanmak adina s6z konusu faaliyetleri gerceklestirmektedirler.

Teror orglitlerinin yasal olmayan finansman kaynaklarindan bazilarina asagida yer verilmistir:
% Uyusturucu Kacakgihig

Orgiitlerin finans ihtiyaclarindaki artis, orgiitleri yiiksek miktarlarda paranin temin
edilebilecegi yollara itmistir. Bu nedenle uyusturucu madde ticareti, drgiitler agisindan cazip ve
kaginilmaz hale gelmistir. Ayrica orgiit igerisindeki bazi kisilerin, sahsi maddi imkan elde etme
anlayislar1 da daha fazla ve kolay paranin elde edilmesi arayislarina yonelmede etken
olmaktadir. Teror orgiitleri az emekle biiyiik para kazanabilecekleri finans kaynaklarina ihtiyag
duymakta olup; uyusturucu madde kagak¢iligi bu agidan orgiitlerin ihtiyaglarini fazlasiyla
karsilamaktadir.

Teror orgiitleri uyusturucu kagakeiligi iizerinden gerek dogrudan ticaretini yaparak gerekse de
kontrol ettikleri bolgeden gegmesine izin vermek suretiyle komisyon alarak gelir elde etme ve
faaliyetleri destekleme yoluna gitmektedirler.

+ Silah Kacake¢ihigi

Silah ve mithimmat kagak¢ilig1 terdr orgiitleri igin iki acidan énem tasimaktadir. Oncelikle bir
teror oOrgiitii, eylemlerinde kullanmak {izere silah ve mithimmat ihtiyaci igerisindedir. Ancak
silah ve mithimmat, yasal yollardan elde edilemeyecegi i¢in kacak¢ilifa bagvurulmaktadir.
Ayrica teror orgiitleri, silah kagak¢iligi faaliyetleri sirasinda diger sug¢ orgiitleriyle iliski
icerisine girmekte ve bu faaliyetlerinden gelir de elde etmektedirler.

Terdr orgiitlerinin varliklarini siirdiirebilmesi i¢in eylemlilik esastir. Eylemlilik ise; silah ve
mithimmat destegi veya mithimmat bulunmasiyla siirdiiriilebilir. Bu nedenle teror orgiitleri,
eylemliliklerini siirdiirebilmek icin silah kacakgilig1 yapan organize sug orgiitleri ile isbirligi



yapmak veya direkt olarak silah kagak¢iligini kendileri yapmak zorundadirlar. Bu zorunluluk
faaliyet gosterilen iilke ve bolgelerin sartlarina gore degisebilmektedir.

¢ Hara¢ Toplama

Teror orgiitleri baglaminda harag, “vergilendirme” adi altinda 6zellikle isadamlar1 ve ticari
faaliyet yiiriiten kisilerden baski, tehdit ve korkutma yontemleri kullanilarak toplanan para
olarak tanimlanabilir. Orgiitlerce hara¢ toplama, “koruma, zarar vermeme, korkutma, adam
kacirma, bir sugu veya durumu yetkili mercilere bildirme tehdidi” seklindeki metotlarla
gerceklestirilebilmektedir. Genel olarak, hara¢ verenler terdr Orgiitii tiyeleri olmayip, teror
orgilitlerinden korktuklarindan ve can ve mallarin1t muhafaza etmek istediklerinden dolay1 teroér
orgiitliine para vermektedirler. Tabii ki bu, terdr 6rgiitiiniin sindirme ve korkutma politikasinin
bir neticesidir.

% Insan Kacakcihg

Teror orgiitleri insan kagakgiligl vasitasiyla hem kendilerine maddi gelir saglamakta, hem de
eleman temin etmektedirler. Teror oOrglitleri ayrica bulunduklari tilke disindaki iilkelerde
faaliyet gosteren insan kagakciligi sebekeleriyle anilan iilkelerdeki mensuplar1 vasitasiyla
isbirligi yapmakta ve insan kagakg¢iligin1 meslek edinmis sug¢ sebekelerinin gelirlerinden pay
almaktadirlar.

«+ Sahtecilik

Gilinlimiiziin gelisen teknolojik imkénlar1 dolayistyla her tiirlii baski arag-gere¢ ve malzemesini
kolaylikla bulabilen ve sahtecilikte uzmanlasan teror orgiitleri, hem kendi mensuplarina sahte
pasaport ve kimlik basmakta, hem de talep halinde organize su¢ Orgiitlerine sahte belge
diizenlemek suretiyle gelir temin etmektedirler.

+ Fidye ve Santaj

Fidye, “bir kimsenin esirlikten veya basina gelen herhangi bir beladan kurtulmak igin
kendisinin veya kendi adina bir bagkasinin 6demesi gereken para, kurtulmalik” olarak
tanimlanmakta olup, teror orgiitleri acisindan, is adami, taninmis biirokrat, devlet adami vb.
sahislarin kagirilarak karsiliginda para talebinde bulunulmasi seklinde tanimlanmaktadir.
Diinyada birgok terdr orgiitii, 6zellikle isadamlarin1 kagirmak suretiyle karsiliginda fidye alarak
finans kaynaklarii gelistirmeye caligmaktadir.

% Gasp ve Hirsizhk

Gasp ve hirsizlik, teror orgiitlerinin 6zellikle kurulus asamasinda gelir temin etmek igin
kullandiklar1 yontemlerden biridir. Giiniimiizde teknolojinin gelismesiyle birlikte basta finans
kurumlar1 olmak tizere, biiyiik isyerleri 6zel giivenlik sistemleri kurarak teror orgiitlerinin bu
tirden faaliyetlerine karsi gerekli tedbirleri almaktadirlar. Giivenlik sistemlerinin yaninda
polisin de stirekli kendini yenileyerek orgiitlerin bu tiirden faaliyetlerine kars1 bilinglenmesi,
gasp, soygun ve hirsizlik tiirii faaliyetlerin azalmasina neden olmustur. Artan 6nlemlere ragmen
orgiitlerin bu tiir finans temin etme yOntemini mali agidan sikistiklar1 zamanlarda
kullanabilecekleri sdylenebilir.

- Terir Orgiitlerinin Yasal Goriiniimlii Finansman Kaynaklart

Teror orgiitlerinin finansmani her zaman yasadisi kaynaklardan olmamaktadir. Bunun yaninda,
teror Orgiitlerinin finansmaninda yasal goriiniimlii kaynaklar da kullanilabilmektedir. Yasal
goriiniimlii kaynaklarla terérizmin finanse edilmesi, “temiz paranin kirletilmesi” veya “tersine
aklama” olarak ifade edilmektedir.



% Aidat ve Bagislar

Teror orgiitlerinin en 6nemli yasal goriiniimlii fon kaynagi, 6rgiit iiyelerinden “aidat” adi altinda
diizenli bir sekilde toplanan paralar ile 6rgiit sempatizanlarindan goniillii olarak veya herhangi
bir baski, cebir ve siddet olmadan “bagis” ad1 altinda saglanan paralardir.

Teror orgiitleri kurduklar1 paravan organizasyonlara ve kurumlara farkli gerekcelerle ki,
genelde insani yardim bagligi altinda, bagis toplayabilmekte; veyahut bazi yandaslarindan
direkt olarak orgiitiin ideolojisine gore bagis veya teberru adi altinda para talep
edebilmektedirler.

Orgiitlerin sempatizan ve militan kadrolarmin yapmis olduklari yardimlar, dnemli miktarlarda
para elde edilmesine imkan saglamaktadir. Kendileri aktif olarak orgiitsel faaliyet igerisinde
bulunmayan ancak orgiitiin savundugu ideolojiyi biitiinii ile benimseyen kisiler, yapmis
olduklar1 maddi katkilarla 6rgiitiin amaclarina hizmet etmenin suurunu tagimaktadirlar.

+ Kar Amaci Giitmeyen Kuruluslar

Teror oOrgiitlerinin yasal goriiniimlii kaynaklarla finanse edilmesinde kar amaci giitmeyen
kuruluslarin kullanildigir bilinmektedir. Dernek ve vakiflar gibi kar amaci giitmeyen
kuruluslarin, faaliyetlerinin genis kapsami, kamuoyundaki giivenilir imajlari, yurt i¢i ve yurt
dis1 6nemli fon kaynaklarina sahip olmasi, operasyonel dayanikliklar1 ve ¢atigsma alanlar1 dahil
diinyanin her kosesine erisme imkani gibi cografi avantajlari nedeniyle, kurulus faaliyetlerinin
teror orgiitlerinin suistimaline agik olmasina imkan tanimaktadir.

Bu nedenle, finansal kuruluslar ve kar amaci giitmeyen kuruluslar arasindaki isbirliginin
gelistirilmesi, kar amaci giitmeyen kuruluglarin terdrizm amaciyla kotiiye kullanilmasinin
engellenmesi ve bu konudaki farkindaligin artirilmasi terdrizmin finansmaniyla miicadele
acisindan biiyiik 6nem tasimaktadir.

Ulkemizde dernekler ve vakiflar kayit sistemine tabi olup; vakiflar 5737 sayilh Vakiflar
Kanununa, dernekler ise 5253 sayili Dernekler Kanununa tabi olarak denetlenmekte ve
faaliyette bulunmaktadir. Bununla birlikte Anayasa’da, 4721 sayili Tiirk Medeni Kanun’da,
2860 say1l1 Yardim Toplama Kanununda da sektorle ilgili diizenlemeler mevcuttur.

% Ticari Faaliyetler

Teror Orgiitii tiyesi iken ayrilmis kisilerce veya terdrizmin finansmani ile goriiniiste baglantist
olmayan kisilerce isletilen kuruluslarin olusturulmasi ve yasal ticari kazanglarin aktarilmasi ile
de teror Orgiitlerine destek verilebilmektedir.

Baz1 orgiitler ellerinde bulunan paralari ticari faaliyete girismek suretiyle degerlendirmeye
caligmakta ve bu sekilde orgiitlerine gelir elde etmektedirler. Bu amagla isyerleri ve kiicilik ¢apl
sirketler kurularak, bunlar orgiitiin glivendigi kisiler vasitasiyla isletilmektedir.

< Orgiitsel Yaynlardan Elde Edilen Gelirler

Teror oOrgiitleri, yayinladiklar1 gazete, dergi ve kitaplar1 ideolojilerini yaymak ve teorik
egitimlerde taraftarlarin1 egitmek amaciyla kullanmanin yaninda, ayn1 zamanda bu yayinlari
sempatizan ve militanlarina satarak mali kaynak saglayabilmektedirler.

+» Sosyal Etkinliklerden Elde Edilen Gelirler

Teror orgiitii veya bagl kuruluglar1 tarafindan diizenlenen konser, sélen gibi etkinlikler yoluyla
terdr Orgiitiiniin finanse edilmesi miimkiindiir.



- Dis Destekli Yardimlar

Teror oOrgiitlerinin basaris1 biiyiik 6lciide dis destege baglidir. Dis destegi olmayan bir teror
orgiitiinlin  basarili olmasi miimkiin gorilmemektedir. Zira Orgiitlerin, yalnizca yurtigi
kaynaklarla beslenme, barinma, egitim, silah vb. ihtiyaglarim1 karsilamalar1 ¢ok zordur. Dis
yardimlar terdr Orgiitiine aktarilmakta veya terdr orgiitiiniin yandas bulmasina, propagandasinin
yapilmasina veya toplumda sempati kazanmasina yardimci olacak sekilde kullanilmaktadir.

3) Teror Orgiitlerinin Finansal Islemlerinde Kullandigi Muhtemel Yontemler

Teror orgiitleri gerek ihtiya¢ duyduklart mali kaynaklarin elde edilmesi, gerekse katlanmak
zorunda olduklar1 gider ve harcamalarin gerceklestirilmesi asamalarinda ¢esitli yontemler
kullanmaktadirlar. Teror orgiitlerinin finans hareketlerinde kullandigr muhtemel yontemleri
asagidaki sekilde agiklayabiliriz.

- Bankacilik Sisteminin Kullanilmasi

Finansal kuruluslar ticari yasamda gerek iilke i¢inde gerekse uluslararasi alanda para hareketleri
acisindan en Onemli aragtir. Terdr Orgiitleri ve su¢ Orgiitleri tarafindan Ozellikle finansal
sektoriin temel aktorli olan bankalar ¢ogunlukla uluslararasi baglantilari nedeniyle
kullanilmaktadir. Odeme sistemlerinde meydana gelen teknolojik gelismeler, hiz ve lojistik
avantajlar yasal finansal sistemlerin terorist fonlarin transferi amaciyla kullanilma riskini
artirmaktadir. Bankacilik sektoriinde giinliik yagsami kolaylastiran internet bankaciligi, ATM ve
kredi kartlari, 6n 6demeli kartlar ve seyahat cekleri terdrizmin finansmani amaciyla da siklikla
kullanilmaya miisait hizmetlerdir.

- Alternatif Havale Sistemlerinin Kullanilmasi

Yeralt1 bankacilig1 olarak da adlandirilabilen alternatif bir 6deme araci hiiviyetindeki havala
sistemi Ozetle, fonlarin geleneksel bankacilik sistemi kullanilmadan bir bolgeden digerine fiziki
olarak yer degistirmeksizin gonderilmesini saglayan bir sistemdir. Giivene dayali, hizli ve ucuz
olan s6z konusu sistem, anonimligi saglamasi, paranin kaynagina iligkin bilgi sunumunun
zorunlu olmamasi ve sistematik bir kayit slirecine tabi olmamasi gibi avantajlartyla terérizmin
finansmani kapsaminda riskli ve suistimale son derece agik bir alan olarak karsimiza
cikmaktadir.

Havala sisteminin genel sistematigi asagidaki gibi sematize edilebilir:

A ULKESI - B ULKESI

HAVALE KODU

1. HAVALADAR 2. HAVALADAR

NAKIT NAKIT

HAVALE KODU

GONDERICI _ ALICI
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Havala sisteminde, A iilkesindeki gonderici, B iilkesindeki aliciya para gondermek
istemektedir. Bunun i¢in gonderici elindeki nakit ile A iilkesindeki 1. Havaladara bagvurur ve
nakdi teslim eder. Nakdi alan 1. Havaladar, gondericiye bir havale kodu verir. Ardindan
Alicinin bulundugu B iilkesindeki 2. Havaladara durumu bildirir ve havale kodunu ona da iletir.
Havale kodunu alan gonderici, aliciy1 arayarak havale kodunu ve B iilkesindeki 2. Havaladarin
bilgisini alictya verir. Alici da kendisinin de bulundugu B tilkesindeki 2. Havaladara gider, kodu
sOyler ve kendisine gonderilen nakdi teslim alir. Bu arada Havaladarlar belli orandaki komisyon
bedelini gonderici ve/veya alicidan keserek tahsil eder. O an i¢in havaladarlar arasinda fiziki
bir para transferi olmaz ancak belli periyotlarla havaladarlar kendi aralarinda mahsuplasma
yoluna giderler. Nihayetinde alacak bakiyesi olan havaladara alacag tutar, bor¢lu havaladar
tarafindan fiziki olarak kuryelerle ya da yasal mali sistemdeki finansal aktarim yontemleriyle
transfer edilir.

Internet bankacilig1 ve yeni finansal teknolojilerin gelismesiyle birlikte ise yer alt1 bankacilig
olarak adlandirilan kayit dis1 6deme hizmeti sunan s6z konusu sebekelerin isleyisi biraz daha
farklilasmis, anlik mesajlasma programlari kullanilarak aktarilan sifreler ve kodlar tizerinden
havala sebekelerine dahil kisilerin sahsi banka hesaplar1 iizerinden internet bankaciligi
uygulamalar1 kullanilarak adeta bir 6deme kurulusu mantiiyla fon transferleri saglanir hale
gelmis bulunmaktadir.

Bazi iilkelerde legal olan havala sistemleri, ililkemizin de aralarinda yer aldigi diger bazi
iilkelerde illegaldir. FATF tavsiyeleri kapsaminda her iilke, gayri resmi bir para veya deger
transfer sistemi veya agi araciligiyla transfer de dahil olmak tizere, para veya deger transferi
hizmeti saglayan sahis veya tiizel kisiliklerin lisansli veya kayitli olmalarinin, bankalara ve
banka dist mali kurumlara uygulanan tim FATF Tavsiyelerine tabi tutulmalarinin
saglanabilmesi i¢in gerekli onlemleri almalidir. Her iilke, bu hizmeti yasadisi bir sekilde yerine
getiren sahislarin veya tiizel kisiliklerin idari, hukuki veya cezai yaptirimlara tabi olmasini
temin etmelidir.

S6z konusu tavsiyelere uygun olarak lilkemizde de anilan faaliyetler cezai yaptirima tabidir.

6493 sayil1 Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslar1 Hakkinda Kanunun “izinsiz faaliyette bulunmak” baslikli 28 inci maddesinde;
anilan Kanuna gore alinmasi gereken izinleri almaksizin sistem isleticisi, 6deme kurulusu veya
elektronik para kurulusu gibi faaliyet gosteren gercek kisiler ile tiizel kisilerin gorevlilerinin bir
yildan ti¢ yila kadar hapis ve bes bin gline kadar adli para cezasi ile cezalandirilacag hiikiim
altina alinmastir.

Genel olarak, havala sistemleri finansal kuruluslarda tutulan mesru isletme hesaplarim
kullanarak birbirlerinden 6deme yapmakta veya tahsil etmektedir. Finansal sisteme ge¢is bu
noktada gergeklesir ve finansal kuruluslara s6z konusu sistemleri fark etme imkani da bu
noktada ortaya ¢ikar.

- Nakit Kuryelerin Kullanilmasi

Terdr orgiitleri tarafindan nakit kuryeler araciligiyla yapilan para transferinin yasal olmayan
amaclarla kullanildig1 bilinmektedir. Burada kuryeler; iizerlerinde, tasidiklar1 esyalarin
igerisinde veya kullandiklar1 araglarin belirli bolmelerinde nakit paray: tasiyarak bir yerden bir
yere gotlriilmesini saglamaktadirlar. Nakit kuryeler hem yurt i¢ci hem de yurt disi1 para nakli
gerceklestirebilmektedirler. Ulke yasal sinirlarindan fiziki olarak nakdi geciren kuryelerin
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hedefiilkeye ulastiktan sonra nakit paralari, finansal sisteme sokmaya ¢alistiklar1 bilinmektedir.
Bu asamada profili ile uyumlu olmayan miktarda nakit bulunduran sahislarin fark edilmeleri
miimkiin olacaktir.

- Ticari Faaliyetlerin Suistimali

Terorist fonlarin giivenli bir sekilde istenilen noktalara ulastirilmasi amaciyla ticari igletmeler
ve Ozellikle ithalat ve ihracat ile ugrasan firmalar kullanilabilmektedir. Bu isletmeler goriiniirde
gergek bir ticaret yapiyor gibi faaliyet gosterirken arka planda bu fiktif ticaretin bedeli olan
tutarlar teror orgiitlerine aktarilabilir veya gergekte bir ticari faaliyet varken bu faaliyet igerisine
gizlenen belli tutarlar teror orgiitlerine aktarilabilir. Boylece hem ulusal hem de uluslararasi
ticaret sisteminde terdr orgiitleri, kendilerine yakin veya kendilerini destekleyen kisilerin sahip
oldugu ticari isletmeleri kullanarak kendilerine fon saglayabilirler. Hatta terdr orgiitii bizzat
paravan sirket kurup dogrudan kendisine fon saglayabilir.

- Odeme Sistemlerinin Kullanilmasi

Ticari web siteleri ve internet lizerinden 6deme sisteminin; miisterilerin isimlerinin belli
olmamasi, miisteriler arasindaki islemlerin yiiz ylize yapilmamasi, farkli kayitlar {izerinden
islem yapilabilmesi, diinyanin her yerinden anilan sitelere ve Odeme sistemine erigim
saglanabilmesi, 6n 6deme sistemine erisim saglanabilmesi, 6n 6demeli kartlarin, hediye
kartlariin veya hediye ceklerinin kullanilabilmesi, nakit kullanilmasi halinde ise paranin
kaynagiin kolaylikla takip edilememesi dolayisiyla teror orgiitleri tarafindan faaliyetlerinin
finansmani i¢in toplanan paralarin transferinde kullanilma riski oldukga ytiksektir.

Cep telefonu ile 6deme sistemleri de suglular ve terdristler agisindan paranin alinmasi ve
transfer edilmesi i¢in en uygun araglardan biri kabul edilmektedir.

- Kripto Para Kullanilmas

Geligsen teknoloji ile birlikte kripto (sifreli) paralar olarak bilinen varliklarin kullanimi
yayginlagmisg ve kripto paralar terér orgiitleri tarafindan da kullanilir hale gelmistir. Kripto para
birimleri, para otoritelerinin ve hiikiimetlerin kontroliinde olmayip, sahislar arasinda ctizdandan
clizdana ¢ok rahat bir sekilde transfer edilebilmektedir. Kripto paralarin saklandiklari elektronik
clizdanlarin sahipliginin tespitinin ¢ok zor olmasi da, terdrizmin finansmani agisindan bir risk
faktoriidiir. Bu bakimdan kripto para hizmet saglayicilari terdrizmin finansmani agisindan
suistimale acik kuruluslardir.

12



B) TERORIZMIN FINANSMANI SUCU
a) Uluslararasi Diizenlemelerde Terorizmin Finansmani Su¢u

1999 tarihinde Birlesmis Milletler (BM) nezdinde hazirlanan Ter6rizmin Finansmaninin
Onlenmesine Dair Uluslararas1 Sozlesmede; terdriin amaci, bir toplulugun goziinii korkutmak
veya bir hiikiimeti veya uluslararasi orgiitii bir sey yapmaya veya yapmamaya zorlamak olarak
tarif edilmistir. Bu sdzlesmenin ekinde, 1970 yilindan itibaren terdrle miicadele kapsaminda
BM nezdinde hazirlanan, hava ve deniz ulasim faaliyetlerinin giivenligi, diplomatik
faaliyetlerin giivenligi ve kitle imha silahlarinin korunmasina iligskin 9 s6zlesme ve protokole
yer verilmistir.

Soézlesmenin temel 6zelligi terdrizmin finansmanini ayri1 bir su¢ olarak diizenlemesi ve ister
yasa dig1 ister yasal kaynaklardan elde edilmis olsun terérizmin finansmaninda kullanilan veya
kullanilacak ya da terdrizmin finansmanindan elde edilecek gelirlere el konulmasi hilkmiinii
getirmesidir. S6zlesmenin 2 nci maddesi ile terérizmin finansmanindan neyin anlasilacagi
aciklanmistir. Buna gore, bir kimsenin sézlesmede belirtilen eylemlerde kullanilmak amaciyla
ya da kismen veya tamamen bu tiir eylemlerde kullanilacagini bilerek fonlar toplamasi ve
saglamasi ter0rizmin finansmani sayilir. Sozlesme, terdrizmin finansmanini su¢ olarak
diizenlemekle kalmamis, ayn1 zamanda bu sucun Oniine gecebilmek icin bir takim somut
onlemler getirmistir. Bunlarin bir kismi1 uluslararasi yardimlagmanin saglanmasi amagliyken,
bir kismui ise terdrii finanse eden kaynaklari bitirmeye yoneliktir. S6zlesmede Taraf Devletlerin,
terorizmin finansmaninda kullanilan veya kullanilmak iizere hazirlanan paralarin
belirlenmesine, tespitine ve ele gegirilmesine yonelik olarak, FATE’ in 40 Tavsiye + 11 Etkililik
Kriteri standardinda oldugu gibi banka, para transfer eden kurumlar ve diger finansal
kuruluslara; kimlik tespiti yapma, isimsiz hesap agmama, siipheli islem bildiriminde bulunma
gibi ylktmliliikler getirmeleri ve nakit paranin sinirdan gegisinin denetlenmesi i¢in
diizenlemeler yapmalar1 istenmistir.

Terorizmin finansmanina iliskin diger bir diizenleme olan ve Avrupa Birligi’nin ¢alismalariyla
hazirlanan 2015/849 sayili “Finansal Sistemin Karapara Aklama ve Terdrizmin Finansmani
Amaciyla Kullanilmasinin Onlenmesine Dair Direkttif*in 1 inci maddesinde; iiye iilkelerin
karapara aklama ve terdrizmin finansmanini yasaklamalar1 gerektigi ifade edilmistir. 2017/541
sayili Direkttif kapsaminda ise ilgili Direkttifin 1 inci maddesinde; iiye devletlerin, dogas1 ve
baglami geregi bir iilkeye veya uluslararasi bir kurulusa ciddi sekilde zarar verebilecek, ulusal
yasalara gore su¢ olarak tanimlanan kasitl eylemlerin islendigi yerde terdr sugu olarak
tanimlanmasini saglamak igin gerekli onlemleri alacaklari belirtilmistir. Ayn1 Direktifin 11 inci
maddesinde ise; terorizmin finansmani sugu agiklanmustir.

2015/849 sayili Direkttif kapsaminda; hak sahibi ve siyasi niifuz sahibi kisiler tanimlanmis,
isimsiz hesap acilmasi yasaklanmig, yliz ylize olmayan islemler ve muhabir bankacilik
islemlerinin nasil ytirtitiilmesi gerektigi hususu belirtilmis ve Miisteri Durum Tespiti (Customer
Due Diligence-CDD)’ ne iliskin ayrintili diizenlemeler yapilmistir. 2019/1153 sayili Direkitif
kapsaminda; Yiikiimliilerin herhangi bir ekonomik ve hukuki sebebi bulunmayan karmasik,
olagandis1 biiyiik capli islemlerin, aklama ve terdrizmin finansmani ile baglantili olmasi
thtimaline kars1 6zel dikkat gostermeleri gerektigi vurgulanarak aklama veya terdrizmin
finansmani sugunun islendigine ya da tesebbiis edildigine dair bir bilgi, stiphe ya da siipheyi
gerektirecek bir hususun bulunmasi halinde durumun Mali Istihbarat Birimine bildirilmesi
gerektigi belirtilmistir.

13



BM platformunda Ter6rizmin Finansmani Konvansiyonuna ek olarak, BM Sarti’nin VIIL.
Bolimi gergevesinde terdrizmin finansmani ile miicadelede hedeflenen mali yaptirimlarin
uygulanmasi konulu baglayici tedbirler de yer almaktadir. Bu tedbirlere uyum FATF’in 6 no.lu
tavsiyesi ile 10 no.lu etkililik kriterinde de ele alinmaktadir. Bu ¢ercevede Birlesmis Milletler
Giivenlik Konseyi (BMGK) kararlar1 uyarinca iki temel yaptirim rejiminin 6n plana ¢iktigi
goriilmektedir.

> 1267(1999), 1988(2011), 1989(2011), 2253(2015) El Kaide, DEAS ve Taliban.
» 1373 (2001) Diger teror orgiitleri.
Bunun disinda 6n plana ¢ikan BMGK Kararlar1 arasinda:

» 1452(2002) Dondurulan fonlara erigim i¢in Yaptirimlar Komitesinin iznini alma,

» 1730(2006) Yaptirimlara karsi itiraz igin BMGK Odak Noktas1 atamasi,

» 1904(2009) Yaptirimlara karsi itiraz icin BMGK’da Ombudsman miiessesesinin
kurulmasi,

» 2270 (2014), 2178(2014) Yabanci terdrist savascilarin seyahat ve egitim amagl
finansmaninin 6nlenmesi,

yer almaktadir.

b) Ulusal Mevzuatimizda Terorizmin Finansmani1 Sucu

3713 sayili Teror Miicadele Kanunun 1 inci maddesinde terér, cebir ve siddet kullanarak; baski,
korkutma, yildirma, sindirme veya tehdit yontemlerinden biriyle, Anayasa’da belirtilen
Cumbhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin
iilkesi ve milletiyle boliinmez biitlinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin varligini
tehlikeye diisiirmek, Devlet otoritesini zaafa ugratmak veya yikmak veya ele gecirmek, temel
hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel sagligi
bozmak amaciyla bir orgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug teskil
eden eylemler olarak tanimlanmistir.

6415 sayili Kanunun 4 {incii maddesi birinci fikrasina gore; 3 iincii madde kapsaminda sug
olarak diizenlenen fiillerin gerceklestirilmesinde tiimiiyle veya kismen kullanilmasi amaciyla
veya kullanilacagini bilerek ve isteyerek belli bir fiille iligskilendirilmeden dahi bir terdriste veya
terdr orgiitlerine fon saglayan veya toplayan kisi, fiili daha agir cezay1 gerektiren baska bir sug
olusturmadig: takdirde, bes yildan on yila kadar hapis cezasi ile cezalandirilir. Ayn1 kanunun
ilgili maddesinin ikinci fikrasina gore; Birinci fikrada sayilan fiillerin, orgiitii kuran veya
yoneten ya da Orgiit liyesi tarafindan gergeklestirilmesi halinde bu kisiler hakkinda Grgiit
kurmak, yonetmek veya oOrgiite iye olmak suglari uyarinca verilecek ceza ligte birine kadar
artirlir.

S6z konusu 6415 sayil1 Kanunun 3 iincli maddesine gore fon saglanmasi veya toplanmasi yasak
fiiller agagida siralanmugtir.

a) Bir halki korkutmak veya sindirmek ya da bir hiiklimeti veya uluslararas1 kurulusu herhangi
bir eylemi gergeklestirmeye veya gerceklestirmekten kacinmaya zorlamak amaciyla, kasten
oldiirme veya agir yaralama fiilleri.

b) 12/4/1991 tarihli ve 3713 sayili Terorle Miicadele Kanunu kapsaminda terér sugu olarak
kabul edilen fiiller.
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¢) Tiirkiye’nin taraf oldugu;
1) Ugaklarin Kanun Dis1 Yollarla Ele Gegirilmesinin Onlenmesi Hakkinda Sozlesmede,

2) Sivil Havacihigin Giivenligine Kars1 Kanun Dis1 Eylemlerin Onlenmesine iliskin
Sozlesmede,

3) Diplomasi Ajanlar1 da Dahil Olmak Uzere Uluslararas1 Korunmaya Sahip Kisilere Kars1
Islenen Suclarin Onlenmesi ve Cezalandirilmasina Dair Sozlesmede,

4) Rehine Alinmasina Kars1 Uluslararas1 S6zlesmede,
5) Niikleer Maddelerin Fiziksel Korunmasi1 Hakkinda S6zlesmede,

6) Sivil Havaciligin Giivenligine Kars1 Kanun Dis1 Eylemlerin Onlenmesine iliskin Sézlesmeye
Munzam, Uluslararast Sivil Havaciliga Hizmet Veren Havaalanlarinda Kanun Dis1 Siddet
Olaylarinin Onlenmesine iliskin Protokolde,

7) Denizde Seyir Giivenligine Karsi Yasadis1 Eylemlerin Onlenmesine Dair Sézlesmede,

8) Kita Sahanliginda Bulunan Sabit Platformlarin Giivenligine Kars1 Yasadis1 Eylemlerin
Onlenmesine Dair Protokolde,

9) Terdrist Bombalamalarinin Onlenmesine Iliskin Uluslararas1 S6zlesmede

yasaklanan ve sug olarak diizenlenen fiiller.
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3) FOBIM’LER VE TERORIZMIN FINANSMANI KAPSAMINDAKI
YUKUMLULUKLERI

A) 5549 SAYILI SUC GELIRLERININ AKLANMASININ ONLENMESI HAKKINDA
KANUN VE ILGILI MEVZUAT KAPSAMINDA FOBIM’LERIN
YUKUMLULUKLERI

Sug¢ gelirlerinin aklanmasinin ve terdrizmin finansmaninin 6nlenmesi, sz konusu suglarla
miicadelede etkinligin saglanabilmesi ve mali sistemin suglular tarafindan kullanilmasinin
engellenebilmesi i¢in, ilgili mevzuatta dnleyici tedbirler kapsaminda “yilikiimliiler” belirlenmis
ve yiikiimliilere yonelik birtakim yiikiimliiliikler getirilmistir.

a) Yiikiimlii

Yikiimli olarak tanimlanan finansal kuruluslar ile finansal olmayan belirli is ve mesleklerin
faaliyet alanlar1 ve verdikleri hizmetlerden dolayr suclular tarafindan araci olarak
kullanilabilme ihtimali bulunmaktadir. Diger bir deyisle, yiikiimliiler tarafindan yapilan
islemler ve verilen hizmetler suglular tarafindan sug islemek amaciyla kullanilabilmektedir. Bu
durumun O6nlenebilmesi, yiikiimliilerin aklama ve ter6érizmin finansmani sugu ve bu suclarla
miicadele konusunda bilin¢lendirilmeleri ve farkindaliklarinin artirilmasi amaciyla “6nleyici”
bir fonksiyon listlenmeleri saglanmaya ¢alisilmistir. Dolayisiyla, yiikiimliiler sugla miicadelede
Mali Suglart Arastirma Kurulu (MASAK) Bagkanligi’nin en 6nemli paydasi konumundadir.

Yiikiimliiler, 5549 sayili Sug Gelirlerinin Aklanmasmin Onlenmesi Hakkinda Kanun’un 2/1-d
maddesi ile Su¢ Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine Dair
Tedbirler Hakkinda Yonetmeligin (Tedbirler Yonetmeligi) 4/1 maddesinde belirlenmistir.
Kanunun 2 nci maddesinin birinci fikrasinin (d) bendinde faaliyet alanlari itibariyla
yiikkiimlilerin; bankacilik, sigortacilik, bireysel emeklilik, sermaye piyasalari, odiing para
verme ve diger fnansal hizmetler ile posta ve tasimacilik, talih ve bahis oyunlart alaninda
faaliyet gosterenler; doviz, tasinmaz, degerli tags ve maden, miicevher, nakil vasitasi, ig
makinesi, tarihi eser, sanat eseri ve antika ticareti ile istigal edenler veya bu faaliyetlere
aracilik edenler ile noterler, spor kuliipleri ve Cumhurbaskaninca belirlenen diger alanlarda
faaliyet gosterenleri, ifade ettigi hiikmiine yer verilmistir. Tedbirler Yonetmeliginde ise tek tek
sayllmigtir.

Tedbirler Yonetmeliginin 3 tincii maddesinin birinci fikrasinin (m) bendinde;

“Finansal olmayan belirli is ve meslekler: Bu Yonetmeligin 4 iincii maddesinin birinci
fikrasimin (k), (n), (s), (s), (t) ve (u) bentlerinde sayilan yiikiimliileri, ifade eder.” hikkmii yer
almaktadir.

FOBIM’ler, Tedbirler Yénetmeliginin 4 iincii maddesinin birinci fikrasinin (k), (n), (s), (s), (t)
ve (u) bentlerinde sayilan yiikiimliiler olarak tanmimlanmistir. Buna gére, FOBIM tanimi
kapsamina;

v Kiymetli maden, tag veya miicevher alim satimi yapanlar ile bu islemlere aracilik
edenler,

v" Ticaret amaciyla taginmaz alim satimiyla ugrasanlar ile bu islemlere aracilik edenler,
v" Noterler,

v' Serbest avukatlar, savunma hakki bakimindan diger kanun hiikiimlerine aykiri olmamak
ve 19/3/1969 tarihli ve 1136 sayili Avukatlik Kanunu’nun 35 inci maddesinin birinci
fikrasi ile alternatif uyusmazlik ¢6ziim yollar1 kapsaminda ifa edilen mesleki caligmalar
nedeniyle edinilen bilgiler hari¢ olmak iizere, tasinmaz alim satimi, sinirlt ayni hak
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kurulmas1 ve kaldirilmasi, sirket, vakif ve dernek kurulmasi, birlestirilmesi ile bunlarin
idaresi, devredilmesi ve tasfiyesi islerine iligskin finansal islemlerin gerceklestirilmesi,
banka, menkul kiymet ve her tiirlii hesaplar ile bu hesaplarda yer alan varliklarin idaresi
isleriyle sinirlt olmak tizere serbest avukatlar,

v Bir igverene bagli olmaksizin ¢alisan serbest muhasebeci, serbest muhasebeci mali
miisavir ve yeminli mali miisavirler,

v Finansal piyasalarda denetim yapmakla yetkili bagimsiz denetim kuruluslari,
girmektedir.
b) Yiikiimliiliikler

Sug¢ gelirlerinin aklanmasinin ve terdrizmin finansmaninin 6nlenmesi, sz konusu suglarla
miicadelede etkinligin saglanabilmesi ve mali sistemin suglular tarafindan kullanilmasinin
engellenebilmesi i¢in, ilgili mevzuatta “ylikiimliiler” belirlendigi ve yilikiimliilere yonelik
birtakim “yiikiimliiliikkler” getirildigi yukarida ifade edilmisti. Bahsi gegen yiikiimliiliikler, 5549
sayilt Kanunun 3 ila 9/A maddelerinde tanimlanmis olup, yiikiimliilikklere iliskin daha detayl
diizenlemelere ilgili Yonetmelik ve Tebliglerde yer verilmistir.

5549 sayili Kanun ile ilgili mevzuat kapsaminda FOBIM ler asagida belirtilen yiikiimliiliiklere
tabidir.

- Miisterinin Taninmas: Yiikiimliiliigii

5549 sayil1 Kanunun 3 iincii maddesine gore yiikiimliiler, miisterinin taninmasina iliskin esaslar
kapsaminda; kendileri nezdinde yapilan veya aracilik ettikleri islemlerde islem yapilmadan
once, islem yapanlar ile nam veya hesaplarina islem yapilanlarin kimliklerini tespit etmek ve
gerekli diger tedbirleri almak zorundadir.

Miisterinin taninmasina iliskin detayli diizenlemeler ise, Tedbirler Yonetmeliginin 5 ila 26/A
maddelerinde yapilmistir. Miisterinin taninmasi yiikiimliiligii kapsaminda alinmasi gerekli en
onemli tedbir “kimlik tespiti’dir. S6z konusu Yonetmelikte hangi islemlerde ve ne sekilde
kimlik tespiti yapilacagi detayl bir sekilde aciklanmis olup, buna gore kimlik tespiti yapilmasi
gerekli olan islemler, islem tutarina bagl olanlar ve olmayanlar seklinde siniflandirilmastir.

Buna gore yiikiimlilerin;

% Siirekli is iliskisi tesisinde tutar gozetmeksizin,
% Daha 6nce elde edilen miisteri kimlik bilgilerinin yeterliligi ve dogrulugu konusunda
sliphe oldugunda tutar gézetmeksizin,

% Siipheli islem bildirimini gerektiren durumlarda tutar gézetmeksizin,

Kimlik tespiti yapmalar1 ve kimlik tespitine esas teskil eden bilgilerin dogrulugunu teyit
etmeleri gerekmektedir.

Bunlar diginda ytikiimliiler;

0,

« Islem tutar1 ya da birbiriyle baglantili birden fazla islemin toplam tutar1 seksen bes bin
TL veya tlizerinde oldugunda,

% Elektronik transferlerde islem tutar1 ya da birbiriyle baglantili birden fazla iglemin

toplam tutar1 yedi bin bes yiiz TL veya ilizerinde oldugunda,

Ayni sekilde kimlik tespiti yapmak zorundadirlar. Kimlik tespitinin, is iliskisi tesisinden veya
islem yapilmadan dnce tamamlanmas1 gerekmektedir.
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Tedbirler Yonetmeliginin 22 nci maddesinde islemin reddi ve is iliskisinin sona erdirilmesine
iliskin diizenlemeye yer verilmistir. Buna gore; kimlik tespitinin yapilamadig1 veya is iliskisinin
amaci hakkinda yeterli bilgi edinilemedigi durumlarda is iliskisi tesis edilemez ve talep edilen
islem gerceklestirilemez. Daha 6nce elde edilen miisteri kimlik bilgilerinin yeterliligi ve
dogrulugu konusunda siiphe duyulmasi nedeniyle yapilmasi gereken kimlik tespit ve teyidinin
yapilamadig1 durumda is iliskisinin sona erdirilmesi ve belirtilen bu hususlarin siipheli islem
olup olmadiginin da ayrica degerlendirilmesi gerekmektedir.

- Devaml Bilgi Verme Yiikiimliiliigii

5549 sayili Kanunun 6 nc1 maddesine gore; ylikiimliiler, taraf olduklar1 veya aracilik ettikleri
islemlerden, MASAK tarafindan belirlenecek tutar1 asanlart MASAK’a bildirmek
zorundadirlar. Devamli bilgi verme kapsamindaki islem tiirleri, bilgilerin ne sekilde ve hangi
stirelerde verilecegi, kapsam disinda tutulacak yiikiimliiler ile uygulamaya iliskin diger usil ve
esaslar MASAK tarafindan belirlenir.

- Bilgi ve Belge Verme Yiikiimliiliigii

5549 sayili Kanunun 7 nci maddesine gore; kamu kurum ve kuruluslari, gercek ve tiizel kisiler
ile tiizel kisiligi olmayan kuruluslar, MASAK ve denetim elemanlar tarafindan istenilecek her
tiirlii bilgi, belge ve bunlara iliskin her tiirlii ortamdaki kayitlari, bu kayitlara erisimi saglamak
veya okunabilir hale getirmek i¢in gerekli tiim bilgi ve sifreleri tam ve dogru olarak vermek ve
gerekli kolayligi saglamakla sorumludur.

Kendilerinden talepte bulunulanlar savunma hakkina iligkin hiikiimler sakli kalmak kaydiyla,
0zel kanunlarda yazil hiikiimleri ileri siirerek bilgi ve belge vermekten kaginamazlar.

- Muhafaza ve Ibraz Yiikiimliiliigii

5549 sayili Kanunun 8 inci maddesine gore; yiikiimliler, anilan Kanunla getirilen
yiikiimliiliiklere ve islemlerine iligkin her tiirlii ortamdaki; belgeleri diizenleme tarihinden,
defter ve kayitlar1 son kayit tarihinden, kimlik tespitine iliskin belgeleri ise son islem tarihinden
itibaren sekiz yil stireyle muhafaza ve istenmesi halinde yetkililere ibraz etmekle ytikiimliidiir.

- Uyum Programi Olusturulmasi veya Miinhasiran Uyum Gorevlisi Atanmasi
Yiikiimliiliigii Bulunmayan Yiikiimliilerin Sorumluluklar

Uyum Yo6netmeliginin “Uyum programi olusturma veya miinhasiran uyum gorevlisi atama
yiikkiimliligi bulunmayan yiikiimliilerin sorumluluklari” baslikli 32/A maddesinde;

Tedbirler Yonetmeliginin 4 iincii maddesinin birinci fikrasinin (k), (n), (s), (s), (t) ve (u)
bentlerinde sayilan yiikiimliiler, Kanun ve Kanun uyarinca ¢ikarilan yonetmelik ve tebliglerle
getirilen  yiikiimliiliklere uyumu saglamak amaciyla egitim, gozetim, ulusal risk
degerlendirmesi kapsaminda belirlenen riskleri de dikkate almak suretiyle risklerin belirlenmesi
ile risklerin takibi ve azaltilmasi i¢in izleme ve kontrol ¢alismalarin yiiriitiirler ve bu kapsamda
gerekli tedbirleri alirlar.” hilkkmii yer almaktadir.

- Siipheli Islem Bildirimi Yiikiimliiliigii

Stipheli islem bildirimi, aklama ve terérizmin finansmani suglariyla miicadelenin en onemli
unsurlarindandir. Siipheli iglem bildirimi, ylikiimliiler ile mali istihbarat biriminin (MASAK)
isbirligiyle, aklama ve ter6rizmin finansmani1 faaliyetlerinin tespit edilebilmesini ve
Onlenebilmesini amaclamaktadir. Siipheli islem, 5549 sayili Kanunun 4 iinci maddesinin
birinci fikrasinda ve Tedbirler Yonetmeliginin 27 nci maddesinin birinci fikrasinda

tanimlanmis olup, siipheli islem bildiriminin usul ve esaslar1 Tedbirler Yonetmeliginin 27 ila
30 uncu maddelerinde ve 13 Sira No.lu MASAK Genel Tebliginde diizenlenmistir.
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Stipheli islem; yiikiimliiler nezdinde veya bunlar araciligiyla yapilan veya yapilmaya tesebbiis
edilen isleme konu malvarliginin; yasa dis1 yollardan elde edildigine veya yasa dis1 amaglarla
kullanildigina, bu kapsamda terorist eylemler icin ya da teror orgiitleri, teroristler veya terori
finanse edenler tarafindan kullanildigina veya bunlarla ilgili ya da baglantili olduguna dair
herhangi bir bilgi, siiphe veya siipheyi gerektirecek bir hususun bulunmasi halidir.

“Stiphe”, isleme konu fon veya malvarliginin yasadist kaynaktan elde edilmis olabilecegi veya
yasadisi bir amagla kullanilacagi konusunda islemi gergeklestiren ve/veya aracilik edenlerde
olusacak, siibjektif bir durumu ifade etmektedir. Yiikiimli siibjektif degerlendirmelerini, algi
ve sezigleri, islemin yapilmasi sirasinda miisterinin davranislari, miisteri ile ilgili olarak daha
once elde edilen bilgiler, yapilan islemin ve islem tutarinin miisterinin mali profili ile uyumu
ve diger unsurlar dikkate alarak olusacak kanaatine gore belirlemektedir.

Stipheli bir islemle karsilagildiginda, islem hakkinda yetki ve imkanlar 6l¢iisiinde arastirma
yapildiktan sonra, edinilen bilgi ve bulgular gergevesinde, Siipheli Islem Bildirim Formu (SIB
formu) doldurulmak suretiyle MASAK’a siipheli islem bildiriminde bulunulmasi
gerekmektedir.

Stipheli islemler, herhangi bir parasal siir gozetmeksizin MASAK’a bildirilir. Siipheli
islemlerin devamli bilgi verme kapsaminda bildirilmis olmast siipheli islem bildirim
yiikiimliiliiglinii ortadan kaldirmaz.

Stipheli islem kavraminda gegen islem ifadesi tek bir islem ile sinirli olmayip, birden ¢ok islemi
kapsayabilir. Birden ¢ok islem bir arada ele aliarak degerlendirildiginde siiphe arz eden
islemler i¢in tek bir SIB formu diizenlenir.

Ayrica, yiikiimliller, Bagkanliga siipheli islem bildiriminde bulunuldugunu, ytikiimlilik
denetimi ile gorevlendirilen denetim elemanlari ile yargilama sirasinda mahkemeler disinda,
isleme taraf olanlar dahil hi¢ kimseye agiklayamazlar.

¢) Yiikiimliilik Denetimi Faaliyetleri

Yikimlilerin yiikiimliiliiklere uyum durumu, yiikiimliiliik denetimleri ile tespit edilmekte olup,
yiikimliiliiklere aykir1 davrananlar hakkinda idari ve adli yaptirimlar uygulanmaktadir.

5549 sayili Kanunun 11 inci maddesinde diizenlenen “yiikiimliiliik denetimi”; yiikiimliilerin
yiiktimliiliiklere uyum durumunu tespit amaciyla yapilan “yiikiimliiliiklere uyum denetimi” ve
yiikiimliiliik thlallerinin tespiti amaciyla yapilan “yiikiimliiliik ihlal incelemesi” olmak tizere
ikiye ayrilmistir.

Yikiimliiliklere uyum denetimi bir uygunluk denetimi olup, yiikiimliiniin faaliyetlerinin
mevzuata uygunlugunun ve etkinliginin belirlenmesidir. Yiikiimliilikklere uyum denetimi;
miinferiden veya bir denetim programi kapsaminda yapilabilir.

Yikiimliiliik ihlal incelemesi ise, ylikiimliiliik ihlalinde bulunulup bulunulmadiginin, ihlalin
bulunmas1 halinde ihlal tiirii, sayisi, tarihi ve sorumlularinin tespitine yonelik bir denetimdir.

Yikiimliiliikk denetimi, 5549 sayili Kanunun 2 nci maddesinde sayilan denetim elemanlar1 olan
Bagkanligimizda istihdam edilen Hazine ve Maliye Uzmanlari, Vergi Miifettisleri, Giimriik ve
Ticaret Miifettisleri, Bankalar Yeminli Murakiplari, Hazine Kontrolorleri, Sigorta Denetleme
Uzman ve Aktiierleri, Bankacilik Diizenleme ve Denetleme Kurumu ve Sermaye Piyasasi
Kurulu Uzmanlart ile Tirkiye Cumhuriyet Merkez Bankasi Denetcileri ve Uzmanlari
vasitasiyla yerine getirilir.

Yikimlilik denetimiyle gorevlendirilen denetim elemanlari, 5549 sayili Kanun kapsaminda
kamu kurum ve kuruluslar1 da dahil gergek ve tiizel kisilerden ve tiizel kisiligi olmayan
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kuruluslardan her tiirlii bilgi, belge ve kanuni defterleri istemeye ve bunlar nezdinde her tiirli
evrak ve kayitlart incelemeye, ilgililerden yazili ve sozlii bilgi almaya yetkili olup ayrica diger
kanunlarin kendilerine verdigi yetkileri de kullanir.

Ayrica denetim elemanlarinin, kendi gorev alanlarina iligkin olarak kurumlarinca verilen
gorevleri yaparken tespit ettikleri yiikiimlilik ihlallerini Baskanligimiza bildirmeleri
gerekmektedir.

Yiikiimliiliik denetimi neticesinde denetim elemanlari tarafindan diizenlenerek Bagkanligimiza
sunulan raporlar, belirlenen rapor standartlarina uygunluk ve hukuki ya da maddi hata bulunup
bulunmadig1 yoniinden degerlendirilir. Yapilan degerlendirme sonucuna gore islem tesis edilir.
Ihlal tespit edilen islemler icin ihlalin mahiyetine gére idari para cezasi (IPC) Kesilir veya konu
Cumhuriyet Bassavciliklarina intikal ettirilir.

d) Yiikiimliiliik Thlallerine fliskin Yaptirimlar

Yiikiimliiler nezdinde yapilan denetimler sonucunda, 5549 sayili Kanunun 13 iincii maddesinin
birinci fikrasina gore; miisterinin taninmasi yiktimliligii, devamli bilgi verme yikimliligi
ve slipheli islem bildirimi ytikiimliiliigiiniin ihlallerinin tespiti halinde, bagkanligimiz tarafindan
her bir islem igin ayr1 ayr1 kanunda belirtilen IPC tutarlari yeniden degerleme oraninda
artirtlmig olarak uygulanir.

Bu kapsamda, 5549 sayili kanunun 13 tincii maddesi dogrultusunda her bir ihlal i¢in 2022
yilinda uygulanacak IPC tutarlar: ve iist tutarlar1 asagidaki tabloda gosterilmistir.

. Tek Bir ihlal IPC Tutar
Ilgili Kanun Maddesi . )
I¢in IPC (TL) Ust Limiti (TL)
Yiikiimlii (5549 sayih Ka.nunun 40.860 5 448.000
3 ve 6 nc1 maddeleri)
Yiikiimlii (5549 sayih Kanunun 68.100 5.448.000
4/1 maddesi) '

Tablo 1: 2022 Yili IPC Tutarlari
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B) 6415 SAYILI TERORIZMIN FINANSMANININ ONLENMESI HAKKINDA
KANUN VE ILGILI MEVZUAT KAPSAMINDA FOBIM’LERIN
YUKUMLULUKLERI

1999 tarihli Terdrizmin Finansmaninin Onlenmesine Dair Uluslararast Sozlesmenin ve
Birlesmis Milletler Giivenlik Konseyinin terdr ve terérizmin finansmaniyla miicadeleye iliskin
kararlarinin uygulanmasi, terérizmin finansmani sugunun diizenlenmesi ve malvarliginin
dondurulmasma iligkin usul ve esaslarin belirlenmesi amaciyla 6415 sayili Terdrizmin
Finansmanmin Onlenmesi Hakkinda Kanun 16 Subat 2013 tarihinde yiiriirliige girmistir.
Anilan Kanunun uygulanmasina yonelik olarak; terér ve terérizmin finansmaniyla etkin
miicadele edilmesi kapsaminda; malvarliginin dondurulmasi kararlarinin alinmasi, icrast,
kaldirilmasi, dondurulan malvarliginin yonetimi ve denetimine iliskin usul ve esaslar
diizenlemek amaciyla Terdrizmin Finansmaninin  Onlenmesi Hakkinda Kanunun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Y®&netmelik ise 31 Mayis 2013 tarihinde
yiriirlige girmistir.

Terorizmin finansmani ile miicadele amaciyla lilkemizde, 6415 sayili Kanun ile birlikte bir
Onleyici tedbir olarak malvarligr dondurma mekanizmasi ihdas edilmistir.

6415 sayili Kanun ve Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanunun
Uygulanmasina Iligkin Usul ve Esaslar Hakkinda Yonetmelik’te gecen, “Malvarligi, Fon ve
Malvarliginin Dondurulmas1” tanimlar1 asagidaki gibidir:

Malvarligi: Kanunda “bir gergek veya tiizel kisinin miilkiyetinde veya zilyetliginde bulunan ya
da dogrudan veya dolayli olarak kontroliinde olan fon ve gelir ile bunlarin birbirine
dontistiiriilmesinden hasil olan menfaat ve deger”,

Yonetmelikte ise “bir gercek veya tiizel kisinin kismen veya tamamen miilkiyetinde veya
zilyetliginde bulunan ya da dogrudan veya dolayli olarak kontroliinde olan fon ve her tiirlii gelir
ile bunlarin birbirine doniistiiriilmesinden hésil olan menfaat ve deger” seklinde ifade
edilmisgtir.

Fon: Kanunda “para veya degeri para ile temsil edilebilen taginir veya tasinmaz, maddi veya
gayri maddi her tiirlii mal, hak, alacak ile bunlar1 temsil eden her tiirlii belge”,

Yonetmelikte ise “her ne suretle elde edilmis olursa olsun para veya degeri para ile temsil
edilebilen banka kredisi, banka ve seyahat ¢eki, havale, menkul kiymet, hisse senedi, teminat,
tahvil, bono, polige, kredi mektubu ve benzeri kiymetler ile taginir veya tasinmaz, maddi veya
gayri maddi, her tiirlii mal, hak, alacak ve bunlar iizerinde bir miilkiyet hakkini1 veya menfaati
tevsik ve temsil eden elektronik veya dijital ortamdakiler de dahil olmak iizere her tiirlii belge”
olarak tanimlanmustir.

Malvarliginin Dondurulmasi: Kanunda “Malvarliginin ortadan kaldirilmasinin, tiikketilmesinin,
doniistiiriilmesinin, transferinin, devir ve temlik edilmesinin ve sair tasarrufi islemlerin
onlenmesi amaciyla, malvarlig: tizerindeki tasarruf yetkisinin kaldirilmasi veya kisitlanmas1”,

Yonetmelikte ise “Malvarliginin ortadan kaldirilmasinin, tiiketilmesinin, doniistiiriilmesinin,
transferinin, devir ve temlik edilmesinin ve sair tasarrufi islemlerin onlenmesi amaciyla,
malvarli1 iizerindeki tasarruf yetkisinin tamamen kaldirilmast veya Kanunun 13 {incii
maddesinin ikinci ve iicilincii fikralarinda yapilmasma izin verilen islemler cergevesinde
kisitlanmasini” seklinde ifade edilmistir.

S6z konusu Kanunun 5 inci maddesi kapsaminda, BMGK’nin 1267/1989/2253 ve 1988 sayili
kararlar1 ve bu kararlara dayanilarak ¢ikarilan miiteakip kararlar ile listelenen kisi, kurulus veya
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organizasyonlarin  tasarrufunda  bulunan  malvarhi@nin  dondurulmasi1  kararlari
Cumhurbagkani’nin Resmi Gazete’de yayimlanan karariyla gecikmeksizin uygulanmaktadir.

Yine ayn1 Kanunun 6 nc1 maddesi kapsaminda, bir yabanc1 devlet hiikiimeti tarafindan bir kisi,
kurulus veya organizasyonun tasarrufunda bulunan malvarliginin dondurulmasina iliskin olarak
Tiirkiye’den talepte bulunulmasi halinde, Degerlendirme Komisyonunca degerlendirilen talep
Cumhurbagkani tarafindan karara baglanir.

Ayrica anilan Kanunun 7 nci maddesi kapsaminda, Kanun’un 5 inci ve 6 ncit maddelerinde
diizenlenen hususlar disinda, mahkemelerce terdr orgiiti olduguna kesin olarak karar
verildikten sonra Kanun’un 3 iincii ve 4 {incii maddeleri kapsamina giren fiilleri gergeklestirdigi
hususunda makul sebeplerin varligina istinaden kisi, kurulus veya organizasyonlarin
Tiirkiye’de bulunan malvarliginin dondurulmasina ve bu makul sebeplerin ortadan kalkmasi
héalinde malvarliginin dondurulmasinin kaldirilmasima Degerlendirme Komisyonunun nerisi
iizerine Hazine ve Maliye Bakan ile I¢isleri Bakan tarafindan birlikte karar verilebilir.

6415 Sayith Kanunun 5, 6 ve 7 nci Maddeleri Kapsaminda Listelenen Kisi, Kurulug veya
Organizasyonlarin Tasarrufunda Bulunan Malvarliginin Dondurulmasi

6415 sayili Kanunun 11°nci maddesinin birinci fikrasinda, anilan Kanun hiikiimlerine goére
aliman malvarliginin dondurulmas: ve bu kararin kaldirilmasma iligkin kararlarin Resmi
Gazete’de yayimlanacagi, bu kararlarin yayimi tarihinde, hakkinda malvarliginin dondurulmasi
karar1 verilen ilgili kisi ve kurulusa teblig edilmis sayilacagi hiikiim altina alinmistir.

Ayrica malvarliginin dondurulmas: karart Resmi Gazete’de yayimlandiktan sonra MASAK
Bagkanlig1 tarafindan ilgili kamu kurum ve kuruluslari ile banka ve diger mali kuruluslara
bildirilir. 6415 sayili Kanunun 12 nci maddesinin dort ve besinci fikralar ile Kanunun
Uygulanmasina Iliskin Y&netmeligin “Malvarhiginin Dondurulmasi Kararlarinin Icras1”
baslikli 14 iincli maddesinin birinci ve ikinci fikralar1 uyarinca; malvarliginin dondurulmasi
kararinin MASAK Bagkanliginin talebi {izerine 5271 sayili Ceza Muhakemesi Kanununun 128
inci maddesinin ti¢lincii ila yedinci fikralarinda belirtilen usule uygun olarak gecikmeksizin
yerine getirilmesi ve malvarhgmin dondurulmasi kararinin yerine getirilmesi talebinde
bulunulan gergek ve tiizel kisiler ile kamu kurum ve kuruluslarinin; nezdinde, dondurma karar1
verilen kisilere ait malvarligi kaydi bulunuyor ise gerekli islemleri yaparak dondurulan
malvarligina iligkin bilgilerin talep (bildirim) tarihinden itibaren yedi giin icinde MASAK
Baskanligina bildirmesi gerekmektedir.

6415 sayili Kanunun 13 iincli maddesinin birinci fikrasinda, dondurulmasina karar verilen
malvarliginin yonetiminin, ilgili gercek veya tiizel kisiye ait oldugu, ancak 13 iincii maddenin
ikinci ve t¢iincii fikralarindaki islemler hari¢ olmak tizere, malvarhg dondurulan Kisilerin,
bu malvarhgimin ortadan kaldirilmasina, tiiketilmesine, doniistiiriillmesine, transferine,
devir ve temlik edilmesine veya sair tasarruflara yonelik islemlerde bulunamayacag,
malvarhginin dondurulmasi kararinin yerine getirilmesi talebinde bulunulan gercek ve
tiizel kisiler ile kamu kurum veya kuruluslarinin da bu tiir islemlerin gerceklestirilmesini
saglayamayacagl ve kolaylastiramayacagi; aynt maddenin ikinci fikrasinda malvarligini
dondurulan gercek kisinin ve bakmakla ylikiimli oldugu yakinlarinin asgari gecimlerini
saglamak veya ticari isletmeler ve diger tiizel kisilerin faaliyetlerine devam edebilmelerini
temin etmek iizere ¢esitli islemlerin Baskanligin izniyle yapilabilecegi hiikiim altina alinmustir.
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4) TERORIZMIN FINANSMANI iLE MUCADELEDE FOBIM’LERIN DIKKAT
ETMELERI GEREKEN HUSUSLAR VE ORNEK VAKALAR

A) RISKLERE ILISKIN ULUSAL VE ULUSLARARASI MEVZUATTA YER
VERILEN GENEL GOSTERGELER VE SUPHELI iSLEM TiPLERI

a) Risk Siniflandirmasi

Yiikiimliilerin sunduklar1 hizmetlerden, terérizmin finansmani amaciyla yararlanilmasi ya da
yikiimliilerin Kanun ve Kanun uyarinca ¢ikarilan ydnetmelik ve tebliglerle getirilen
yikiimliiliiklere tam olarak uymamalar1 gibi nedenlerle yiikiimliilerin ya da yiikiimlii
calisanlarinin maruz kalabilecekleri mali ya da itibari zarar ihtimali terérizmin finansmani
kapsamindaki diizenlemelere uyumsuz olarak yiiriitiilecek faaliyetlerin riski olarak kargimiza
cikmaktadir.

Bu kapsamda risk yonetiminin temel amaglar ise, terérizmin finansmanina iliskin maruz
kalinabilecek risklerin tanimlanmasi, derecelendirilmesi, degerlendirilmesi ve azaltilmasinin
saglanmasidir. S6z konusu parametrelerin dogru bir sekilde uygulanmasi ve buna iligkin
stireglerin dogru bir sekilde tasarlanmasi, finansal kuruluslarin, miisterilerini izleme ve kontrole
tabi tutabilmelerini saglayarak potansiyel riskleri yonetmelerine imkan saglamaktadir.

FATF rehberlerinde ve ulusal mevzuatimizda, finansal kuruluslarin terérizmin finansmanai ile
iligkili maruz kalabilecegi risk tiirlerine yonelik olarak genellikle, “Miisteri Riski”, “Hizmet
Riski” ve “Ulke Riski” seklinde ii¢lii bir siniflandirma kullanildig1 gériilmektedir.

- Miisteri Riski

Miisteri riski kavrami ile; miisterinin faaliyet gdsterdigi is kolunun, yogun nakit kullanimi,
yikksek degerli mallarin alim satimi1 veya uluslararast fon transferlerinin kolayca
gerceklestirilmesine imkan vermesi; miisterinin ya da miisteri adina veya hesabina hareket
edenlerin, ter6rizmin finansmanm1 amaciyla hareket etmesi sebebiyle yiikiimliilerin
karsilagabilecekleri riskler anlagilmalidir.

Miisterilerin sahip oldugu potansiyel terdrizmin finansmani risklerinin belirlenmesi, genel risk
profilinin olusturulmasinda olduk¢a 6nem arz etmektedir. Yiikiimlillerce buna iligkin yapilacak
degerlendirmeler sonucunda belli dl¢iitler kapsaminda risk skoru belirlenerek gerek miisteri
ediniminde gerekse miisterilere uygulanacak izleme ve kontrol faaliyetlerinin belirlenmesinde
s6z konusu skorlama bir parametre olarak kullanilabilecektir. Risk skorlamasina dayanak
gosterecek parametreler ise genel itibariyle miisterinin demografik 6zelliklerine iliskin bilgiler,
miisterinin meslegi, ticari faaliyetleri, uyrugu, ikamet bdolgesi, mali profili, vs. olarak
orneklendirilebilir.

- Hizmet Riski

Hizmet riski kavramindan; yiiz yiize yapilmayan islemler, 6zel bankacilik, muhabir bankacilik
gibi hizmetler veya elektronik para, kripto para gibi gelisen teknolojiler kullanilarak sunulacak
yeni lirlinler kapsaminda yiikiimliilerin maruz kalabilecekleri risk anlasilabilecektir.

Y eni sunulacak iirlin ve hizmetlerin terdrizmin finansmani amaciyla kullanilabilmesi ihtimaline
yonelik olarak, oncesinde risk bazli yaklagimla degerlendirilmesi, bu degerlendirme siirecine
uyum biriminin de dahil olmasi, s6z konusu {iriin ve hizmetler hayata gecirildikten sonra, ayni
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kapsamda meydana gelen etkilerin de risk temelli yaklagim g¢ergevesinde izlenmesi
gerekmektedir.

- Ulke Riski

Ulke riski kavramindan ise, terdrizmin finansmaninin Onlenmesi konusunda yeterli
diizenlemelere sahip olmayan, bu suglarla miicadele konusunda yeterli diizeyde isbirligi
yapmayan veya yetkili uluslararasi kuruluslarca bir takim parametreler kapsaminda riskli kabul
edilen iilkelerin vatandaglari, sirketleri ve mali kuruluslari ile girilecek is iligkileri ve yapilacak
islemler sebebiyle yiikiimliilerin maruz kalabilecekleri riskler anlasilabilecektir.

Yiiksek riskli olarak nitelendirilmesi gereken bdlgelere iligkin ise lizerinde goriis birligine
varilmis bir tanimlama mevcut bulunmamakla birlikte, terérizmin finansmani ile miicadele
alaninda gerek mevzuat diizenlemeleri gerekse kontrol, izleme ve takip siirecleri yetersiz olarak
degerlendirilen iilkelerle baglantili miisteri, is ve islemlerinin risk bazli yaklasim ¢ercevesinde
yiriitiilmesi ve bunlara iligkin olarak izleme ve kontrol faaliyetlerinin artirilarak, sikilastirilmig
tedbirlerin uygulanmas1 gerekmektedir.

b) Terdrizmin Finansmam Kapsaminda FOBIM’lere Yonelik Siipheli islem Tipleri

Teror orgiitleri ile irtibatindan siiphelenilen kisiler veya riskli llkelerle gergeklestirilen
islemlere iliskin Baskanligimizca belirlenen siipheli islem tiplerine asagida yer verilmistir:

% Miisteri hakkinda bir teror orgiitiine iltisakli / irtibatli olduguna dair medyada menfi
haberler ¢ikmis olmasi.

¢ Bir teror orgiitii ile baglantilt oldugu bilinen gercek ve tiizel kisiler adina yiikiimlii
nezdinde islem gerceklestirilmesi.

¢ Miisterilerin, bir teror orgiitii ile baglantili kisi veya kuruluslar ile ticari ya da bagkaca
bir iliskisinin bulunmasi.

% Riskli tilkelerde yerlesik gergek ve tiizel kisiler ile kiymetli tas ve maden ithali ya da
thraci gergeklestirilmesi.

< Ugiincii kisilerce kiymetli madenlerin degisimi yapilarak, terdrizm ve kagakgiligin
yogun olarak goriildiigli veya vergi cenneti olarak bilinen ve miisteriyle agik is
baglantis1 olmayan iilkelere miisteri adina fon transfer edilmesi.

% Riskli tilkelerde yerlesik gercek ve tiizel kisilere tasinmaz satis1 gerceklestirilmesi.
¢ Mutat olmayan sekilde kisa siireli olarak kiralama yapilmak istenilmesi.

¢ Miisterinin ilgili lilke veya bolgede ikamet edip etmedigine bakilmaksizin, islemlerin
riskli tilkelerden gelen fonlarla yapildigina dair emarelerin olmasi.

% Tiirkiye’deki vize siiresi sona ermis olan yabanci sahislarin islem yapmak istemesi.
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B) VAKA ORNEKLERI

Ornek 1:
Bagkanligimiza bir emlak sirketinden intikal eden siipheli islem bildirimine gore,

Yabanci uyruklu bir sahsin (A Sahsi), yaninda kiiciik bir ¢anta ile emlak acentesine gelerek
Istanbul Bakirkdy’de bir apartman dairesi kiralamak istedigini sdyledigi, kendisine sirket
yetkilisi tarafindan siire, fiyat arali1 ve dairenin 6zelliklerine dair sorular soruldugu, yabanci
misterinin kiralama stiresi hakkinda tutarsiz seyler sOyledigi, hal ve hareketlerinde olagan
dis1 bir tedirginlik ve gerginlik gozlendigi, siirekli yliziiniin terledigi, yanindaki cantayi
elinden birakmadifi, ¢antaya anormal bir ihtimam gosterdigi, yabanci uyruklu sahsa
Bakirkdy’de kiralik bir dairenin gosterildigi ancak sahsin bu evi begenmeyerek emlak ofisini
terk ettigi bildirilmistir. Emlak sirketi tarafindan sahsa ev gosterildigi i¢in ad1 ve soyadi ile
adresinin yazili oldugu bir form doldurtuldugu, burada yazili ad soyad ve adres bilgilerinin
Baskanligimiza gonderilen siipheli islem bildiriminde belirtildigi anlasilmistir.

Bagkanligimizca baglatilan incelemede; A sahsinin ad soyad ve adres bilgisi ile bir bankada
hesabinin oldugu tespit edilmistir. Hesapta paraya rastlanilmamistir ancak miisterini tan
ilkesi geregi banka tarafindan alinan bilgilerde, sahsin yabanci kimlik numarasi (YKN) ve
telefon numarasina rastlanilmstir.

A Sahsimin YKN.si ile Bagkanligimizca yapilan arastirmada; bir 6deme kurulusu araciligiyla
2019-2022 yillar1 arasinda yurt disindan 26 gergek kisi tarafindan sahsa 34 islemde 54.000.-
USD tutarinda para transferi yapildigi tespit edilmistir. Bu kisiler arasinda kimlik bilgileri
tespit edilebilen Tiirk uyruklu 2 kisinin silahli terér orgiitiine liye olmaktan su¢ kaydinin
bulundugu goriilmiistiir. Bu bilgiler terérizmin finansmani siiphesi nedeniyle EGM’ye
gonderilmistir.

EGM tarafindan yapilan teknik takip sonucunda A Sahsinin telefon gériismelerinde ¢atisma
bolgelerinden Ulkemize kagak olarak girecegi anlagilan bir kisiden bahsedildigi ve bu kisiye
A Sahsi tarafindan parasal yardim edilmesinin istendigi anlasilmistir. EGM tarafindan
yapilan operasyon sonucu siipheli sahislar yakalanmig ve tiim bu tespitler birlestirilerek
sahislar hakkinda Cumhuriyet Bassavciliginca sorusturma baslatilmistir.

Ornek 2:
Baskanligimiza bir kargo sirketinden intikal eden siipheli islem bildirimine gore,

K isimli bir miisterinin Kitap olarak teslim etmek istedigi kargoya ait 200.-TL tutarindaki
bedelin 6denmesi esnasinda K isimli miisterinin {izerinde sistemsel bloke bulunmasi
sebebiyle islem gergeklestirilmemis ve K isimli miisteri kargo sirketinin ofisini terk etmistir.
Kargo sirketi tarafindan yapilan tetkikte, K hakkinda teror orgiitii ile baglantili oldugu
gerekgesiyle 2021 yilinda malvarligi dondurma karari alindigi ve bu sebeple TCKN.si
iizerinde bloke bulundugu anlagilmistir. Kargo sirketinin Bay K hakkinda ge¢cmise doniik
yaptig1 arastirmada ise; 2020 yilinda 3 defa daha kargo gondericisi olarak kaydinin
bulundugu, alicinin ise her seferinde Ankara’da bulunan Bay D oldugu, ancak s6z konusu
kargolarin alict adresinde Bay V isimli sahsa teslim edildigi goriilmiistiir. Durum detayli
aciklamalarla Bagkanligimiza bildirilmistir.
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Bagkanligimizca gonderici Bay K, alict Bay D ve teslim alan Bay V hakkinda yapilan
arastirmada, Bay K hakkinda silahl1 terér orgiitiine iiye olmaktan, Bay V hakkinda teror
orgiitiine yardimdan sug kayitlarina rastlanilmis, Bay V’nin kardesi oldugu anlasilan Bay D
hakkinda ise su¢ kaydina rastlanilmamustir.

Kargolarin gondericisi, alicisi ve teslim alicis1 olan sahislar hakkinda Baskanligimiz kayitlari
kullanilarak yapilan arastirma sonuglar1 daha ayrintili arastirma yapilmasi amaciyla EGM ile
paylasilmistir.

Ornek 3:

Bagkanligimiza kurumsal bir kuyumculuk sirketinden intikal eden siipheli islem bildirimine
gore;

Magazalarina gelen yabanci uyruklu Bay X’in ilk giin 100 gramlik 1 kiilge altin bozdurdugu,
ardindan 3 giin boyunca satis islemini tekrar ettigi, ancak 3. giin satis islemi esnasinda
magaza icerisinde yabanci dilde ¢ok sinirli telefon goriismeleri gergeklestirdigi ve bilinen
catigma bolgelerinin isimlerinin telefon konusmasinda gectigi bildirilmistir.

Bagkanligimizca yabanci uyruklu Bay X hakkinda yapilan aragtirmada, banka hesabina altin
bozdurulan giinlerde yiiksek tutarlarda nakit yatirma islemi gergeklestirildigi, s6z konusu
tutarlarin internet bankaciligi iglemleriyle Bay Y isimli sahsa gonderildigi, Bay Y nin de bu
tutarlari kiiciik parcalar halinde 12 ayr1 gercek kisiye transfer ettigi tespit edilmistir.

Bu 12 gergek kisinin su¢ kayitlart aragtirildiginda 10’u hakkinda silahli terér orgiitiine tiye
olma ve benzeri suglar kapsaminda sug kayitlar1 bulundugu, kalan 2 kisinin ise aile fertlerinde
silahl1 teror Orgiitiine liye olmaktan mahkumiyet alan kisiler bulundugu anlasilmistir.

Bagskanligimizca yapilan arastirma sonuglar1 daha ayrintili ¢aligma yapilmasi amaciyla EGM
ile paylasilmistir.

Ornek 4:

Bir kargo sirketi tarafindan yapilan siipheli islem bildiriminde; defter olarak beyan edilen bir
gonderi icerisinden 5.000.-EUR nakit paranin ¢iktig1 tespit edilmistir.

Kargonun/paranin alicis1 hakkinda Bagkanligimizca yapilan arastirmada; sahsin kendisine ait
bir su¢ kaydi bulunmadigi ancak kardesinin silahli teror orgiitii liyeliginden hakkinda
mahkumiyet karar1 bulundugu anlasilmstir.

Kargonun/paranin géndericisi hakkinda Baskanligimizca yapilan arastirmada ise; sahsin sug
kaydinin bulunmadigy, ancak kargoyu gonderdigi tarihten 1 giin 6nce banka hesabina 5.000.-
EUR tutarinda paranin bir gergek kisi tarafindan yatirildig, yatiran sahsin ise bir kuyumcu
oldugu ve hakkinda havaladar olduguna dair istihbari bilgi bulundugu anlagilmistir.

Sahislar hakkinda Bagkanligimizca yapilan arastirma sonuglart daha ayrintili arastirma
yapilmast amaciyla EGM ile paylasilmistir.
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5) SONUC

Teror orgiitlerinin diger organize sug Orgiitlerinden farkli olarak kurulus gayeleri parasal bir
kazang saglamak olmayip, orgiitsel ve ideolojik faaliyetlerini gerceklestirebilmek i¢in mali
destege ihtiya¢ duyduklar tabiidir. Teror, uluslararasi barig ve giivenlige yonelik biiyiik bir
tehdit teskil etmektedir ve motivasyonu ne olursa olsun; nerede, ne zaman ve kim tarafindan
islenirse iglensin higbir teror faaliyeti mesru goriilemez. Tiirkiye, kiiresel bir karapara aklama
karsit1 ve terorizmin finansmaniyla miicadele organi olan Mali Eylem Goérev Giicti’niin (FATF)
de bir tyesidir. Tiirkiye, FATF tavsiyelerine biitiiniiyle riayet etmek i¢in terdrizmin
finansmaniyla miicadele konusunda mevzuatini ve uygulamalarimi siirekli gbézden
gecirmektedir. Bununla birlikte, ter6érizmin, Tiirkiye Cumhuriyeti ulusal giivenligi i¢in en
onemli tehdit oldugu diisiiniiliirse, “Terdrizmin Finansmani” da ayni 6neme sahip bir ulusal
giivenlik meselesidir.

Ulkemizde yillardir siiregelen terdr orgiitlerinin faaliyetleri ve giivenlik giiclerimizin
miicadelesi, bu oOrgiitler icin mali destek alma metotlarinda degisim ve donilisimi de
beraberinde getirmistir. Ozellikle 2000’ler sonras1 gelisen teknoloji ve finansal islemlerin
giderek dijitallesmesi bir yandan yeni araglar olustururken bir yandan da finansmana konu
paranin denetimine iliskin yeni sorumluluklar olusturmustur. Bu sorumlulugun ve denetimin
iilke icin en Onemli paydasi ise, mevzuatimizda da “Yiikiimliiler” olarak belirtilen, finansal
kuruluglar ile finansal olmayan belirli is ve meslekler, faaliyet alanlari ve verdikleri
hizmetlerden dolay1 terdristler ve terdrizmi finanse edenler tarafindan araci olarak
kullanilabilme ihtimali olan kuruluslardir.

Bu kapsamda, iilkemiz i¢in tehdit olusturan teror orgiitleri ve terorizmin finansmani sugunun
onlenmesi baglaminda 5549 Sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun
ve 6415 Sayili Terérizmin Finansmaniin Onlenmesi Hakkinda Kanun ile alt diizenlemelerinde
“Yiikiimliiller” olarak belirtilen kuruluslarin bu kapsamindaki goérev ve sorumluluklari
terorizmin finansmani ile miicadelede biiyiik 6nem arz etmektedir.
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