ULUSAL RISK
DEGERLENDIRMESI
(OZET)

KIiTLE IMHA SILAHLARININ YAYILMASININ
FINANSMANI

2025

TURKIYE



Icindekiler

R € 2 1T
2. KISYF Risklerinin Degerlendirilmesi...............cccccoovovrerieieiieeeseceesee e
2.1, KISYF KIrtl@anliKIAT.....cucviveveueeeeeececeeeeeeeeeeececeseeeesceseessssessssssssssssssssssssssssssssssssssssssnsnes
3.  Sektorel Risk Analizi ve Degerlendirmesi ...............cccccceviiiiiiiiiiiii e,
3.1, Finansal KUrulUSlar..........ccocuviiiiiiii e
3.2. Finansal Olmayan Belirli Is ve Meslek Gruplari...........c.cccceevvveverrirererecresecreseeennan,
A, SONUC ...ttt ettt ettt et e e s e et e e sbe e te e s beenbeeReesbeebeeseeebeenbeeneenreeneeenes



1. GIRIS

Kitle imha silahlar1 (KIS) yarattig1 tahribat dikkate alindiginda savaslarda kullanilan yikici
etkisi en yiiksek silahlardir. Uluslararasi baris1 tehdit eden bu silahlar sadece devletler
tarafindan degil, terdrist gruplar veya catisan diger aktorler tarafindan da kullanilabilir. Bu
nedenle, bu tehditle etkili bir sekilde miicadele etmek zorunludur. Kitle imha silahlarinin
iiretimi, kullanim1 ve yayilmasi biiylik miktarda finansal kaynak gerektirdiginden miicadelenin
bir boyutunu finans akisinin engellenmesi olusturmaktadir. KiS’in yapiminda kullanilan ve
ithali, ihraci, transiti yasaklanan madde, malzeme ve ekipmanlar ile transferi yasaklanan
teknolojilerin takibi ve tespitine yonelik denetimlerinin sikilastirilarak getirilen kisitlamalara
uyumun saglanmasi ise miicadelenin bir diger boyutunu olusturmaktadir.

KiS’in yayilmas: ve bunun finansmani ile miicadelenin dneminin farkinda olan iilkemiz,
1970’lerden bu yana bu alanda ¢ok sayida uluslararasi sdzlesmeye ve girisime taraf olmustur.
Ulkemiz, Birlesmis Milletler (BM) Sarti'nin V’inci ve VII’nci béliimleri gergevesinde, barisin
tehdit edilmesi, bozulmasi veya saldir1 eylemi durumlarinda, Birlesmis Milletler Giivenlik
Konseyi (BMGK) tarafindan alinan yaptirim kararlarina uluslararast hukukun bir geregi olarak
uyum saglamaktadir.

Ulkemiz, 1991 yilindan bu yana iiyesi oldugu Mali Eylem Gérev Giicii (FATF) tarafindan 2012
yilinda kabul edilen tavsiyeler dogrultusunda, kitle imha silahlarinin yayilmasinin finansmanini
(KISYF) o6nlemeye yonelik standartlari benimsemistir. FATF’in Tavsiye 1 (1.5 no.lu
Metodoloji kriteri), Tavsiye 7 ve Kisa Vadeli Hedef 11 (11.2 no.lu temel husus) ¢ercevesinde,
iilkelerin KISYF ile miicadele kapsaminda hedeflenen mali yaptirimlari uygulamasi ve olasi
ihlallere iliskin risk degerlendirmesi yapmasi gerektigi belirtilmistir.

Ulusal Risk Degerlendirmesi (URD), bir iilkenin karsilasabilecegi potansiyel tehditleri, bu
tehditlerin olasi etkilerini ve bu tehditlere kars1 alinacak dnlemleri belirlemek amaciyla yapilan
sistematik bir analiz siirecidir. URD raporu, iilkemizin mevcut durumunu goézden gegirerek,
KISYFnin &nlenmesi konusunda giiglii bir strateji gelistirilmesine katki saglamayi
amaclamaktadir. Bu rapor, ayn1 zamanda ilgili paydaslara, karar alicilara ve kamuoyuna
yonlendirici bir rehber olarak hizmet etmektedir.

KISYF risklerinin tanimlanmasi, analizi ve degerlendirilmesi, etkin bir KISYF ile miicadele
sisteminin tesisi, uygulanmasi ve gelistirilmesinin en 5nemli bilesenidir. Bu dogrultuda, KISYF
ile miicadelede gorev alan tiim kamu ve 6zel sektdr paydaslarmin iilkenin KISYF risklerinin
farkinda olmasi gerekmektedir. Bu baglamda iilkenin ekonomik ve siyasi giivenlik, asayis,
finansal diizenleme ve denetim siireclerinde gorev alan birgok kurumun sorumluluklari
bulunmaktadir. Ozel sektdrde ise basta FATF’in 7 no.lu tavsiyesi kapsaminda yiikiimlii olarak
belirlenen finansal kuruluslar, kripto varlik hizmet saglayicilari ve finansal olmayan is ve
meslek (FOBIM) gruplar ile diger yiikiimliilerin iilkemizin KISYF ile miicadeleye iliskin
risklerinin kendi alanlarina iliskin kisimlarini degerlendirmeleri ve faaliyetlerinde risk bazl
yaklagimi benimsemeleri biiyiik 6nem tagimaktadir.

KISYF konulu URD ¢alismasinda tiim ilgili paydaslarin sagladigi katkilar dikkate alinarak,
tilkemize 6zgilin bir metodoloji benimsenmesi yoluna gidilmistir. S6z konusu metodoloji ile



FATF’in 7 no.lu tavsiyesi ekseninde Kuzey Kore ve Iran odakli BMGK’nin KISYF yaptirim
rejimlerinin ihlali ve etrafindan dolasilmasi olasilik ve etkileri tizerine degerlendirmelerde
bulunulmus, KISYF tehditlerinin ve kirilganliklarmin belirlenmesi amaclanmis, halen
uygulamada olan tedbirlerin bu riski azaltici etkileri irdelenmistir.

URD raporu, Denetim ve Is Birligi Komisyonunun 03.11.2023 tarihli toplantisinda kurulmasina
karar verilen ve ilk toplantisin1 13.12.2023 tarihinde gerceklestiren ¢alisma grubu tarafindan
hazirlanan metodoloji ekseninde hazirlanmistir. KISYF risklerinin analizi kapsaminda
belirlenen KISYF tehdit ve kirilganliklarina iliskin sayisal yontemler de kullanilarak analiz
calismalar1 yapilmustir. Biiyiik oranda 2021-2024 donemi verileri dikkate alinarak hazirlanan
URD Raporu, Denetim ve Is Birligi Komisyonu tarafindan 28.02.2025 tarihinde onaylanmustir.

Diger yandan, 32856 sayili Cumhurbaskanligi Genelgesi gergevesinde uygulamaya konulan
Tiirkiye'de Kitle Imha Silahlarimn Yayimasimin Finansmam Ile Miicadelede Etkinligin
Artirllmast Strateji Belgesi’nin 4 no.lu Stratejik Amaci, Ulusal Risk Degerlendirmesinin, bu
belge uyarinca ihdas edilen KISYF ile Miicadele Calisma Grubu marifetiyle giincellenmesini
ongdrmektedir.

2. KISYF Risklerinin Degerlendirilmesi

KISYF risklerinin analizi kapsaminda oncelikle KiS’in yayilmasinda tehdit olarak
degerlendirilen {ilkeler belirlenmis, bu iilkelerin faaliyetleri degerlendirilmig, bahse konu
iilkelerin KISYF kapsaminda etki gdsterme durumlar1 ortaya konulmus, elde edilen sonuglar
riskli iilkelere 6zgiilenen kirilganlik analizi bulgulan ile eslestirilmis; bu yolla dnce dogal
KISYF riskleri hesaplanmistir. Miiteakiben, yatistirici tedbir olarak nitelendirilen 6nlemlerin
getirdigi pozitif etki degerlendirilerek artik risk degerlerine ulasilmis ve KISYF riskleri bu
sayede sayisallastirilmis ve gruplandirilmistir. KISYF tehdit, kirilganlik ve yatistiricr tedbir
analizlerinin yapilmasi ve nihayetinde dogal ve artik risk sonuglarinin elde edilmesi i¢in
toplamda 76 kriter bazinda bir degerlendirme yapilmistir. Sonug olarak, risk seviyesi, toplam
76 kriter baglaminda degerlendirme yapilan metodoloji sonuglari ¢ercevesinde Kuzey Kore i¢in
“diisiik”, Iran icin ise “orta” olarak belirlenmistir.

Ulkemizin 6zellikle BMGK’nin 2231(2015) sayili Kararma konu olan Iran ile siir komsusu
olmas, bu iilke vatandaslarinin iilkemiz finansal kuruluslarinda az sayida da olsa hesaplarinin
bulunmas, sirket ortakliklar1 ve dogrudan KISYF ile ilgili olmasa da ekonomik nitelikteki bazi
suglara iligkin kayitlarinin bulunmasi ve bu iilke ile smirli diizeyde de olsa ticari faaliyete
girisilmesi Iran kaynakli KISYF risklerini artiran bir unsur olarak éne ¢ikmaktadir.

BMGK’ nin 1718(2006) sayil1 Karari ile yaptirim rejimine konu olan Kuzey Kore 6rneginde ise
iilkemiz riskinin tamamen sektorel kirilganlik kaynakli oldugu, iilkemize yonelik bu iilkeden
yonelen KISYF tehdidinin diisiik seviyede kaldig1, ancak KISYF tehditleri arasinda 6ne ¢ikan
bazi sektorlerin Kuzey Kore tarafindan suiistimal edilebilme riskinin goz ardi edilmemesi
gerektigi degerlendirilmektedir.



2.1. KISYF Kirilganhklar

KISYF kirilganligi olarak; yapisal ve baglamsal faktdrler olarak degerlendirilen mevzuat
uyumu, kayit dist ekonomik biiyiikliik, belirtilen iilkeler ile sinir komsusu olma durumu;
MASAK ve Ticaret Bakanlig: tarafindan yiritilen denetim faaliyetleri ve yapilan tespitler,
iilkemizin Iran, Kuzey Kore ve bu iilkelerin ticaret partnerleri ile yaptig1 ticaretin biiyiikliigii,
bu iilkelerin vatandaglarimin veya bu iilkelerde mukim tiizel kisilerin aracisi oldugu ve
yiikiimliiler nezdinde yapilan islemler (varsa) ile ilgili bulgular sayisallastirilarak kirilganlik
analizi puanlarina ulagilmistir.

3. Sektorel Risk Analizi ve Degerlendirmesi

Yapilan risk analiz ¢calismalarinda, FATF tarafindan tanimlananlar haricinde kalan yiikiimliilere
(bahis sirketi, e-ticaret, galeri vb.) yer verilmemis olup, FATF standartlar1 ger¢evesinde finansal
kurulus, finansal olmayan belirli is ve meslek grubu (FOBIM) ve kripto varlik hizmet
saglayicist olarak gruplandirilan yiikiimliiler analiz kapsamina alinmistir.

3.1. Finansal Kuruluslar

Bankacilik sektorii risk diizeyinin “orta” oldugu; sinir asan 6deme ve dis ticarete yonelik
aracilik islemlerinin, dogal risk teskil ettigi degerlendirilmekle birlikte, gerek Kuzey Korelilerin
bankalarda miisteri olarak kabul edilmemesi gerekse iranli miisteri sayisinin gérece az olmasi
sebebiyle bankacilik sektoriiniin “orta” seviyede risk teskil ettigi,

Kripto Varhk Hizmet Saglayicilar1 sektorii risk diizeyinin “orta” oldugu, sektoriin son
donemde kiiresel dlgekte risk diizeyinin yiikseldigi; bu sektdriin MASAK tarafindan ylikiimlii
olarak belirlenmesinin ve ylikiimliiliikk denetimlerine konu edilmesinin bu riski gorece azalttig1,
ayn1 zamanda sektdorde Kuzey Kore baglantisina rastlanmamis olsa da, kiiresel Olgekte
degerlendirildiginde kripto varlik islemlerinin sektorel olarak “orta” seviyede riske isaret ettigi,

Odeme ve Elektronik Para Kuruluslar sektorii risk diizeyinin “orta” olarak kabul edildigi,
sektore iligkin her ne kadar KISYF vakasina rastlanmasa da 6zellikle KA/TF vakalarinda kayit
dis1 6deme hizmeti saglayicilarinin suiistimalinin gézlemlendigi vakalarin olmasi sebebiyle;
bunlarla miicadele agisindan kurumlar arasi isbirligi ile tedbirlerin gelistirildigi, sektorde para
transfer hizmetlerinin “orta” seviyede risk teskil ettigi,

Sigorta ve Reasiirans Sirketlerinin, TF konulu hedeflenen mali yaptirimlara iligskin bazi
ihlallerine rastlanmasi nedeniyle, kurumsal yapilarmin gii¢clii olmasi ve birgok sigorta
uygulamasinda 6demelerin bankalar araciligiyla yapilmasina karsin, fiilen sektérde KISYF
vakasina rastlanilmasa da sigorta sirketlerinin sektorel risk diizeyinin “orta diisiik” oldugu,

Yetkili Miiesseselerin “orta diisiik” risk diizeyine haiz oldugu, KISYF vakasi ve mali
yaptirimlar baglaminda tespit edilen ihlal olmamakla birlikte baz1 KA/TF vakalarinda sektoriin
kayit dig1 para ve deger transferi hizmeti faaliyeti ¢ergevesinde de suiistimal edilebildigi, bunun
disinda mali yaptirimlara uyum denetimi kapsaminda sektore ¢ok sayida “uyar1 mahiyetinde
bilgilendirme” yapildig1,

gorilmiistiir.



3.2. Finansal Olmayan Belirli Is ve Meslek Gruplari

Kuyumcular “orta diisiik” kategorisinde degerlendirilmektedir. Sektdrde bugiine kadar KISYF
vakasit ve hedeflenen mali yaptirnmlara iliskin bir ihlale rastlanmamistir. Sektdrde tiim
kuyumcularin yetki belgesi verilerek kayit altina alinmalari, tiim kuyumculara iligskin verilerin
kurulan Kuyum Ticareti Bilgi Sisteminde tutulmasi, kuyumculuk sektdriinde yabanci ortagi
Iranli olan kuyumcu sayisinin ¢ok diisiik olmas1 ve Kuzey Kore baglantisina rastlanmamasi vb.
hususlar1 géz oniinde bulundurulmus, ancak sektore mali yaptirimlara iliskin denetimlerde
gorece fazla sayida “uyar1 mahiyetinde bilgilendirme” yapilmis olmasi ve sektoriin faaliyet
alaniin gorece likit kabul edilebilecek degerli maden ve tas ticareti ile ilgili olmasi dikkate
almarak kuyumculuk sektoriiniin genel risk seviyesinin “orta diisiik” oldugu,

Emlakcilar “diisiik” kategorisinde degerlendirilmektedir. Tiim emlakgilara yetki belgesi
verilerek kayit altina alinmalari, faaliyetlerin Yonetmelikte net bir sekilde belirlenmesi, Uyum
Yonetmeligine emlakgilara egitim, gozetim, risklerin belirlenmesi ile risklerin takibi ve
azaltilmasi i¢in izleme ve kontrol ¢aligmalarini yiiriitme yiikiimliliigi getirilmesi, emlakg¢ilik
sektdriinde yabanci ortagi iranli olan emlak¢1 sayismin ¢ok diisiik olmasi ve Kuzey Kore
baglantisina rastlanmamasi vb. hususlart g6z Oniinde bulunduruldugunda, emlakgilik
sektoriinilin genel risk seviyesinin “diisiik” oldugu,

Muhasebecilik ve Mali Miisavirlik Sektoriiniin nitelikli isgiicii ile faaliyet gostermesi ve
mevzuat uyumunun yiiksek olmasi, faaliyet gosteren meslek mensuplarinin tiimiiniin kayit
altina alinmasi, 0demelerin kayitli finansal sistem kullanilarak yapilmasi, sektore giris
kosullarinda “Tiirkiye Cumhuriyeti vatandasi olma” kosulunun bulunmasi bir arada
degerlendirildiginde sektdriin KISFY yaptirmlarini ihlal riskinin “diisiik” diizeyde oldugu,

Noterlik Sektoriinde kayit disi islemin olmamasi, tiim noterlerin belgeli olarak ve Adalet
Bakanlig1 denetiminde faaliyet gostermesi, sektordeki egitim seviyesinin yiliksekligi dikkate
alindiginda, Noterlerin KISYF yaptirimlar1 kapsaminda “diisiik” risk diizeyinde oldugu,

Avukathk Sektoriiniin iilkemizde mevzuat ve uygulama tedbirlerinin yani sira sektore girisin
sik1 kosullara tabi tutulmasinin sektoriin riskini azalttig1 degerlendirilmektedir. Ayn1 zamanda
avukatlara yapilacak 6demelerin banka dagitim kanallarinm1 kullanarak gerceklestirilmesi
hususunda Tiirkiye Barolar Birligi tarafindan 2014 yilinda “e-tahsilat” sistemi gelistirmis; bu
durumun da sektdriin riskini azaltic1 etki gosterdigi degerlendirilmis ve avukatliklarin KISYF
yaptirimlarinin ihlali ¢ergcevesinde “diistik” risk diizeyinde oldugu,

Trust Faaliyeti kapsaminda ilgili paydaslardan da destek alinarak yapilan ¢alisma neticesinde
Tiirkiye’de gercek faydalanicis1 KISYF acisindan riskli goriilen iilke uyruklu olan bir trust ya
da trustee faaliyeti olmadig1 sonucuna varilmistir. Bu g¢ergevede, trust faaliyetinin KISYF
riskinin {ilkemizde “diisiik” oldugu,

gorilmiistiir.

Sektorel kirilganlik analiz sonuglari risk seviyesine gore ve alfabetik olarak Tablo 1°de
Ozetlenmistir.



Tablo 1. Sektorel Kirllganhk Analizi Sonuclar:

Sektor Risk Seviyeleri
Bankacilik Sektorii ORTA
Kripto Varlik Hizmet Saglayicilik Sektorii ORTA
Odeme ve Elektronik Para Kuruluslar1 Sektorii ORTA
Kiymetli Madenler Araci Kuruluslar: Sektorii (Kuyumcular) ORTA-DUSUK
Sigorta ve Reasiirans Sirketleri Sektorii ORTA-DUSUK
Yetkili Miiesseseler (Doviz Biirolarr) Sektorii ORTA-DUSUK
Avukathk Sektorii DUSUK
Emlakeihk Sektorii DUSUK
Faktoring Sirketleri Sektorii DUSUK
Finansal Kiralama Sirketleri Sektorii DUSUK
Finansman Sirketleri Sektorii DUSUK
Muhasebecilik ve Mali Miisavirlik Sektorii DUSUK
Noterlik Sektorii DUSUK
Sermaye Piyasasi Sektorii DUSUK
Yabanci Trust Faaliyeti DUSUK

4. SONUC

Ulkemiz 1970li yillardan bu yana kitle imha silahlarinin yayilmasiyla miicadeleye yonelik
uluslararas1 sdzlesme ve diizenlemelerin neredeyse tiimiine taraftir. Ayrica, BM sart1 uyarinca
BMGK nin KISYF ile miicadele konusunda almis oldugu kararlar1 da uygulamaktadir. Nitekim
iilkemizin ulusal mevzuat: FATF standartlar ile biiyiik 61¢iide uyumlu olarak kabul edilmekte;
bu kapsamda malvarligi dondurma tedbirlerinin gecikmeksizin uygulanmasina biiyliik 6nem
verilmektedir.

Bununla birlikte, isbu URD raporunda, KISYF konulu iilke risklerimizin analizinde kararlarin
gecikmeksizin uygulaniyor olmasinin 6tesine gidilerek, BMGK’ nin yaptirim rejimine konu
tilkelerin vatandaglarinin iilkemizdeki ekonomik ve sosyal faaliyetleri, muhatap olduklari cezai
yaptirnmlar, BMGK kararlarina konu hassas ve ¢ift kullanimli mal 6zelligini haiz {irlinlerin
genel ihracatimizdaki ve bu {ilkeler ile baglantili ticaretteki payr ve sektorel baglamda
yiikiimliilerin KISYF tedbirlerine olan farkindaliklari ekseninde bir risk degerlendirmesi
caligmast yapilmistir. Bu cergevede, fiili bir ihlal durumu ile karsilagilmamis olsa da buna
iligkin risk diizeyi, BMGK yaptirim rejimlerine konu tilkeler bazinda irdelenmistir.

Sonug itibariyle iilkemizin agirlikli olarak kirillganlik analizi sonuglarinda karsilik bulan kismi
bir KISYF riskinin bulundugu, degerlendirmelere esas alinan riskli iilkelerin risk diizeyinin
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1718(2006) sayili BMGK Karari’na konu olan Kuzey Kore igin “diisiik”, 2231 sayili BMGK
Karari’'na konu olan Iran icin ise “orta” seviye olarak kabul edilmesinin yerinde oldugu;
bununla birlikte kurumlar arasi1 koordinasyon calismalar1 ve 6zel sektoriin farkindaligindaki
gelisme ile birlikte riskin etkisinin minimize edildigi anlasilmistir. Ulkemize 6zgii olarak
gelistirilen ve 76 kriteri ihtiva eden sayisallagtirilmis risk analizi metodolojisi bu sonucu vermis,
bu sonuglar Denetim ve Is Birligi Komisyonu’nun 19 Aralik 2024 tarihli toplantisinda kabul
edilmistir.

Tiirkiye'nin KISYF’nin 6nlenmesi konusundaki ulusal risk degerlendirmesi, iilkenin bu
alandaki mevcut tehditler ve riskler karsisinda aldigi onlemleri ve uyguladigi politikalari
kapsaml1 bir sekilde incelemistir. KISYF’nin dnlenmesi, sadece iilkemizin ulusal giivenligini
saglamakla kalmayip, ayni zamanda kiiresel baris ve istikrarin korunmasina da katki
sunmaktadir. Ulkemiz uluslararas: yiikiimliiliiklerine uygun olarak, bu tiir finansal akislari
engellemek adina giilii bir strateji izlemektedir. Ulkemizin bu alandaki kararli yaklasima,
kiiresel giivenlik tehditlerine karsi etkin bir koruma kalkani olusturmaktadir.

KISYF risklerinin tanimlanmasi, analizi ve degerlendirilmesi, etkili bir KISYF ile miicadele
sisteminin olusturulmasi, uygulanmasi ve gelistirilmesinde temel bir unsurdur. Bu ¢ercevede,
KISYF ile miicadelede rol alan tiim kamu ve 6zel sektdr paydaslarmin, {ilkemizin KISYF
risklerinin farkinda olmalar1 gerekmektedir. Ulkenin ekonomik ve siyasi giivenligi, asayisi,
finansal diizenleme ve denetim siireglerinde gorevli bircok kurum, bu sorumlulugun yerine
getirilmesinde kritik bir rol oynamaktadir. Ozel sektdrde ise &zellikle FATF’in 7. tavsiyesi
dogrultusunda ytikiimliiliikleri bulunan finansal kuruluslar, kripto varlik hizmet saglayicilari ve
FOBIM gruplari, iilkemizin KISYF ile miicadele cercevesindeki risklerini kendi alanlarinda
degerlendirerek, faaliyetlerinde risk bazli bir yaklasim benimsemelidirler. Bu yaklasim, KISYF
ile miicadelede etkinligin artirilmasi igin biiyiik dnem tagimaktadir. Bunun yaninda KiSYF ile
etkin miicadele amaciyla, 6zellikle Su¢ Gelirlerinin Aklanmasi ve Terdriin Finansmaninin
Onlenmesine Iliskin Uyum Programi Hakkinda Y®onetmelik cercevesinde uyum programi
olusturacak yiikiimliilerin kuruluslarin kendi KISYF risklerini analiz etmeleri, bu kapsamda
farkindalik artiric1 galigmalara 6nem verilmesi, ayrica uluslararasi ticarette ve buna iliskin
finansman faaliyetlerinde KISYF risk algisi ekseninde makul tedbirlerin alinmasi énem arz
etmektedir.

Bu itibarla, Tiirkiye’de Kitle Imha Silahlarinin Yayilmasinin Finansmaninin dnlenmesi konulu
Ulusal Risk Degerlendirmesi kapsaminda kitle imha silahlarmin yayilmasinin finansmani ile
miicadelede etkinligin ve verimliligin artirilmast bakimindan tim kamu ve 06zel sektor
paydaslarnin iilkenin KISYF risklerinin farkinda olmasi, kendilerine diisen gorev ve
sorumluluklar1 biiyiik bir hassasiyetle yerine getirmesi ve ihtiya¢ duyulabilecek her tiirlii destek
ve yardimi saglamasi biliyiik 6nem tagimaktadir.



