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KISALTMALAR
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1. GIRIS
Amag

Terdristlerin ve terdr Orgiitlerinin temel amaci gelir elde etmek olmasa da faaliyetlerini finanse
edebilmeleri i¢in mali destege ihtiyag duymaktadirlar. Bu nedenle, terér orgiitleri mali kaynak bulmak
ve terdr faaliyetlerini gerceklestirmek amaciyla bu fonlart ihtiyag duyan kisilere aktarma gabasi
icerisindedirler.

Teroristler ve terdr oOrgiitleri, faaliyetlerinin finansmaninda kullanilan fonlarin gercek sahiplerinin
kimliginin gizlenmesi veya yasa uygulama birimleri ile yiikiimliilerin dikkatini ¢ekmemesi igin yasadisi
yollardan elde edilen gelirlerin kaynagini gizlemek amaciyla sug gelirlerinin aklanmasinda kullanilanlara
benzer yontemler kullanmaktadir. Boylece bir taraftan teroér eylemlerinde kullanilan fonlarin gizliligi
saglanmakta, diger taraftan terérizmin finansmani (TF) i¢in ayrilan fonlara el konulmasi veya bu fonlarin
miisaderesinin Oniine gegilmeye calisilmaktadir. Ancak TF i¢in yapilan mali islemlerin ¢cogunlukla kiigiik
tutarlarda olmas1 ve daha 6nemlisi elde edilen fonlarin yasal yollardan da elde ediliyor olmasi, bu fonlarin
takip ve tespitini, aklama sugunun takip ve tespitine gére daha zor hale getirmektedir.

Terdr orgiitlerini diger sug orgiitlerinden ayiran temel 6zellik, giittiikkleri amacta kendini gostermektedir.
Teror oOrgiitlerinin nihai amaci geleneksel su¢ orgiitlerinden farkli olarak gelir elde etmek degil, elde
ettikleri gelirle ideolojilerini gergeklestirmek ve faaliyetlerinin devamini saglamaktir. Bu baglamda,
terérizm sadece yasadisi kaynaklardan elde edilen fonlarla degil, ayn1 zamanda yasal yollardan elde
edilen kaynaklarla da finanse edilebilmektedir.

Fonlarin yasal yollardan elde edildigi durumda aklanmasina ihtiyag duyulmamakla birlikte, teror
orgiitleri yine de yasal finans kaynaklarini ve baglantilarini gizleme ihtiyact duymaktadirlar. Bu ihtiyag,
teror oOrgiitlerinin yetkili birimlerin dikkatini ¢ekmeden fonlar1 toplamak ve kullanmak i¢in aklamaya
benzer yontemler bulmalarini gerekli kilmaktadir.

Hangi yoldan elde edilmis olursa olsun isleme konu olan fonlarin ve diger varliklarin teroristler ve teror
orgiitleri ile ilgili olup olmadigina dikkat edilmeksizin is iligkisi kurulmas1 ve iglem tesis edilmesi ilgili
mali kurulusa 6nemli derecede itibari, fonksiyonel ve yasal risk getirecektir. Bu riskler; terdristlerin ve
bunlarla baglantili kisi ve kuruluslarin, ilgili mali kurulusun denetim ve izleme prosediiriiniin
eksikliginden, kontrol dist alanlardan ve gorevli personelin ihmal veya kusurlu davraniglarindan
faydalanmasi suretiyle artabilmektedir.

Yiikiimliilerin terérizmin finansmaninda suistimal edilmemeleri ve risklerle karsilasmamalari igin
aklamanin 6nlenmesine yonelik tedbirlerin yani sira terérizmin finansmaninin énlenmesine yonelik de
risk temelli yaklasimlar ihdas etmeleri ve uygulamalar1 gerekmektedir.

Bu rehber finansal kuruluslara yonelik olarak TF ile miicadelede kilavuz olmasi adina hazirlanmis olup,
TF bakimindan finansal kuruluslarin maruz kaldiklar1 risklerinin, finansal kuruluslarca alinmasi gereken
onlemlerin, yerine getirilmesi gereken yulkiimliiliiklerin, dikkat edilmesi gereken hususlarin neler
oldugunu ortaya koymay1 ve boylece bu konudaki farkindaliklarini artirarak bilgi seviyesini yiikseltmeyi
amaglamaktadir.

Bu sebeple rehber, uluslararasi ve ulusal diizenlemelerde TF sugunu; lilkemiz i¢in tehdit olusturan terdr
orgiitleri ile finansman kaynaklar1 ve yontemlerini igerecek sekilde tlilkemizdeki TF riskinin ortaya
koyulmasii; 5549 ve 6415 sayili Kanunlar ile alt diizenlemelerinde finansal kuruluslarin TF
kapsamindaki yiikiimliiliikleri ve son olarak finansal kuruluslarin &zellikle dikkat etmeleri gereken
hususlarla birlikte 6rnek vakalari igerecek sekilde kaleme alinmistir.

Metodoloji

Finansal Kuruluglara Yonelik Terdrizmin Finansmaniyla Miicadele Rehberinin metodolojisi, temel
olarak uluslararasi alanda s6z konusu standartlar1 belirleyen kurulus olan Financial Action Task Force’un
(FATF/Mali Eylem Gorev Giicli) rehberligine dayanmakta olup, finansal kuruluglara yonelik olarak
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gerekli farkindaliklar1 yaratmak ve ulusal diizeyde bir TF risk algis1 olusturmak suretiyle buna yonelik
oOnleyici faaliyetler yiiriitiilmesini saglamak amaciyla, konuya iliskin FATF rehberleri ve tavsiyeleri esas
almarak olusturulmustur.

Rehberin olusturulmasina yonelik olarak Avrupa Birligi’nin kara para aklama ve terorizmin finansmani
alanindaki EU AML/CFT Global Facility programi kapsaminda goérevli uzmanlardan teknik diizeyde
egitimler alinmig olup, Rehber hazirlanirken s6z konusu egitimin ¢iktilarindan da istifade edilmistir.

FATF terminolojisinde yer alan, TF faaliyetlerinin fonlarin toplanmasi, saglanmasi veya kullanilmasi
seklinde gerceklestirilebileceginden hareketle tiim bu faaliyetleri kapsayacak sekilde ve Ulusal Risk
Degerlendirmesi ile paralel olarak hazirlanmis olan bu Rehber; ulusal diizeyde bir TF risk
degerlendirmesi olusturulabilmesine odaklanmistir.

Rehberde ele alinan risk degerlendirmesinin altinda yatan temel kavramlar, {ilkemize yonelik tehdit ve
risk olusturan terdrist unsurlar, bu unsurlarin temel finansman yontemleri ve bu unsurlarla miicadele
siirecinde finansal kuruluglarin dikkat etmeleri gereken hususlar olarak ifade edilebilir. Bu
siniflandirmaya paralel olarak, Rehber temelde iki boliime ayrilmistir: Ulkemizdeki TF riski ve soz
konusu risklere yonelik olarak finansal kuruluslar tarafindan dikkat edilmesi gereken hususlar.

Temel olarak, Mali Suglar1 Aragtirma Kurulu Bagkanligt (MASAK) biinyesinde TF sucuna yonelik
analiz ve degerlendirme siirecinde gorev alan ve yiikiimliiliikk denetimi siireclerinde 6zel sektdrle de
istisare icerisinde bulunan uzman ve yoneticilerin gegmis bilgi ve tecriibelerine dayanilarak hazirlanmis
olan bu Rehberde, gerek kamu sektoriinde gerekse 6zel sektdrde yer alan paydas kurum ve kuruluglardan
alman bilgi ve belgelerden de istifade edilmis, vaka ve tipoloji 6rnekleri igerisinde miimkiin oldugunca
farkli sektor ve alanlara temas edilmeye ¢aligilmustir.

Gerek FATF rehberlerinde ve diger uluslararasi dokiimanlarda gerekse daha 6nce hazirlanmis olan ulusal
rehberlerde yer alan risk faktorlerine de ilgili boliimlerde deginilmis, bu kapsamda riski yiiksek ve
suistimale acik oldugu degerlendirilen alan ve sektorlere yonelik olarak bunlara 6zgii agiklamalar
yapilmig ve “Kirmizi Bayrak™ diye tabir edilen siipheli olabilecek islem tiplerine iliskin 6rneklere yer
verilmistir.
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2. TERORIZMIN FINANSMANI SUCU VE ULKEMIiZDEKI TERORIZMIN
FINANSMANI RiSKi

2.1 Ulkemizdeki Terorizmin Finansmam Riski
Genel Bilgiler

Her birey ve kurum i¢in oldugu gibi terdr orgiitleri icin de finansman hayati 6neme sahiptir. Terdr
orgiitleri eylem yaptikca varliklarini devam ettirmekte ve eylemleri finansman sayesinde hayat
bulabilmektedir. Diger bir ifadeyle terdr orgiitiiniin diizenli bir finansman faaliyetinin olmamasi veya
finansman eksikligi, “teror eylemlerini ve diger orgiitsel faaliyetlerini” etkileyecek/engelleyecek;
orgiitsel faaliyetlerin olumsuz etkilenmesine paralel olarak terdr orgiitleri giderek giic kaybedecek ve
zamanla teror eylemleri ile faaliyetleri son bulacaktir.

TF ile miicadele, terdr orgiitlerinin mali faaliyetlerini hedef alan miicadele tiiriidiir. TF tiirleri tilkemizde
faaliyet gdsteren teror orgiitlerinin kullandig1 her tiirli kagakgiliktan (uyusturucu, silah, gégmen, sigara,
akaryakit, emtia vb.) elde edilen su¢ gelirleri, niifuz edebildikleri alandan zorla veya goniillii olarak
toplanan paralar (bagis ve yardimlar vb.) dini duygularin suistimaline, yolsuzluktan yasal goériiniimlii
sirket gelirlerine kadar ¢cok genis bir alanda yer almaktadir.

Terér, uzun yillardir Tiirkiye’nin giivenlik ve istikrarina yonelik tehditlerin basinda gelmektedir.
Jeopolitik ve jeostratejik cografi konumu nedeniyle Tiirkiye hem dogrudan bir hedef olarak terdr
tehdidine maruz kalmakta hem de siyasi istikrarsizliklar ve ¢atigmalarin yogun oldugu bolgelere komsu
olmasindan 6&tiirii dolayli olarak terdrden etkilenmektedir. Bu durum Tiirkiye’nin yiiksek diizeyde terér
ve TF tehdidine maruz kalmasina yol agmaktadir.

Terérden muzdarip birgok {ilkenin durumundan farkli olarak Tiirkiye; zor bir cografyada, i¢ ve dis
kaynakli, ¢ok bilesenli, farkli karakterde ve biiylik ¢aptaki birden fazla terdr orgiitiiniin hedefi olan, bu
orgiitlerle eszamanli miicadele eden ve hatta bu orgiitlerin zaman zaman kendisine karsi isbirligiyle
esgilidiim icerisinde hareket ettigi bir iilke konumundadir. Farkli tiirde ve yapidaki bu terdr orgiitlerinin
finansmanlarin1 hangi yoldan sagladiklari, orgiitiin ideolojisine, amacina, organizasyon yapisina ve
capina gore degiskenlik gostermektedir. Orgiitler kimi zaman yasal gercevede hareket ettikleri birtakim
faaliyetlerden elde ettikleri gelirleri finansman kaynagi olarak kullanirken cogunlukla yasadisi
faaliyetlerden finansman saglamaktadirlar. Bu durum Tiirkiye nin karsi karsiya oldugu TF tehdidinin
¢ok yonlii olmasi sonucunu dogurmaktadir.

2.2 Ulkemiz icin Tehdit Olusturan Terér Orgiitleri, Finans Kaynaklari ve Finansman
Yontemleri

Teror Orgiitleri

Tiirkiye, FETO’den etnik ayrilik¢1 ve boliicii PKK ’ya, asir1 solcu terdr drgiitii DHKP-C’den, El Kaide
ve DEAS gibi dini istismar eden terdr orgiitlerine kadar, terdrizmin farkli bigimleriyle yillardir miicadele
etmektedir.

Tiirkiye’nin ulusal giivenligine, toprak biitiinliigiine, siyasi birligine, kamu diizeni ile vatandaslarinin ve
giivenlik gliclerinin can ve mal giivenligine yonelik tehdit olusturan boliicii, asir1 sol goriisli ve dini
istismar eden nitelikteki teror orgiitleri, su sekilde siralanabilir:

Fetullahg1 Terdr Orgiitii,

PKK/KCK-PYD/YPG,

Dini istismar eden orgiitler (DEAS, El-Kaide ve fraksiyonlar),

Sol terér drgiitleri (DHKP-C ve diger sol érgiitler (MLKP, TKP/ML TIKKO, MKP/HKO, BOG,
MLSPB, DKP))

Bu orgiitler ayrica yerel-bdlgesel drgiitler (PKK, Fetullahg1 Terdr Orgiitii, DHKP-C ve diger sol drgiitler)
ve uluslararasi orgiitler (DEAS, El-Kaide ve fraksiyonlari) olarak da siniflandirilabilir.
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2.3 Teror Orgiitlerinin Finans Kaynaklar:

Teror orgilitlerinin finans kaynaklarimi tige ayirmak miimkiindiir. Birincisi yasadis1 yollardan elde edilen
gelirlerdir. Bunlar kagakeilik, (uyusturucu, sigara, akaryakit, go¢men, silah, emtia, vb.) yolsuzluk, gasp,
hirsizlik, fidye, santaj, hara¢ toplama, s6zde vergi, sahtecilik (sahte kimlik, pasaport vb.) olarak
stralanabilir. Ikinci olarak yasal goriiniimlii yollardan elde edilen gelirlerden bahsedilebilir. Aidat, bagis
vb. yollardan, orgiitsel yayinlarin satisindan, dernek/vakif vb. tiizel kisiliklerin organize ettigi
sosyal/kiiltiirel etkinliklerden elde edilen gelirler, ayrica paravan ticari isletmelerin kullanilmas1 6rnek
olarak siralanabilir. Uglincii olarak ise terdr orgiitlerinin yurt disindan elde ettikleri gelirlerinin
bulundugu ifade edilebilir.

FETO’niin gelir kaynaklari arasinda yer alan en dénemli unsur, toplumun dini duygulari suiistimal
edilerek toplanan “himmet”tir. Orgiite kars: yiiriitiilen sistemli miicadele sonras: yurt igindeki giiciinii
onemli 6l¢iide kaybetmis olsa da 6zellikle yurt disinda bulunan ve yurticinde bulunan desifre olmamis
iiyeleri vasitasiyla iilkemiz i¢in 6nemli bir tehdit olmay1 siirdiirmektedir. Orgiit, yurti¢inde bulunan
mensuplarinin motivasyonu amactyla finansman faaliyetlerine agirlik vermistir. Bu c¢er¢evede orgiitiin
son donemde doviz cinsinden islemler, para ve deger transferi faaliyetleri, kripto varlik kullanim, sosyal
medya platformlar1 aracilig1 ile fon toplama yontemlerini kullandig1 goriilmektedir.

PKK/KCK-PYD/YPG Terér Orgiitii yasa disi gelir kaynagi baglaminda ozellikle Tiirkiye
sinirlarindaki her tiirlii kagak¢ilik (uyusturucu, silah, emtia, akaryakit, gogmen vb.) faaliyetlerinde
kacak¢ilardan komisyon almakta, uyusturucu madde iiretimi ve ticaretini yonlendirmekte, s6zde
vergilendirme ad1 altinda gercek ve tiizel kisilerden hara¢ almaktadir. Yasal goriiniimlii gelir kaynaklar
kapsaminda, orgiit kar amaci glitmeyen kuruluslar1 da kullanilarak bagis toplamakta, 6rgiit yandaglarinca
igletilen ticari isletmelerden gelir ve maddi destek elde etmekte, kiiltiirel goriiniimli faaliyetlerden
kazang saglamakta ve iiriin satis gelirleri elde etmektedir. Orgiit ayrica perakende ticaret sektoriinde
faaliyet gosteren kii¢iik capli isletmelerden bagis ya da mal satis1 ad1 altinda dag kadrosunun iase, giyim,
barinma vb. ihtiyaglar i¢in finansman saglamaktadir. Dig destek faaliyetleri kapsaminda ise orgiitiin
6zellikle Avrupa iilkelerinden finansman destegi sagladigi bilinmektedir.

Dini istismar eden teror érgiitlerinin Tiirkiye’de son donemde zekat, yardim, bagis vb. isimler altinda
daha az organize yontemler ile finansman temin ettigi; buna karsin etkinligi azalsa da DEAS’1in sosyal
medyayi, kitlesel fonlama amaci ile kullanmaya devam ettigi, kripto varliklar, para ve deger transferi
faaliyetleri ve yliz yiize olmayan islemler araciligi ile de finansman saglandig1 gézlemlenmektedir.

Sol Terér Orgiitlerinin (basta DHKP/C olmak {izere) mevcut finansman faaliyetlerine bakildiginda bu
orgiitlerin organizasyonlarinda Avrupa iilkelerindeki varliklarinin ¢ok oOnemli bir yer tuttugu ve
finansmanlarinin biiyiik bir kismin1 da Avrupa’da yiiriittiikleri kiiltlirel goriiniimlii faaliyetlerden, iiriin
satig gelirlerinden, bagis, harag vb. isimler altinda topladiklar1 fonlardan karsiladiklar1 gériilmektedir. Bu
kapsamda orgiitiin 6zellikle doviz cinsinden islemler, yiizyiize olmayan islemler, nakit kurye faaliyetleri
ve kripto varlik iglemleri ile finansman temin edebildigi goriilmektedir. Buna ilave olarak bu orgiitlerin
de PKK/KCK-PYD/YPG gibi kagakeilik ve gasp, soygun, hirsizlik, sahtecilik vb. faaliyetlerden gelir
elde ettigi bilinmektedir.

2.3.1 Teror Orgiitlerinin Yasal Olmayan Finansman Kaynaklar

Birgok terérist grup giinliik harekat giderlerini, malzeme ve bilgi alimlarini, egitim, iletisim ve seyahat
giderlerini karsilamak icin sug teskil eden faaliyetlere yonelmistir. Terdristler giderek artan bir sekilde
kolay para kazanmak adina s6z konusu faaliyetleri gerceklestirmektedirler.

Teror orgiitlerinin yasal olmayan finansman kaynaklarindan bazilaria asagida yer verilmistir:
% Uyusturucu Kacak¢ihg

Orgiitlerin finans ihtiyaglarindaki arti, orgiitleri yiiksek miktarlarda paranin temin edilebilecegi yollara
itmistir. Bu nedenle uyusturucu madde ticareti, orgiitler agisindan cazip ve kaginilmaz hale gelmistir.
Ayrica Orgiit igerisindeki baz1 kisilerin, sahsi maddi imkéan elde etme anlayislar1 da daha fazla ve kolay
paranin elde edilmesi arayislarina yonelmede etken olmaktadir. Terdr Orgiitleri az emekle biiyiik para
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kazanabilecekleri finans kaynaklarina ihtiya¢ duymakta olup; uyusturucu madde kagakeiligi bu acidan
orgiitlerin ihtiyaglarini fazlasiyla kargilamaktadir.

Terdr orgiitleri uyusturucu kacakeiligi iizerinden gerek dogrudan ticaretini yaparak gerekse de kontrol
ettikleri bolgeden ge¢mesine izin vermek suretiyle komisyon alarak gelir elde etme ve faaliyetleri
destekleme yoluna gitmektedirler.

« Silah Kacakgihig

Silah ve miihimmat kacak¢ilif1 terdr orgiitleri igin iki agidan onem tagimaktadir. Oncelikle bir terdr
orgiitii, eylemlerinde kullanmak {izere silah ve miithimmat ihtiyaci igerisindedir. Ancak silah ve
mithimmat, yasal yollardan elde edilemeyecegi icin kacakeiliga bagvurulmaktadir. Ayrica terér orgiitleri,
silah kacakcilign faaliyetleri sirasinda diger su¢ Orgiitleriyle iliski icerisine girmekte ve bu
faaliyetlerinden gelir de elde etmektedirler.

Terdr orgiitlerinin varliklarini siirdiirebilmesi i¢in eylemlilik esastir. Eylemlilik ise; silah ve mithimmat
destegi veya miihimmat bulunmasiyla siirdiiriilebilir. Bu nedenle terér orgiitleri, eylemliliklerini
stirdiirebilmek i¢in silah kagakciligi yapan organize sug orgiitleri ile igbirligi yapmak veya direkt olarak
silah kacakeiligin1 kendileri yapmak zorundadirlar. Bu zorunluluk faaliyet gosterilen iilke ve bdlgelerin
sartlarina gore degisebilmektedir.

< Harag¢ Toplama

Teror orgiitleri baglaminda harag, “vergilendirme” adi altinda dzellikle isadamlar1 ve ticari faaliyet
yiiriiten kisilerden baski, tehdit ve korkutma yontemleri kullanilarak toplanan para olarak tanimlanabilir.
Orgﬁtlerce harag¢ toplama, “koruma, zarar vermeme, korkutma, adam kagirma, bir sugu veya durumu
yetkili mercilere bildirme tehdidi” seklindeki metotlarla gergeklestirilebilmektedir. Genel olarak, harag
verenler terdr Orgiitl tiyeleri olmayip, terdr orgiitlerinden korktuklarindan ve can ve mallarini muhafaza
etmek istediklerinden dolay1 terdr orgiitiine para vermektedirler. Tabii ki bu, terdr 6rgiitiiniin sindirme
ve korkutma politikasinin bir neticesidir.

% Insan Kacake¢ihg

Terdr orgiitleri insan kagakeiligi vasitasiyla hem kendilerine maddi gelir saglamakta hem de eleman
temin etmektedirler. Terdr orgiitleri ayrica bulunduklar iilke digindaki iilkelerde faaliyet gosteren insan
kacakciligi sebekeleriyle anilan iilkelerdeki mensuplar1 vasitasiyla isbirligi yapmakta ve insan
kacakeiligint meslek edinmis sug sebekelerinin gelirlerinden pay almaktadirlar.

« Sahtecilik

Gunimiiziin gelisen teknolojik imkanlart dolayisiyla her tiirli baski arag-gere¢ ve malzemesini
kolaylikla bulabilen ve sahtecilikte uzmanlagan teror orgiitleri, hem kendi mensuplarina sahte pasaport
ve kimlik basmakta hem de talep halinde organize sug orgiitlerine sahte belge diizenlemek suretiyle gelir
temin etmektedirler.

« Fidye ve Santaj

Fidye, “bir kimsenin esirlikten veya basina gelen herhangi bir beladan kurtulmak i¢in kendisinin veya
kendi adina bir bagkasinin 6demesi gereken para, kurtulmalik” olarak tanimlanmakta olup, terdr orgiitleri
agisindan, is adami, taninmis biirokrat, devlet adami vb. sahislarin kagirilarak karsiliginda para talebinde
bulunulmasi seklinde tanimlanmaktadir. Diinyada bir¢ok terdr orgiitii, 6zellikle isadamlarini kagirmak
suretiyle karsiliginda fidye alarak finans kaynaklarimi gelistirmeye ¢alismaktadir.

< Gasp ve Hirsizhik

Gasp ve hirsizlik, teror orgiitlerinin 6zellikle kurulus asamasinda gelir temin etmek igin kullandiklar
yontemlerden biridir. Glintimiizde teknolojinin geligsmesiyle birlikte basta finans kurumlar1 olmak {izere,
biiyiik isyerleri 6zel giivenlik sistemleri kurarak terér orgiitlerinin bu tiirden faaliyetlerine karsi gerekli
tedbirleri almaktadirlar. Giivenlik sistemlerinin yaninda polisin de siirekli kendini yenileyerek orgiitlerin
bu tiirden faaliyetlerine karsi bilinglenmesi, gasp, soygun ve hirsizlik tiirii faaliyetlerin azalmasini
saglamistir. Artan Onlemlere ragmen orgiitlerin bu tlir finans temin etme yoOntemini mali agidan
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sikistiklar1 zamanlarda kullanabilecekleri sdylenebilir.

2.3.2 Terér Orgiitlerinin Yasal Gériiniimlii Finansman Kaynaklar

Terdr orgiitlerinin finansmani her zaman yasadisi kaynaklardan olmamaktadir. Bunun yaninda, terdr
orgiitlerinin finansmaninda yasal goriinlimlii kaynaklar da kullanilabilmektedir. Yasal goriiniimlii
kaynaklarla terdrizmin finanse edilmesi, “temiz paranin kirletilmesi” veya “tersine aklama” olarak ifade
edilmektedir.

% Aidat ve Bagislar

Teror orgiitlerinin en 6nemli yasal goriiniimlii fon kaynagi, orgiit iyelerinden “aidat” ad1 altinda diizenli
bir sekilde toplanan paralar ile 6rgiit sempatizanlarindan goniillii olarak veya herhangi bir baski, cebir ve
siddet olmadan “bagis” ad1 altinda saglanan paralardir.

Terdr orgiitleri kurduklari paravan organizasyonlara ve kurumlara farkli gerekgelerle ki, genelde insani
yardim basglig1 altinda, bagis toplayabilmekte; veyahut bazi yandaslarindan direkt olarak orgiitiin
ideolojisine gore bagis veya teberru adi altinda para talep edebilmektedirler.

Orgiitlerin sempatizan ve militan kadrolarinin yapmis olduklar1 yardimlar, énemli miktarlarda para elde
edilmesine imkéan saglamaktadir. Kendileri aktif olarak orgiitsel faaliyet icerisinde bulunmayan ancak
orgiitiin savundugu ideolojiyi biitiinii ile benimseyen kisiler, yapmis olduklar1 maddi katkilarla 6rgiitiin
amagclarina hizmet etmenin suurunu tasimaktadirlar.

% Kar Amac Giitmeyen Kuruluslarin Suistimali

Terdr orgiitlerinin yasal goriinimli kaynaklarla finanse edilmesinde kar amaci giitmeyen kuruluglarin
dogas1 geregi kirilganlik sahibi oldugu ve terdrist faaliyetler veya ter6rizmin finansmani yoniinde
kullanilabildigi bilinmektedir. Dernek ve vakiflar gibi kdr amaci gilitmeyen kuruluslarin, faaliyetlerinin
genis kapsami, kamuoyundaki gilivenilir imajlari, yurt i¢i ve yurt disi1 dnemli fon kaynaklarina sahip
olmasi, operasyonel dayanikliklar1 ve ¢atigma alanlar1 dahil diinyanin her kosesine erigme imkani gibi
cografi avantajlar1 nedeniyle, kurulug faaliyetlerinin teror orgiitlerinin suistimaline agik olmasina imkéan
tanimaktadir. Bu kapsamda, kar amaci giitmeyen kuruluslarin terérizmin finansmani suiistimaline
ugrama yontemleri; terdrist veya teror orgiitlerinin mesru kuruluslar gibi goriinerek malvarligi dondurma
tedbirlerinden kagmak da dahil olmak tizere yasal prosediir ve mesru amagclarla kurulmus olan kar amaci
giitmeyen kuruluslari terdrizmin finansmani icin kanal olarak kullanmak ve mesru amaclarla toplanan
fonlarin terdr orgiitlerine gizlice aktarilmasini gizlemek veya karartmak suretiyle ortaya ¢ikabilmektedir.
Ayrica, dernek ve vakif drgiitlenmelerinin mesru bir amag adi altinda kurularak terorist faaliyetler veya
terorizmin finansmani amacina 6zgiilenmesi de suistimal yontemleri arasindadir.

Bu nedenle, finansal kuruluglar ve kar amaci giitmeyen kuruluslar arasindaki igbirliginin gelistirilmesi,
onleyici ve bastiric1 tedbirler yoluyla kar amaci giitmeyen kuruluslarin terérizm amaciyla kotiiye
kullanilmasinin engellenmesi ve bu konudaki farkindaligin egitim ve bilinglendirme faaliyetleri
araciligryla kamu kurum ve kuruluslari ile kar amaci giitmeyen kuruluslar nezdinde artirilmasi, risk
temelli yaklasim esas alinarak sektoriin risklerinin belirlenmesi, kamu kurum ve kuruluslari ile kar amaci
giitmeyen kuruluslarin kendi yonetim prosediirlerine uygun olarak TF suistimali riskinden korunmak
amaciyla Onleyici tedbirler gelistirmesi, sektdriin fon transferlerinin finansal kuruluslar iizerinden
gerceklestirilerek nakit yogun ortamlardan uzaklastirilmast TF ile miicadele agisindan biiyiik 6nem
tasimaktadir.

Ulkemizde dernekler ve vakiflar kayit sistemine tabi olup; vakiflar 5737 sayili Vakiflar Kanununa,
dernekler ise 5253 sayili Dernekler Kanununa tabi olarak denetlenmekte ve faaliyette bulunmaktadir.
Bununla birlikte Anayasa’da, 4721 sayili Tiirk Medeni Kanun’da, 2860 sayili Yardim Toplama
Kanununda da sektorle ilgili diizenlemeler mevcuttur. Ulkemizde dernek ve vakif sayisi her ne kadar
yiiksek olsa da sektoriin terorizmin finansmani yoniinde risk seviyesinin diisiik oldugu yapilan analizler
sonucu tespit edilmistir.

Mali Suclart Arastirma Kurulu Baskanligt



% Ticari Faaliyetler

Terdr orgiitii iiyesi iken ayrilmis kisilerce veya TF ile goriiniiste baglantis1 olmayan kisilerce isletilen
kuruluslarin olusturulmasi ve yasal ticari kazanglarin aktarilmasi ile de terdr orgiitlerine destek
verilebilmektedir.

Bazi orgiitler ellerinde bulunan paralar ticari faaliyete girismek suretiyle degerlendirmeye galigmakta ve
bu sekilde orgiitlerine gelir elde etmektedirler. Bu amagcla igyerleri ve kiiciik ¢apli sirketler kurularak,
bunlar orgiitiin giivendigi kisiler vasitasiyla isletilmektedir.

% Orgiitsel Yaynlardan Elde Edilen Gelirler

Terdr oOrgiitleri, yayimladiklar1 gazete, dergi ve kitaplar1 ideolojilerini yaymak ve teorik egitimlerde
taraftarlarin1 egitmek amaciyla kullanmanin yaninda, ayni zamanda bu yayinlar1 sempatizan ve
militanlarina satarak mali kaynak saglayabilmektedirler.

% Sosyal Etkinliklerden Elde Edilen Gelirler

Terdr orgiitii veya bagli kuruluslar1 tarafindan diizenlenen konser, solen gibi etkinlikler yoluyla terdr
orgiitiiniin finanse edilmesi miimkiindiir.

2.3.3 D1s Destekli Yardimlar

Terdr Orgiitlerinin basarisi biiyiik 6lciide dis destege baglidir. Dis destegi olmayan bir terdr orgiitiiniin
basarili olmas1 miimkiin goriilmemektedir. Zira orgiitlerin, yalmizca yurti¢i kaynaklarla beslenme,
barinma, egitim, silah vb. ihtiyaglarii karsilamalart ¢ok zordur. Dis yardimlar terdr oOrgiitiine
aktarilmakta veya teror Orgiitiinliin yandas bulmasina, propagandasinin yapilmasina veya toplumda
sempati kazanmasina yardimeci olacak sekilde kullanilmaktadir.

2.4 Teror Orgiitlerinin Finansal islemlerinde Kullandign Muhtemel Yontemler

Teror orgiitleri gerek ihtiyag duyduklart mali kaynaklarin elde edilmesi, gerekse katlanmak zorunda
olduklar1 gider ve harcamalarin gergeklestirilmesi asamalarinda gesitli yontemler kullanmaktadirlar.
Terdr Orgiitlerinin  finans hareketlerinde kullandigi muhtemel yontemleri asagidaki sekilde
aciklayabiliriz.

- Bankacilik Sisteminin Kullanilmasi

Finansal kuruluglar ticari yasamda gerek iilke icinde gerekse uluslararasi alanda para hareketleri
agisindan en onemli aragtir. Terdr orgiitleri ve sug orgiitleri tarafindan 6zellikle finansal sektoriin temel
aktorii olan bankalar g¢ogunlukla uluslararast baglantilari nedeniyle kullamilmaktadir. Odeme
sistemlerinde meydana gelen teknolojik gelismeler, hiz ve lojistik avantajlar yasal finansal sistemlerin
terorist fonlarin transferi amaciyla kullanilma riskini artirmaktadir. Bankacilik sektoriinde giinliik yagami
kolaylastiran internet bankaciligi, ATM ve kredi kartlari, 6n 6demeli kartlar ve seyahat ¢ekleri TF
amaciyla da siklikla kullanilmaya miisait hizmetlerdir.

- Alternatif Havale Sistemlerinin Kullanilmasi

Yeralt1 bankacilig1 olarak da adlandirilabilen alternatif bir 6deme araci hiiviyetindeki havala sistemi
Ozetle, fonlarin geleneksel bankacilik sistemi kullanilmadan bir bolgeden digerine fiziki olarak yer
degistirmeksizin gonderilmesini saglayan bir sistemdir. Glivene dayali, hizli1 ve ucuz olan s6z konusu
sistem, anonimligi saglamasi, paranin kaynagina iligkin bilgi sunumunun zorunlu olmamasi ve sistematik
bir kayit siirecine tabi olmamasi gibi avantajlariyla TF kapsaminda riskli ve suistimale son derece agik
bir alan olarak karsimiza ¢ikmaktadir.

Havala sisteminin genel sistematigi asagidaki gibi sematize edilebilir: Havala sisteminde, A iilkesindeki
gonderici, B iilkesindeki aliciya para gondermek istemektedir. Bunun i¢in gonderici elindeki nakit ile A
iilkesindeki 1. Havaladara bagvurur ve nakdi teslim eder. Nakdi alan 1. Havaladar, géndericiye bir havale
kodu verir. Ardindan Alicinin bulundugu B iilkesindeki 2. Havaladara durumu bildirir ve havale kodunu
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ona da iletir. Havale kodunu alan gdnderici, aliciy1r arayarak havale kodunu ve B iilkesindeki 2.
Havaladarin bilgisini aliciya verir. Alic1 da kendisinin de bulundugu B iilkesindeki 2. Havaladara gider,
kodu soyler ve kendisine gonderilen nakdi teslim alir. Bu arada Havaladarlar belli orandaki komisyon
bedelini gonderici ve/veya alicidan keserek tahsil eder. O an i¢in havaladarlar arasinda fiziki bir para
transferi olmaz ancak belli periyotlarla havaladarlar kendi aralarinda mahsuplagma yoluna giderler.
Nihayetinde alacak bakiyesi olan havaladara alacagi tutar, bor¢lu havaladar tarafindan fiziki olarak
kuryelerle ya da yasal mali sistemdeki finansal aktarim yontemleriyle transfer edilir.

QQ m=uf QQ

- ._gg .
A Ulkesi C) B Ulkesi
1. HAVALADAR 2. HAVALADAR
N A

ﬂ @ xxlxx
Nakit
| Y

@ =) _
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Gonderici Alici

Sekil 1: Havala semasi ornegi

Internet bankacilig1 ve yeni finansal teknolojilerin gelismesiyle birlikte ise yer alt1 bankacili1 olarak
adlandirilan kayit dis1 6deme hizmeti sunan s6z konusu sebekelerin isleyisi biraz daha farklilagmis, anlik
mesajlasma programlar1 kullanilarak aktarilan sifreler ve kodlar {izerinden havala sebekelerine dahil
kisilerin sahsi banka hesaplar1 {izerinden internet bankaciligi uygulamalar1 kullanilarak adeta bir 6deme
kurulusu mantigryla fon transferleri saglanir hale gelmis bulunmaktadir. Bunun yaninda, gonderici ve
alicinin cep telefonuna link gonderilmesi suretiyle erisim saglanabilen dijital havala uygulamalar1 da
terdrizmin finansmani kapsaminda yeni bir fon aktarim mekanizmasi olarak karsimiza ¢ikmaktadir.

Havala sisteminde faaliyet gosteren kisiler, sz konusu faaliyetlerini perdelemek amaciyla birgok
yonteme basvurabilmektedirler. Yetkili Miiesseseler ve Kiymetli Maden, Tas ve Miicevherat Alim
Satim1 Yapan veya Aracilik Edenler gibi nakit iglemlerin yiiksek montanda ve sik gergeklesebilecegi
kuruluslar ile fon transferlerini ticari faaliyet olarak perdeleyebilecek paravan firmalar havala faaliyeti
kapsaminda kullanildiklar1 goriilmektedir.

Bazi llkelerde legal olan havala sistemleri, iilkemizin de aralarinda yer aldigi diger bazi iilkelerde
illegaldir. FATF tavsiyeleri kapsaminda her iilke, gayri resmi bir para veya deger transfer sistemi veya
ag1 araciligtyla transfer de dahil olmak {izere, para veya deger transferi hizmeti saglayan sahis veya tlizel
kisiliklerin lisansli veya kayitli olmalarinin, bankalara ve banka dis1 mali kurumlara uygulanan tiim
FATF tavsiyelerine tabi tutulmalarinin saglanabilmesi i¢in gerekli dnlemleri almalidir. Her iilke, bu
hizmeti yasadis1 bir sekilde yerine getiren sahislarin veya tiizel kisiliklerin idari, hukuki veya cezai
yaptirimlara tabi olmasini temin etmelidir.

S6z konusu tavsiyelere uygun olarak iilkemizde de anilan faaliyetler cezai yaptirima tabidir.

6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslar1 Hakkinda Kanunun “izinsiz faaliyette bulunmak” baslikl1 28 inci maddesinde; anilan Kanuna
gore alinmasi gereken izinleri almaksizin sistem isleticisi, ddeme kurulusu veya elektronik para kurulusu
gibi faaliyet gosteren gercek kisiler ile tiizel kisilerin gorevlilerinin bir yildan ii¢ yila kadar hapis ve bes
bin giine kadar adli para cezasi ile cezalandirilacag: hiikiim altina alimmuistir. Odeme ve elektronik para
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kuruluslarinin diizenlenmesi ve denetlenmesinden sorumlu olan TCMB, izinsiz faaliyette bulunanlarin
tespit edilebilmesi amaciyla bir ihbar mekanizmas1 kurmustur. E-devlet iizerinden tiim vatandaslarin
erisimine agik olan bu mekanizmanin nasil kullanilacagina iligskin de bir rehber hazirlanarak TCMB
internet sitesinde yayimlanmstir'.

Genel olarak, havala sistemleri finansal kuruluslarda tutulan mesru isletme hesaplarini kullanarak
birbirlerinden 6deme yapmakta veya tahsil etmektedir. Finansal sisteme gec¢is bu noktada gerceklesir ve
finansal kuruluglara s6z konusu sistemleri fark etme imkani da bu noktada ortaya gikar. Finansal
kuruluslarin bu tespitleri hakkinda siipheli islem bildirimi gondermeleri, Baskanlik tarafindan TCMB’ye
yapilacak bildirimlere doniisecegi i¢in 6nem arz etmektedir.

- Nakit Kuryelerin Kullanilmas

Teror orgiitleri tarafindan nakit kuryeler araciligiyla yapilan para transferinin yasal olmayan amagclarla
kullanildigr bilinmektedir. Burada kuryeler; {izerlerinde, tasidiklar1 esyalarin igerisinde veya
kullandiklar1 araglarin belirli bélmelerinde nakit parayi tasiyarak bir yerden bir yere gotiiriilmesini
saglamaktadirlar. Nakit kuryeler hem yurt i¢i hem de yurt dis1 para nakli gergeklestirebilmektedirler.
Ulke yasal simirlarindan fiziki olarak nakdi gegiren kuryelerin hedef iilkeye ulastiktan sonra nakit
paralari, finansal sisteme sokmaya calistiklart bilinmektedir. Bu asamada profili ile uyumlu olmayan
miktarda nakit bulunduran sahislarin fark edilmeleri miimkiin olacaktir.

- Ticari Faaliyetlerin Suistimali

Terdrist fonlarin giivenli bir sekilde istenilen noktalara ulagtirilmasi amaciyla ticari isletmeler ve
ozellikle ithalat ve ihracat ile ugrasan firmalar kullanilabilmektedir. Bu isletmeler goriiniirde gergek bir
ticaret yapiyor gibi faaliyet gosterirken arka planda bu fiktif ticaretin bedeli olan tutarlar terér 6rgiitlerine
aktarilabilir veya gergekte bir ticari faaliyet varken bu faaliyet icerisine gizlenen belli tutarlar terdr
orgiitlerine aktarilabilir. Boylece hem ulusal hem de uluslararasi ticaret sisteminde terdr orgiitleri,
kendilerine yakin veya kendilerini destekleyen kisilerin sahip oldugu ticari igletmeleri kullanarak
kendilerine fon saglayabilirler. Hatta teror orgiitii bizzat paravan sirket kurup dogrudan kendisine fon
saglayabilir. S6z konusu firmalarin kahir ekseriyetinin ortak 6zelligi ise kurulduktan sonra kisa bir siire
igerisinde firma hesabina yiliksek montanda nakit tutarlarin yatirilmasi veya transfer alinmasi ve takiben
baskaca firmalar transfer edilmesidir.

- Odeme Sistemlerinin Kullanilmasi

Ticari web siteleri ve internet {izerinden 6deme sisteminin; miisterilerin isimlerinin belli olmamasi,
miigteriler arasindaki islemlerin yliz yilize yapilmamasi, farkli kayitlar {izerinden islem yapilabilmesi,
diinyanin her yerinden anilan sitelere ve ddeme sistemine erisim saglanabilmesi, 6n 6deme sistemine
erisim saglanabilmesi, 6n 6demeli kartlarin, hediye kartlarinin veya hediye ¢eklerinin kullanilabilmesi,
nakit kullanilmas1 halinde ise paranin kaynaginin kolaylikla takip edilememesi dolayisiyla terdr orgiitleri
tarafindan faaliyetlerinin finansmani i¢in toplanan paralarin transferinde kullanilma riski oldukca
yiiksektir.

Her ne kadar FinTech ile beraber 6deme hizmetlerinin kolay ulagilabilir ve hizli olmasi1 kullanicilara
kolaylik saglasa da s6z konusu hiz ve kolaylik riskleri de beraberinde getirmektedir. Bu kapsamda Cep
telefonu ile 6deme sistemleri de suglular ve terdristler agisindan paranin alinmasi ve transfer edilmesi
icin en uygun araglardan biri olarak kabul edilmektedir.

! {zinsiz Odeme Hizmeti Sunan Kisi ve Kuruluslar ile ilgili TCMB’ye [hbarda Bulunulmas: Hakkinda Basvuru Rehberi (TCMB
2022)
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- Sosyal Medya Platformlarinmin Kullanilmasi

Sosyal medya platformlari da terdrizmin finansmani amaciyla suistimal edilebilmektedir. Bu
platformlardan IBAN veya clizdan bilgisi paylasmak sureti ile olabilecegi gibi, TikTok, Twitch,
YouTube, gibi platformlardan “donation” “gift” gibi unsurlar iizerinden de kitle fonlamasi
(crowdfunding) seklinde fon toplanabilmektedir.

- Kripto Varlik ve KVHS lerin Kullanilmast

Gelisen teknoloji ile birlikte kripto (sifreli) paralar olarak bilinen varliklarin kullanimi yayginlagmis ve
kripto paralar teror Orgiitleri tarafindan da kullamilir hale gelmistir. Kripto para birimleri, para
otoritelerinin ve hiikiimetlerin kontroliinde olmayip, sahislar arasinda ciizdandan cilizdana ¢ok rahat bir
sekilde transfer edilebilmektedir. Kripto paralarin saklandiklar1 elektronik ciizdanlarin sahipliginin
tespitinin ¢ok zor olmasi da, TF acgisindan bir risk faktoriidiir. Bu bakimdan kripto para hizmet
saglayicilar1 TF agisindan suistimale agik kuruluslardir.

Son donemde terdr Orgiitleri tarafindan anonim sekilde tiretilen ve gizlilik tabanli olmasi ile bilinen
coinler iizerinden fon toplanilmaya c¢alisildig1, bazi internet tabanli mesajlagma uygulamalarinda teror
orgiitii adina faaliyet yiiriiten gruplarda bagis adi altinda yapilacak transferlerde s6z konusu coinlerin
kullanilmasi i¢in yonlendirme yapildigi karsilagilan bir durum olarak géze ¢arpmaktadir.

- Kar Amaci Giitmeyen Kuruluglarin Kullanilmas

Orgiitler, Kar Amac1 Giitmeyen Kuruluslari gelir elde etmek ve fon saglamak gibi finansal
operasyonlariin yani sira s6z konusu fonlarin bagkaca iilkelere veya lilke iginde transfer edilmesi
amaciyla da istismar edebilmektedir. Boylece insani yardim veya kiiltiirel faaliyetlerin desteklenmesi
olarak gosterilmek istenen ve bu sekilde goélgelenen fonlar TF’nin 6nlenmesine yonelik saglanan
filtrelerden gecebilmekte ve orgiitlerin faaliyetlerinde kullanilabilmektedirler.

2.5 Terorizmin Finansmanm Sucu

2.5.1 Uluslararasi Diizenlemelerde Terorizmin Finansmani Sucu

1999 tarihinde Birlesmis Milletler (BM) nezdinde hazirlanan Terdrizmin Finansmanimin Onlenmesine
Dair Uluslararas1 Sozlesmede; terdriin amaci, bir toplulugun géziinii korkutmak veya bir hiikiimeti veya
uluslararasi orgiitii bir ey yapmaya veya yapmamaya zorlamak olarak tarif edilmistir. Bu sdzlesmenin
ekinde, 1970 yilindan itibaren terérle miicadele kapsaminda BM nezdinde hazirlanan, hava ve deniz
ulasim faaliyetlerinin giivenligi, diplomatik faaliyetlerin giivenligi ve kitle imha silahlarinin korunmasina
iliskin 9 s6zlesme ve protokole yer verilmistir.

So6zlesmenin temel 6zelligi terérizmin finansmanini ayri bir sug olarak diizenlemesi ve ister yasa dist
ister yasal kaynaklardan elde edilmis olsun terdrizmin finansmaninda kullanilan veya kullanilacak ya da
terdrizmin finansmanindan elde edilecek gelirlere el konulmasi hikkmiinii getirmesidir. S6zlesmenin 2
nci maddesi ile terdrizmin finansmanindan neyin anlagilacagi agiklanmigtir. Buna gore, bir kimsenin
sozlesmede belirtilen eylemlerde kullanilmak amaciyla ya da kismen veya tamamen bu tiir eylemlerde
kullanilacagim bilerek fonlar toplamasi ve saglamasi terérizmin finansmani sayilir. S6zlesme, terérizmin
finansmanini sug¢ olarak diizenlemekle kalmamig, ayni zamanda bu sucun Oniine gegebilmek igin
birtakim somut Onlemler getirmistir. Bunlarin bir kismu uluslararasi yardimlagmanin saglanmasi
amacliyken, bir kismi ise terorlii finanse eden kaynaklari bitirmeye yoneliktir. Sozlesmede Taraf
Devletlerin, terdérizmin finansmaninda kullanilan veya kullanilmak {izere hazirlanan paralarin
belirlenmesine, tespitine ve ele gecirilmesine yonelik olarak, FATF’ in 40 Tavsiye + 11 Etkililik Kriteri
standardinda oldugu gibi banka, para transfer eden kurumlar ve diger finansal kuruluslara; kimlik tespiti
yapma, isimsiz hesap agmama, siipheli islem bildiriminde bulunma gibi ylikiimliiliikler getirmeleri ve
nakit paranin sinirdan gegisinin denetlenmesi igin diizenlemeler yapmalari istenmistir.

Terdrizmin finansmanina iliskin diger bir diizenleme olan ve AB’nin ¢alismalariyla hazirlanan 2015/849
sayili “Finansal Sistemin Karapara Aklama ve Terdrizmin Finansmani Amaciyla Kullanilmasinin
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Onlenmesine Dair Direktif’in 1 inci maddesinde; iiye iilkelerin karapara aklama ve terdrizmin
finansmanim yasaklamalar gerektigi ifade edilmistir. 2017/541 sayili Direktif kapsaminda ise ilgili
Direktifin 1 inci maddesinde; liye devletlerin, dogas1 ve baglami geregi bir iilkeye veya uluslararasi bir
kurulusa ciddi sekilde zarar verebilecek, ulusal yasalara gore sug¢ olarak tanimlanan kasitli eylemlerin
islendigi yerde terdr sugu olarak tanimlanmasini saglamak i¢in gerekli 6nlemleri alacaklar belirtilmistir.
Ayni Direktifin 11 inci maddesinde ise; terérizmin finansmani sugu agiklanmistir.

2015/849 sayili Direktif kapsaminda; gercek faydalanici ve siyasi niifuz sahibi kisiler tanimlanmus,
isimsiz hesap agilmasi yasaklanmis, yiiz yiize olmayan iglemler ve muhabir bankacilik igslemlerinin nasil
yiiriitiilmesi gerektigi hususu belirtilmis ve Miisteri Durum Tespiti’ne (Customer Due Diligence-CDD)
iligkin ayrintili diizenlemeler yapilmistir. 2019/1153 sayil1 Direktif kapsaminda; Yiikiimliilerin herhangi
bir ekonomik ve hukuki sebebi bulunmayan karmasik, olagandis1 biiyiik capli islemlerin, aklama ve
terorizmin finansmam ile baglantili olmasi ihtimaline kars1 6zel dikkat gostermeleri gerektigi
vurgulanarak aklama veya terérizmin finansmani sugunun islendigine ya da tesebbiis edildigine dair bir
bilgi, siiphe ya da siipheyi gerektirecek bir hususun bulunmasi halinde durumun Mali Istihbarat Birimine
bildirilmesi gerektigi belirtilmistir.

BM platformunda Terérizmin Finansmani Konvansiyonuna ek olarak, BM Sarti’'nin VII. Boliimii
cercevesinde TF ile miicadelede hedeflenen mali yaptirimlarin uygulanmasi konulu baglayici tedbirler
de yer almaktadir. Bu tedbirlere uyum FATF’in 6 no.lu tavsiyesi ile 10 no.lu etkililik kriterinde de ele
alimnmaktadir. Bu ¢ercevede Birlesmis Milletler Gilivenlik Konseyi (BMGK) kararlari uyarinca iki temel
yaptirim rejiminin 6n plana ¢iktig1 goriilmektedir.

> 1267(1999), 1988(2011), 1989(2011), 2253(2015) El Kaide, DEAS ve Taliban.
> 1373(2001) Diger teror orgiitleri.

Bunun disinda 6n plana ¢gikan BMGK Kararlari arasinda:

> 1452(2002) Dondurulan fonlara erisim i¢in Yaptirimlar Komitesinin iznini alma,

> 1730(2006) Yaptirimlara karst itiraz igin BMGK Odak Noktas1 atamasi,

> 1904(2009) Yaptirimlara kars: itiraz igcin BMGK’da Ombudsman miiessesesinin
kurulmasi,

> 2270(2014), 2178(2014) Yabanci terdrist savaggilarin seyahat ve egitim amagli finansmaninin
Onlenmesi,

yer almaktadir.
2.5.2 Ulusal Mevzuatimizda Terorizmin Finansmani1 Sucu

3713 sayili Terorle Miicadele Kanunun 1 inci maddesinde terdr, cebir ve siddet kullanarak; baski,
korkutma, yildirma, sindirme veya tehdit yontemlerinden biriyle, Anayasa’da belirtilen Cumhuriyetin
niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek, Devletin iilkesi ve milletiyle
boliinmez biitiinliiglinii bozmak, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye diistirmek, Devlet
otoritesini zaafa ugratmak veya yikmak veya ele gegirmek, temel hak ve hiirriyetleri yok etmek, Devletin
i¢ ve dis glivenligini, kamu diizenini veya genel saglig1 bozmak amaciyla bir 6rgiite mensup kisi veya
kisiler tarafindan girisilecek her tiirli sug teskil eden eylemler olarak tanimlanmistir.

6415 sayili Kanunun 4 iincii maddesi birinci fikrasina gore; 3 lincli madde kapsaminda su¢ olarak
diizenlenen fiillerin gerceklestirilmesinde tlimiiyle veya kismen kullanilmasi amaciyla veya
kullanilacagim bilerek ve isteyerek belli bir fiille iliskilendirilmeden dahi bir terdriste veya terdr
orgiitlerine fon saglayan veya toplayan kisi, fiili daha agir cezay1 gerektiren baska bir sug olusturmadigi
takdirde, bes yildan on yila kadar hapis cezasi ile cezalandirilir. Ayni kanunun ilgili maddesinin ikinci
fikrasina gore; Birinci fikrada sayilan fiillerin, orgiitii kuran veya yoneten ya da orgiit iiyesi tarafindan
gerceklestirilmesi halinde bu kisiler hakkinda o6rgiit kurmak, yonetmek veya orgiite iiye olmak suglar
uyarinca verilecek ceza tigte birine kadar artirilir.
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S6z konusu 6415 sayili Kanunun 3 {incii maddesine gore fon saglanmasi veya toplanmasi yasak fiiller
asagida siralanmistir.

a) Bir halki korkutmak veya sindirmek ya da bir hiikimeti veya uluslararasi kurulusu herhangi bir
eylemi gergeklestirmeye veya gerceklestirmekten kaginmaya zorlamak amaciyla, kasten 6ldiirme veya
agir yaralama fiilleri.

b) 12/4/1991 tarihli ve 3713 sayili Terérle Miicadele Kanunu kapsaminda terér sugu olarak kabul edilen
fiiller.

¢) Tiirkiye’nin taraf oldugu;
1) Ucaklarm Kanun Dis1 Yollarla Ele Gegirilmesinin Onlenmesi Hakkinda Sozlesmede,
2) Sivil Havaciligin Giivenligine Kars1 Kanun Dis1 Eylemlerin Onlenmesine Iliskin Sézlesmede,

3) Diplomasi Ajanlari da Déhil Olmak Uzere Uluslararas1 Korunmaya Sahip Kisilere Karst Islenen
Suglarin Onlenmesi ve Cezalandirilmasina Dair S6zlesmede,

4) Rehine Alinmasina Karsi Uluslararast Sozlesmede,
5) Niikleer Maddelerin Fiziksel Korunmasi Hakkinda Sozlesmede,

6) Sivil Havacihigin Giivenligine Karsi Kanun Disi Eylemlerin Onlenmesine iliskin Sozlesmeye
Munzam, Uluslararasi Sivil Havaciliga Hizmet Veren Havaalanlarinda Kanun Dis1 Siddet Olaylarinin
Onlenmesine iliskin Protokolde,

7) Denizde Seyir Giivenligine Karsi Yasadisi Eylemlerin Onlenmesine Dair S6zlesmede,

8) Kita Sahanhiginda Bulunan Sabit Platformlarin Giivenligine Kars1 Yasadis1 Eylemlerin Onlenmesine
Dair Protokolde,

9) Terdrist Bombalamalariin Onlenmesine Iliskin Uluslararas1 Sézlesmede

yasaklanan ve sug olarak diizenlenen fiiller.
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3. FINANSAL KURULUSLAR VE TERORIZMIN FINANSMANI KAPSAMINDAKI
YUKUMLULUKLERI

3.1 5549 Sayih Suc Gelirlerinin Aklanmasmin Onlenmesi Hakkinda Kanun ve flgili
Mevzuat Kapsaminda Finansal Kuruluslarin Yiikiimliiliikleri

Sug gelirlerinin aklanmasinin ve terdrizmin finansmaninin dnlenmesi, s6z konusu suglarla miicadelede
etkinligin saglanabilmesi ve mali sistemin suglular tarafindan kullanilmasinin engellenebilmesi i¢in, ilgili
mevzuatta Onleyici tedbirler kapsaminda “yiikiimliiler” belirlenmis ve yiikiimliilere yonelik birtakim
ylikiimliiliikler getirilmistir.

3.1.1 Yiikiimlii

Yikiimli olarak tanimlanan finansal kuruluslar ile finansal olmayan belirli is ve meslekler ve diger
yilikiimliiler; yiirtittiikleri faaliyetlerin niteligi, sunduklar1 hizmetlerin kapsami nedeniyle, terérizmin
finansman1 gibi yasa dig1 faaliyetler bakimindan suglular tarafindan araci olarak kullanilma riski
tagimaktadir. Bagka bir ifadeyle, ylikiimliler nezdinde gergeklestirilen finansal islemler yahut sunulan
hizmetler, kotli niyetli kisilerce sug¢ teskil eden eylemlerin icrasinda kullanilmak suretiyle istismar
edilebilmektedir. Bu durumun 6nlenebilmesi, ylikiimliilerin aklama ve TF sugu ve bu suglarla miicadele
konusunda bilinglendirilmeleri ve farkindaliklarinin artirilmasi1 amaciyla “dnleyici” bir fonksiyon
istlenmeleri saglanmaya ¢alisilmistir. Dolayisiyla, yiikiimliiler su¢la miicadelede MASAK’1n en 6nemli
paydast konumundadir.

Yiikiimliiler, 5549 say1li Su¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 2 nci maddesinin
birinci fikrasinin (d) bendi ile Tedbirler Yonetmeliginin 4 {inci maddesinin birinci fikrasinda
belirlenmistir. Kanunun 2 nci maddesinin birinci fikrasinin (d) bendinde faaliyet alanlar1 itibariyla
yiikiimliilerin; bankacilik, sigortacilik, bireysel emeklilik, sermaye piyasalari, 6diing para verme ve diger
finansal hizmetler ile posta ve tagimacilik, talih ve bahis oyunlari1 alaninda faaliyet gosterenler; doviz,
taginmaz, degerli tas ve maden, miicevher, nakil vasitasi, is makinesi, tarihi eser, sanat eseri ve antika
ticareti ile istigal edenler veya bu faaliyetlere aracilik edenler ile noterler, spor kuliipleri, kanunda
belirtilen faaliyetleri ile sinirli olmak iizere Avukatlar ve Cumhurbagkaninca belirlenen diger alanlarda
faaliyet gosterenleri, ifade ettigi hiikmiine yer verilmistir. Tedbirler Yonetmeliginde ise tek tek
sayilmistir.

Tedbirler Yonetmeliginin 3 {incli maddesinin birinci fikrasinin (f) bendinde, Yonetmeligin 4 {incii
maddesinin birinci fikrasinin (a) ila (h), (m) ve (i) bentlerinde sayilan yiikiimliiler ile bankacilik
faaliyetleriyle sinirli olmak tizere Posta ve Telgraf Teskilat1 A.S. “finansal kurulus” olarak tanimlanirken
anilan yonetmeligin 3 tincli maddesinin birinci fikrasinin (m) bendinde, Y6netmeligin 4 iincii maddesinin
birinci fikrasinin (k), (n), (s), (s), (t) ve (u) bentlerinde sayilan yiikiimliiler ise FOBIM’ler olarak
tanimlanmigtir. Diger yiikiimliiler ise bu iki grubun i¢ine girmeyen yiikiimliilerdir. Bu kapsamda finansal
kuruluslar;

a) Bankalar,

b) Bankalar disinda banka kart1 veya kredi kart1 diizenleme yetkisini haiz kuruluslar,

c) Kambiyo mevzuatinda belirtilen yetkili miiesseseler,

¢) Finansman ve faktoring sirketleri,

d) Sermaye piyasasi araci kurumlari, ve portfoy yonetim sirketleri,

e) Odeme kuruluslari ile elektronik para kuruluslari,

f) Yatirim ortakliklari,

g) Sigorta, reasiirans ve emeklilik sirketleri ile sigorta ve reasiirans brokerleri,

&) Finansal kiralama sirketleri,

h) Sermaye piyasasi mevzuati ¢cergevesinde takas ve saklama hizmeti veren kuruluslar,

i) Posta ve Telgraf Teskilati A.S (Bankacilik iglemleri ile sinirli olmak iizere),

m) Kiymetli madenler araci kuruluslari,

i) Kripto varlik hizmet saglayicilar

olarak tanimlanmaktadir.
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3.1.2 Yiikumliiliikler

Sug gelirlerinin aklanmasinin ve terdrizmin finansmaninin dnlenmesi, s6z konusu suglarla miicadelede
etkinligin saglanabilmesi ve mali sistemin suglular tarafindan kullanilmasinin engellenebilmesi igin, ilgili
mevzuatta “ylkiimliiler” belirlendigi ve yiikiimliilere yonelik birtakim “yiikiimliiliikler” getirildigi
yukarida ifade edilmisti. Bahsi gegen yiikiimliiliikkler, 5549 sayili Kanunun 3 ila 9/A maddelerinde
tanimlanmig olup, ylkiimliiliiklere iliskin daha detayli diizenlemelere ikincil mevzuat kapsaminda yer
verilmistir.

5549 sayili Kanun ile ilgili mevzuat kapsaminda finansal kuruluslar asagida belirtilen yiikiimliliiklere
tabidir.

- Miisterinin Taninmas: Yiikiimliiliigii

5549 sayili Kanunun 3 iincii maddesine gore yiikiimliiler, miisterinin taninmasina iligkin esaslar
kapsaminda; kendileri nezdinde yapilan veya aracilik ettikleri islemlerde islem yapilmadan 6nce, islem
yapanlar ile nam veya hesaplarina islem yapilanlarin kimliklerini tespit etmek ve gerekli diger tedbirleri
almak zorundadir.

Miisterinin taninmasina iliskin detayli diizenlemeler ise, Tedbirler YOnetmeliginin 5 ila 26/A
maddelerinde yapilmistir. Miisterinin taninmasi yiikiimliiliigli kapsaminda alinmasi1 gerekli en temel
tedbir “kimlik tespiti”dir. S6z konusu Yonetmelikte hangi islemlerde ve ne sekilde kimlik tespiti
yapilacagi detayl bir sekilde agiklanmis olup, buna gore kimlik tespiti yapilmasi gerekli olan iglemler,
islem tutarina bagli olanlar ve olmayanlar seklinde siniflandirilmistir.

Buna gore yiikiimliilerin;

< Siirekli is iligkisi tesisinde tutar gbzetmeksizin,

< Daha once elde edilen miisteri kimlik bilgilerinin yeterliligi ve dogrulugu konusunda siiphe
oldugunda tutar gézetmeksizin,

< Siipheli islem bildirimini gerektiren durumlarda tutar gézetmeksizin,

Kimlik tespiti yapmalar1 ve kimlik tespitine esas teskil eden bilgilerin dogrulugunu teyit etmeleri
gerekmektedir.

Bunlar disinda yiikiimliiler;

% Islem tutar1 ya da birbiriyle baglantili birden fazla islemin toplam tutar1 185.000 TL (KVHS’ler
icin 15.000 TL) veya iizerinde oldugunda,

< Elektronik transferlerde ve kripto varlik hizmet saglayicilar tarafindan gerceklestirilen kripto
varlik transferlerinde islem tutar1 ya da birbiriyle baglantili birden fazla islemin toplam tutari
15.000 TL veya iizerinde oldugunda,

Ayni sekilde kimlik tespiti yapmak ve islemin gergek faydalanicisimi ortaya g¢ikarmak icin gerekli
tedbirleri almak zorundadirlar. Kimlik tespitinin, is iligkisi tesisinden veya islem yapilmadan 6nce
tamamlanmasi gerekmektedir. Tedbirler Y6netmeliginin 22 nci maddesinde islemin reddi ve is iliskisinin
sona erdirilmesine iliskin diizenlemeye yer verilmistir. Buna gore; kimlik tespitinin yapilamadig1 veya is
iligkisinin amact hakkinda yeterli bilgi edinilemedigi durumlarda is iligkisi tesis edilemez ve talep edilen
islem gerceklestirilemez. Daha Once elde edilen miisteri kimlik bilgilerinin yeterliligi ve dogrulugu
konusunda siiphe duyulmasi nedeniyle yapilmasi gereken kimlik tespit ve teyidinin yapilamadig
durumda is iligkisinin sona erdirilmesi ve belirtilen bu hususlarin siipheli islem olup olmadiginin da ayrica
degerlendirilmesi gerekmektedir.

Tedbirler Yonetmeliginin 24/A maddesinde kripto varlik transferlerinde yer almasi gereken gonderici ve
alic1 bilgileri ile bu kapsamda alinmasi gereken tedbirlere yer verilmistir.

Tedbirler Yonetmeliginin 26/A maddesi ile Uyum Yonetmeligi’nin 13 iincli maddesine dayanilarak
hazirlanan Mali Suglar1 Arastirma Kurulu Genel Tebligi (Sira No: 29)’nde (28 Haziran 2025 tarih ve
32940 sayili Resmi Gazete’de yayimlanmigtir) kripto varlik hizmet saglayicilarinin miisterileriyle
iligkilerinde uygulayacagi sikilastirilmig tedbirler diizenlenmistir.
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- Gergek Faydalanicinin Taninmas: Yiikiimliiliigii

Gergek faydalanici, Tedbirler Yonetmeliginin 3 iinci maddesinin birinci fikrasinin (h) bendinde
“yiikiimlii nezdinde islem gerceklestiren gercgek kisileri, adina islem yapilan gercek kisi, tiizel kisi veya
tiizel kisiligi olmayan tegekkiilleri nihai olarak kontroliinde bulunduran ya da bunlar iizerinde nihai niifuz
sahibi olan gergek kisi veya kisiler” olarak tanimlanmistir.

Gergek faydalanicinin nasil tespit edilecegi ise ayni yonetmeligin 17/A maddesinde agiklanmaktadir.
Buna gore:

e Yiikiimliiler tarafindan islemin gerg¢ek faydalanicisinin ortaya ¢ikarilmasi igin gerekli tedbirler
alinir.

o Ticaret siciline kayitl: tiizel kisilerle siirekli is iligkisi tesisinde tiizel kisiligin %25°1 agan hisseye
sahip gercek kisi ortaklarinin kimligi 6. maddeye gore tespit edilir.

e %251 asan hisseye sahip gercek kisi ortagin gercek faydalanici olmadigindan siiphelenilmesi
veya bu oranda hisseye sahip gercek kisi ortak bulunmamasi durumunda, tiizel kisiligi nihai
olarak kontroliinde bulunduran gercek kisi ya da kisilerin ortaya ¢ikarilmasi i¢in gerekli tedbirler
alinarak bu kisi ya da kisiler gergek faydalanici kabul edilir.

e Gergek faydalanicinin hala tespit edilemedigi durumlarda, ticaret sicilinde kayith en iist diizey
icra yetkisine sahip ger¢ek kisi ya da kisiler iist diizey yonetici sifatiyla gergek faydalanici kabul
edilir.

e Siirekli ig iligkisi kapsaminda, diger tiizel kisiler ile tiizel kisiligi olmayan tesekkiilleri nihai
olarak kontroliinde bulunduran gercek kisi ya da kisilerin ortaya ¢ikarilmasi i¢in gerekli tedbirler
alinir. Gergek faydalanicinin tespit edilememesi halinde bunlar nezdinde en iist diizeyde icra
yetkisine sahip gercek kisi ya da kisiler iist diizey yonetici sifatiyla gercek faydalanici kabul
edilir.

e Tespit edilen gercek faydalanicinin kimlik bilgileri alinir ve bu bilgilerin teyidi i¢cin gerekli
tedbirler uygulanir. Bu kapsamda, kimlik bilgilerini igeren noter onayli imza sirkiileri
kullanilabilir.

o Siirekli is iliskisi tesisinde ayrica tiizel kisiligin yiizde yirmibesi asan hisseye sahip tiizel kisi
ortaklarinin kimligi 7. maddeye gore tespit edilir. Yurt disinda yerlesik tiizel kisi ortaklarin bu
kapsamda alinmasi1 gereken kimlik bilgilerinin teyidi, ilgili lilkede Tiirkiye Odalar ve Borsalar
Birligi muadili kuruluslarin ya da verilerin resmi olarak tutuldugu diger kuruluglarin agik
kaynaklari iizerinden yapilabilir.

Gergek faydalanicinin taninmasi terérizmin finansmani ile miicadelenin yani sira, terérizmin finansmani
konulu malvarligi dondurulmasi kararlarinin uygulanmasi yiikiimliiliigiine uyum konusunda 6nem arz
etmektedir.

Bu yiikiimliilige uyum i¢in Bagkanlik tarafindan yayimlanan rehberler ve Bagkanlik internet sitesinde
yer alan Sik¢a Sorulan Sorular bdlimiinden faydalanilabilecegi gibi FATF tarafindan yayimlanan
rehberlerden de faydalanilabilir.

Ayrica, 13 Temmuz 2021 tarihli ve 31540 sayili Resmi Gazetede yayimlanan 529 sayili Vergi Usul
Kanunu Genel Tebligi uyarinca Gelir Idaresi Baskanlig1 nezdinde olusturulan gergek faydalanici sicili de
yikiimliiliiklere uyum konusunda yardimci olabilecek bir aractir. Teblige gore kurumlar vergisi
miikellefleri gegici ve yillik vergi beyannameleri ile birlikte yilda 4 defa, diger miikellefler ise yilda 1
defa gercek faydalanicilarii Gelir idaresi Baskanhigina bildirmek zorundadir. Gergek faydalanicilarda
olabilecek degisiklikler de 1 ay icerisinde bildirilmelidir. S6z konusu sicil vergi mahremiyeti nedeniyle
kamuya agik olmasa da konunun &nemi nedeniyle Gelir Idaresi Baskanlig: tarafindan sicildeki bilgilere
dolayli yoldan erigim imk&ni taninmigtir. Buna gore miikellefler Dijital Vergi Dairesine giris yaparak
sicile beyan ettikleri gercek faydalanici durumunu gosterir kare kodlu bir belgeyi alabilmektedir.
Yikiimliler de miisterilerinden talep edecekleri bu belgeyi iizerindeki kare kodu kullanarak
dogrulayabilmektedir. Boylelikle yiikiimliiler Tedbirler Yonetmeligi kapsamindaki yiikiimliiliikleri
uyarinca tespit ettikleri gercek faydalanici bilgisi ile miisterinin Gelir Idaresi Baskanligina beyan ettigi
sicil bilgisi ile karsilastirabilecektir. iki bilgi arasinda uyumsuzluk olmas1 durumunda Baskanliga siipheli
islem bildirimi yapilmas: ise izahtan varestedir.
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- Devaml Bilgi Verme Yiikiimliiliigii

5549 sayil1 Kanunun 6 nc1 maddesine gore; yiikkiimliiler, taraf olduklar veya aracilik ettikleri iglemlerden,
MASAK tarafindan belirlenecek tutar1 aganlart MASAK’a bildirmek zorundadirlar. Devamli bilgi verme
kapsamindaki islem tiirleri, bilgilerin ne sekilde ve hangi siirelerde verilecegi, kapsam disinda tutulacak
yiikiimliiler ile uygulamaya iligskin diger usul ve esaslar MASAK tarafindan belirlenir.

- Bilgi ve Belge Verme Yiikiimliiliigii

5549 sayili Kanunun 7 nci maddesine gore; kamu kurum ve kuruluslari, gercek ve tiizel kisiler ile tiizel
kisiligi olmayan kuruluslar, MASAK ve denetim elemanlar: tarafindan istenilecek her tiirlii bilgi, belge
ve bunlara iliskin her tiirlii ortamdaki kayitlari, bu kayitlara erisimi saglamak veya okunabilir hale
getirmek i¢in gerekli tiim bilgi ve sifreleri tam ve dogru olarak vermek ve gerekli kolaylig1 saglamakla
sorumludur.

Kendilerinden talepte bulunulanlar savunma hakkina iliskin hiikiimler sakli kalmak kaydiyla, 6zel
kanunlarda yazili hiikiimleri ileri siirerek bilgi ve belge vermekten kaginamazlar.

- Muhafaza ve Ibraz Yiikiimliiliigii

5549 sayili Kanunun 8 inci maddesine gore; yiikiimliiler, anilan Kanunla getirilen yiikiimliilikklere ve
islemlerine iligskin her tiirli ortamdaki; belgeleri diizenleme tarihinden, defter ve kayitlar1 son kayit
tarihinden, kimlik tespitine iligkin belgeleri ise son iglem tarihinden itibaren sekiz yil siireyle muhafaza
ve istenmesi halinde yetkililere ibraz etmekle yiikiimliidiir.

- Elektronik Tebligat Yiikiimliiliigii

Elektronik tebligat ylkiimliligi kapsaminda, 5549 sayili Kanunun 9/A maddesi geregince, Elektronik
Tebligat Sistemine iliskin Usul ve Esaslar Hakkinda Y&netmeligin 7/1 maddesinde sayilan finansal
kuruluslarca (bankalar, sermaye piyasasi aract kurumlari, finansal kiralama, faktoring, finansman
sirketleri, sigorta ve emeklilik sirketleri, portfdy yonetim sirketleri, Merkezi Kayit Kurulusu, Posta ve
Telgraf Teskilati Anonim Sirketi ve kripto varlik hizmet saglayicilar), 5549 sayili Kanun ve 6415 sayil
Terdrizmin Finansmaninin  Onlenmesi Hakkinda Kanunun uygulanmasi kapsaminda yapilacak
tebligatlarin, 7201 sayil1 Tebligat Kanununun 7/A maddesinde diizenlenen elektronik tebligata iliskin
usullere bagli olmaksizin, elektronik ortamda teblig edilmesi ve tebligata elektronik ortamda cevap
verilmesi gereklidir.

- Uyum Programi Olusturulmasi ve Miinhasiran Uyum Gérevlisi Atanmast Yiikiimliiliigii

5549 sayil1 Kanunun 5 inci maddesine gore, Bagkanlik, bu Kanunun amacina uygun olarak risk temelli
yaklagimla, egitim, i¢ denetim, kontrol ve risk yonetim sistemleri olusturulmasi ve bu Kanunla getirilen
yikimliiliiklere, yiikiimlii ve finansal grup seviyesinde uyumu saglamak {izere, gerekli yetki ile
donatilmis idari diizeyde gorevli tayin edilmesi de dahil gereken tedbirlerin alinmasi konusunda
yiikiimliileri ve uygulamaya iligkin usul ve esaslar1 belirlemeye yetkilidir.

5549 sayili Kanunun 5 inci maddesine dayanilarak hazirlanan Uyum Y6netmeliginde yiikiimliilerin uyum
programi olusturmalarina iliskin usul ve esaslar diizenlenmistir.

Uyum Yonetmeliginin 4 ncli maddesinde uyum programi olusturacak yiikiimliiler sayma yontemi ile
belirlenmistir. Bu madde uyarinca;

a) Bankalar (Tiirkiye Cumhuriyet Merkez Bankast ile Istanbul Takas ve Saklama Bankas1 A.S. haric),
b) Sermaye piyasasi aract kurumlari,

¢) Sigorta ve emeklilik sirketleri,

¢) Posta ve Telgraf Teskilatt Anonim Sirketi (Bankacilik faaliyetiyle simirli olmak iizere),

d) Kambiyo mevzuatinda belirtilen A grubu yetkili miiesseseler,

e) Finansman, faktoring ve finansal kiralama sirketleri,

f) Portfoy yonetim sirketleri,

g) Kiymetli madenler araci kuruluslari,

§) Elektronik para kuruluslari,
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h) Odeme kuruluslar1 (Miinhasiran fatura 6demelerine aracilik hizmeti, miinhasiran 6deme emri baslatma
hizmeti ve miinhasiran 6deme hesabina iliskin bilgilerin sunulmasi hizmetini saglayanlar harig)

1) Kripto varlik hizmet saglayicilar
uyum programi olusturmak zorundadir.

Uyum Yonetmeliginin 5 inci maddesinde; sug gelirlerinin aklanmasi ve terdrizmin finansmaninin
onlenmesi icin, Kanun ve ikincil mevzuata gerekli uyumun saglanmasi amaciyla risk temelli bir
yaklagimla olusturulacak olan uyum programi asagida yer alan tedbirleri igerecegi hiikiim altina
almmustir;

Kurum politikas1 ve prosediirlerinin olusturulmasi,
Risk yonetimi faaliyetlerinin yiiriitiilmesi,

Izleme ve kontrol faaliyetlerinin yiiriitiilmesi,

Uyum gorevlisi atanmasi ve uyum birimi olusturulmasi,
Egitim faaliyetlerinin yiirtitiilmesi,

I¢ denetim faaliyetlerinin yiiriitiilmesi.

Uyum Y6netmeliginin 29 uncu maddesinde ise, “miinhasiran uyum gorevlisi atayacak yiikiimliiler’e yer
verilmis olup, buna gére Tiirkiye Cumhuriyet Merkez Bankast, Istanbul Takas ve Saklama Bankas1 A.S.,
bankalar diginda banka kart1 veya kredi kart1 diizenleme yetkisini haiz kuruluslar, kambiyo mevzuatinda
belirtilen B grubu yetkili miiesseseler, reasiirans sirketleri, varlik yonetim sirketleri, 6deme kuruluslari
(Miinhasiran fatura Odemelerine aracilik hizmeti, miinhasiran 6deme emri baglatma hizmeti ve
miinhasiran 6deme hesabina iligkin bilgilerin sunulmasi hizmetini saglayanlar), kargo sirketleri ve
sermaye piyasasi mevzuati ¢ercevesinde takas ve saklama hizmeti veren kuruluslar, orta, biiyiik veya ¢ok
biiyiik olcekli elektronik ticaret araci hizmet saglayicilar, ilgili mevzuati uyarinca sans ve bahis oyunu
faaliyetlerinin tamamim fiziki bir igyeri bulunmaksizin ve miisteri ile yiiz ylize olmaksizin miinhasiran
elektronik ortamda gergeklestiren bayiler ile tasarruf finansman sirketleri, faaliyet izninin alinmasini
miiteakip otuz giin icerisinde uyum programini olusturmaksizin idari diizeyde uyum gorevlisi atama
yikimliiliigii bulunmaktadir.

25 Aralik 2024 tarihli ve 32763 sayili Resmi Gazetede yayimlanan degisiklik ile kurum politikalar
7/2/2013 tarihli ve 6415 sayili Terdrizmin Finansmanimin Onlenmesi Hakkinda Kanun ile 27/12/2020
tarihli ve 7262 sayili Kitle Imha Silahlarinin Yayilmasinin Finansmanmin Onlenmesine Iliskin Kanun
kapsaminda malvarliginin dondurulmasi kararlarinin ihlali, uygulanmamasi ve bunlardan kaginilmasi
risklerine yonelik olarak riskin tanimlanmasi, degerlendirilmesi, izlenmesi ve azaltilmasina ydnelik
caligmalar ile s6z konusu yaptirimlarin uygulanmasia yonelik gelismis kontrolleri de kapsamak
zorundadir. Ayrica kurum politikast kapsamindaki izleme ve kontrol faaliyetlerinde malvarliginin
dondurulmasi kararlari ve potansiyel eslesme kriterleri dikkate alinarak miisterilerin ve islemlerin
devamli olarak izlenmesine yonelik tedbirler alinmalidir. Bu kapsamda elektronik transfer ile kripto
varlik transfer mesajlarinda yer alan goénderici ve alici bilgilerinin de ayrica dikkate alinmasi
gerekmektedir.

Miinhasiran atanan uyum gorevlileri de risk yonetimi ile izleme ve kontrol faaliyetleri esnasinda 6415
sayill Kanun ile 7262 sayili Kanun kapsaminda malvarliginin dondurulmasi kararlariin ihlali,
uygulanmamasi ve bunlardan kaginilmasi risklerine yonelik ¢alismalar ile s6z konusu yaptirimlarin
uygulanmasina yonelik gelismis kontrolleri gerceklestirmelidir. Bu kapsamda malvarliginin
dondurulmasi kararlar1 ve potansiyel eslesme kriterleri dikkate alinarak miisterilerin ve islemlerin
devamli olarak izlenmesine yonelik tedbirler alinmalidir.

25 Aralik 2024 tarihli ve 32763 sayili Resmi Gazetede yayimlanan degisiklik ile uyum programi
olusturma veya miinhasiran uyum gorevlisi atama yilikiimliiliigli bulunmayan yiikiimlilere de risk
yonetimi ile izleme ve kontrol faaliyetleri 6415 sayili Kanun ile 7262 sayili Kanun kapsaminda
malvarliginin dondurulmasi kararlarinin ihlali, uygulanmamasi ve bunlardan kacinilmasi risklerine
yonelik ¢aligmalar ile s6z konusu yaptirimlarin uygulanmasina yonelik gelismis kontrolleri yapmasi ve
bu kapsamda malvarliginin dondurulmas: kararlari ve potansiyel eslesme kriterleri dikkate alinarak
misterilerin ve islemlerin devamli olarak izlenmesine yonelik tedbirler almasi sorumlulugu yiiklenmistir.
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- Siipheli Islem Bildirimi Yiikiimliiliigii

Stipheli iglem bildirimi, aklama ve terérizmin finansmani suglariyla miicadelenin en Onemli
unsurlarindandir. Siipheli islem bildirimi, yiikiimliiler ile mali istihbarat biriminin (MASAK) isbirligiyle,
aklama ve terérizmin finansmani faaliyetlerinin tespit edilebilmesini ve 6nlenebilmesini amaglamaktadir.
Stipheli islem, Tedbirler Y6netmeliginin 27 nci maddesinin birinci fikrasinda tanimlanmis olup, siipheli
islem bildiriminin usul ve esaslar1 Tedbirler Ydnetmeliginin 27 ila 30 uncu maddelerinde ve Mali Suglar
Arastirma Kurulu Genel Tebligi (Sira No: 13)’nde diizenlenmistir.

Stipheli islem; yiikiimliiler nezdinde veya bunlar araciligiyla yapilan veya yapilmaya tesebbiis edilen
isleme konu malvarliginin; yasa dis1 yollardan elde edildigine veya yasa dig1 amaglarla kullanildigina, bu
kapsamda terdrist eylemler i¢in ya da terdr orgiitleri, terdristler veya terdrii finanse edenler tarafindan
kullanildigina veya bunlarla ilgili ya da baglantili olduguna dair herhangi bir bilgi, siiphe veya siipheyi
gerektirecek bir hususun bulunmasi halidir.

“Stiphe”, isleme konu fon veya malvarliginin yasadisi kaynaktan elde edilmis olabilecegi veya yasadisi
bir amagla kullanilacagi konusunda islemi gergeklestiren ve/veya aracilik edenlerde olusacak, siibjektif
bir durumu ifade etmektedir. Yiikiimlii siibjektif degerlendirmelerini, algi ve sezisleri, islemin yapilmasi
sirasinda miisterinin davraniglari, miisteri ile ilgili olarak daha 6nce elde edilen bilgiler, yapilan islemin
ve islem tutarinin miisterinin mali profili ile uyumu ve diger unsurlar1 dikkate alarak olusacak kanaatine
gore belirlemektedir.

Stipheli bir islemle karsilagildiginda, islem hakkinda yetki ve imkanlar 6l¢iisiinde aragtirma yapildiktan
sonra, edinilen bilgi ve bulgular cergevesinde, Siipheli islem Bildirim Formu (SIB formu) doldurulmak
suretiyle gecikmesinde sakinca bulunan hallerde derhal, diger hallerde ise isleme iliskin siiphenin
olustugu tarihten itibaren en ge¢ on is giinii icinde MASAK ’a siipheli islem bildiriminde bulunulmasi
gerekmektedir.

Siipheli islemler, herhangi bir parasal smir gézetmeksizin MASAK’a bildirilir. Siipheli islemlerin
devamli bilgi verme kapsaminda bildirilmis olmasi siipheli islem bildirim yilikiimliligiinii ortadan
kaldirmaz.

Siipheli islem kavraminda gegen islem ifadesi tek bir iglem ile sinirli olmayip, birden ¢ok islemi
kapsayabilir. Birden ¢ok iglem bir arada ele alinarak degerlendirildiginde siiphe arz eden islemler icin tek
bir SIB formu diizenlenir.

Ayrica yiikiimliiller, Baskanliga siipheli islem bildiriminde bulunuldugunu, yiikiimliilik denetimi ile
gorevlendirilen denetim elemanlari ile yargilama sirasinda mahkemeler disinda, isleme taraf olanlar dahil
hi¢ kimseye aciklayamazlar. Bu yiikiimliiliiglin ihlali halinde ihlali gerceklestiren kisi, 5549 sayil
Kanunun “Yiikiimliiliik ihlalinde adli ceza” baglikli 14 {incli maddesi mucibince bir yildan {i¢ yila kadar
hapis ve besbin giine kadar adli para cezasi ile cezalandirilir.

- Islemlerin ertelenmesi

5549 sayili Kanunun 19/A maddesine gore yiikiimliiler nezdinde veya bunlar araciligiyla yapilmaya
tesebbiis edilen ya da halihazirda devam eden iglemleri, isleme konu malvarliginin aklama veya teroriin
finansman1 sucu ile iligkili olduguna dair siiphe bulunmasi {izerine; Baskanlik¢a siipheyi teyit etmek,
islemi analiz etmek ya da gerekli goriildiigiinde analiz sonuglarimi yetkili makamlara intikal ettirmek
amaciyla yedi is giinii siireyle askiya almaya veya bu islemlerin ayn siireyle gerceklesmesine izin
vermemeye Bakan yetkilidir.

Terorizmin finansmamyla miicadele kapsaminda siipheyi destekleyen belge veya ciddi emare
bulunmasi1 durumunda, yiikiimliiler siipheli islem bildirimini Baskanliga gerekgeleri ile birlikte islemin
ertelenmesi talebi ile gondermelidir. Erteleme talepli siipheli islem bildirimlerine konu islemin
olagandis nitelikli olmasi, ¢esitli veri tabanlarindan ya da diger kaynaklardan yapilan kontroller
sonucunda islemi yapan Kkisi ya da Kkisilerin sucla ilgili oldugunun veya olabileceginin anlagilmasi,
islemin tamamlanmasinin terdrizmin finansmam ile ilgili oldugu diisiiniilen fonlara ya da suctan elde
edilen gelirlere el koymayi engelleyecegine veya zorlastiracagina iliskin tehlikeli bir halin
bulunmasi gibi gostergelere haiz olmasi gerekmektedir. Yikiimliler islem hakkinda Bakan tarafindan
verilecek karar Baskanlik¢a kendilerine teblig edilinceye kadar, islemi gergeklestirmekten imtina ederler.
Islemlerin ertelenmesi, yiikiimlii tarafindan siipheli islem bildiriminde bulunulan tarihten itibaren yedi is
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gununu gegemez.
3.1.3 Yiikiimliiliikk Denetimi Faaliyetleri

Yikiimlilerin yiikiimliiliklere uyum durumu, ylikiimliilik denetimleri ile tespit edilmekte olup,
yilikiimliiliiklere aykir1 davrananlar hakkinda idari ve adli yaptirimlar uygulanmaktadir.

5549 sayili Kanunun 11 inci maddesinde diizenlenen “yiikiimliiliik denetimi”; ylkiimliilerin
yiikiimliiliklere uyum durumunu tespit amaciyla yapilan “ylikimliliiklere uyum denetimi” ve
ylkiimliilik ihlallerinin tespiti amaciyla yapilan “yilikiimlilik ihlal incelemesi” olmak iizere ikiye
ayrilmustir. Tedbirler Yonetmeliginin “Yiikiimliiliikk Denetimi” baglikli altinci bolimiinde ayrintili bir
sekilde diizenlenmistir.

Yikiimliliiklere uyum denetimi, esasen bir uygunluk denetimi mahiyetinde olup; yiikiimliilerin
faaliyetlerinin yiirtirliikkteki mevzuat hiikiimlerine uygunlugunun, alinan tedbirlerin yeterliliginin ve
uygulamalarin etkinliginin tespit edilmesini amaglamaktadir. S6z konusu denetim, gerek tekil olarak
miinferiden, gerekse belirli bir denetim programi cercevesinde planli ve sistematik bir sekilde
gergeklestirilebilmektedir. Ylkiimlilik ihlal incelemesi ise, yiikiimliliik ihlalinde bulunulup
bulunulmadiginin, ihlalin bulunmasi halinde ihlal tiirii, say1si, tarihi ve sorumlulariin tespitine yonelik
bir denetimdir.

Yikiimlilik denetimi, 5549 sayili Kanunun 2 nci maddesinde sayilan denetim elemanlari olan
Bagkanligimizda istihdam edilen Hazine ve Maliye Uzmanlari, Vergi Miifettigleri, Glimriik ve Ticaret
Miifettigleri, Bankalar Yeminli Murakiplari, Hazine Kontroldrleri, Sigorta Denetleme Uzman ve
Aktiierleri, Bankacilik Diizenleme ve Denetleme Kurumu ve Sermaye Piyasast Kurulu Uzmanlari ile
Tiirkiye Cumhuriyet Merkez Bankasi Denetcileri ve Uzmanlar1 vasitastyla yerine getirilir.

Yikiimlilik denetimiyle gorevlendirilen denetim elemanlari, 5549 sayili Kanun kapsaminda kamu
kurum ve kuruluslar1 da dahil gercek ve tiizel kisilerden ve tiizel kisiligi olmayan kuruluslardan her tiirlii
bilgi, belge ve kanuni defterleri istemeye ve bunlar nezdinde her tiirlii evrak ve kayitlar1 incelemeye,
ilgililerden yazili ve sozlii bilgi almaya yetkili olup ayrica diger kanunlarin kendilerine verdigi yetkileri
de kullanir.

Ayrica denetim elemanlarinin, kendi gorev alanlarina iligkin olarak kurumlarinca verilen gorevleri
yaparken tespit ettikleri yiikiimliiliik ihlallerini Bagkanligimiza bildirmeleri gerekmektedir.

Yikiimliilik denetimi neticesinde denetim elemanlar1 tarafindan diizenlenerek Bagkanligimiza sunulan
raporlar, belirlenen rapor standartlarina uygunluk ve hukuki ya da maddi hata bulunup bulunmadigi
yoniinden degerlendirilir. Yapilan degerlendirme sonucuna gore islem tesis edilir. Ihlal tespit edilen
islemler icin ihlalin mahiyetine gore idari para cezasi (IPC) kesilir veya konu Cumhuriyet
Bassavciliklarina intikal ettirilir.

3.1.d Yiikiimliiliik Thlallerine iliskin Yaptirimlar

Yikiimliiler nezdinde yapilan denetimler sonucunda, 5549 sayili Kanunun 13 iincii maddesinin birinci
fikrasina gore; miisterinin taninmasi yilikiimliiliigli, devamli bilgi verme yiikiimliiliigii ve siipheli islem
bildirimi yiikiimliiliiglintin ihlallerinin tespiti halinde, Baskanlik tarafindan her bir islem icin ayr ayri
kanunda belirtilen IPC tutarlar1 yeniden degerleme oraninda artirilmig olarak uygulanir. Finansal
kurulus olan yiikiimliilerde idari para cezasi islem tutarinin yiizde besinden az olmamak iizere iki kat
olarak uygulanir.

Diger taraftan, Kanunun 13 {incli maddesinin iki ve ti¢iincii fikralarma gore; Kanunun 5 inci maddesinin
birinci fikrasinda yer alan yiikiimliiliklere aykirilik tespit edilmesi halinde ylkiimlilye yazili ihtar
yapilarak stire verilir. Verilen siireler icinde eksikliklerin tamamlanmamasi halinde Bagkanlik tarafindan
Kanunda belirtilen IPC tutar1 yeniden degerleme oraninda artirilmis olarak uygulanir ve yiikiimliiye ikinci
ihtar yapilarak yeni bir siire verilir. Bu siire sonunda da eksikliklerin tamamlanmamasi halinde verilen
ilk idari para cezasmn iki kati idari para cezasi daha uygulanir. Ikinci idari para cezasinin tebliginden
itibaren 30 giin icinde eksikliklerinin tamamlanmamasi halinde, yiikiimliiniin faaliyetlerinin belli bir siire
durdurulmasi, kisitlanmasi veya faaliyet izin belgesinin iptaline yonelik tedbirlerin alinmasi i¢in durum
ilgili kuruma bildirilir. Ayrica, yiikiimliiliklere uymayan sorumlu yonetim kurulu iiyesine, yoksa iist
diizey yoneticisine yiikiimliiye verilen idari para cezasiin dortte biri uygulanir.
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Ek olarak, Kanunun 19/A maddesine gore askiya alinan veya gerceklesmesine izin verilmeyen iglemi,
alinan karara aykir1 sekilde gergeklestiren yiikiimliilere islem tutar1 kadar Baskanlik¢a idari para cezasi
verilir. Ancak verilecek idari para cezasi elli bin Tiirk lirasindan az olamaz.

5549 sayili Kanunun 13 iincii maddesi dogrultusunda her bir ihlal i¢in 2025 yilinda uygulanacak IPC
tutarlar ve {ist tutarlar1 asagidaki tabloda gosterilmistir.

Tablo 1: 2025 Yili iPC Tutarlar

Yiikiimliiliik Tek Bir fhlal i¢in iPC (TL) IHE T“t’zfl}LI;St Bl
Miisterinin Taninmasi (5549 Islem tutarmin %5’inden az olmamak iizere
madde 3) 453.342 302.232.487
Devaml bilgi verme Islem tutarmin %35’inden az olmamak iizere
(5549 madde 6) 453.342 302.232.487
. .o . o e . T 0 9 o
Siipheli islem bildirimi (5549 Islem tutarinin %5’inden az olmamak {izere 302.232.487
madde 4(1)) 755.566
1. Ihtar ve siire verme
Egitim, i¢c denetim, kontrol ve Verilen siire sonunda eksiklik tamamlanmazsa
risk yonetim sistemleri ile diger 3.777.903
tedbirler 2. Ihtar ve siire verme 302.232.487
(5549 madde 5) Verilen siire sonunda eksiklik tamamlanmazsa
7.555.806
Elektronik tebligat
(5549 9/A madde) 302.229 7.555.808

Bunlarin yani sira, 5549 sayili Kanunun 14 iincii maddesinin birinci fikrasinda bilgi ve belge verme,
muhafaza ve ibraz ile siipheli islem bildirimi gizliligi yiikiimliiliiklerinin ihlal eden kimse 1 yildan 3 yila
kadar hapis ve besbin giine kadar adli para cezasiyla cezalandirilir hilkkmii yer almaktadir.
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3.2 6415 Sayih Terérizmin Finansmaninin Onlenmesi Hakkinda Kanun ve ilgili Mevzuat
Kapsaminda Finansal Kuruluslarin Yiikiimliiliikleri

1999 tarihli Terdrizmin Finansmanmin Onlenmesine Dair Uluslararast Sozlesmenin ve Birlesmis
Milletler Giivenlik Konseyinin terdr ve terdrizmin finansmaniyla miicadeleye iliskin kararlarinin
uygulanmasi, terérizmin finansmani sugunun diizenlenmesi ve malvarliginin dondurulmasina iligkin usul
ve esaslarin belirlenmesi amaciyla 6415 sayili Terorizmin Finansmanimin Onlenmesi Hakkinda Kanun
16 Subat 2013 tarihinde yiiriirliige girmistir. Anilan Kanunun uygulanmasina yonelik olarak; terdr ve
terérizmin finansmaniyla etkin miicadele edilmesi kapsaminda; malvarliginin dondurulmasi kararlarmin
almmasi, icrasi, kaldirilmasi, dondurulan malvarliginin yonetimi ve denetimine iligkin usul ve esaslari
diizenlemek amaciyla Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanunun Uygulanmasina Iligkin
Usul ve Esaslar Hakkinda Yonetmelik, 31 Mayis 2013 tarihli ve 28663 sayili Resmi Gazete’de
yayimlanarak yiirlirliige girmistir.

TF ile miicadele amaciyla 6415 sayili Kanun ile birlikte bir 6nleyici tedbir olarak malvarligr dondurma
mekanizmasi da ihdas edilmistir.

6415 sayili Kanun ve Terdrizmin Finansmanimin Onlenmesi Hakkinda Kanunun Uygulanmasina Iliskin
Usul ve Esaslar Hakkinda Yonetmelikte gecen, “Malvarligi, Fon ve Malvarliginin Dondurulmasi”
tanimlar1 agagidaki gibidir:

Malvarligi: Kanunda “bir gercek veya tiizel kisinin miilkiyetinde veya zilyetliginde bulunan ya da
dogrudan veya dolayli olarak kontroliinde olan fon ve gelir ile bunlarin birbirine doniistiiriilmesinden
hasil olan menfaat ve deger”,

Yonetmelikte ise “bir gergek veya tiizel kisinin kismen veya tamamen miilkiyetinde veya zilyetliginde
bulunan ya da dogrudan veya dolayli olarak kontroliinde olan fon ve her tiirlii gelir ile bunlarin birbirine
doniistiirilmesinden hasil olan menfaat ve deger” seklinde ifade edilmistir.

Fon: Kanunda “para veya degeri para ile temsil edilebilen tasinir veya tasinmaz, maddi veya gayri maddi
her tiirlii mal, hak, alacak ile bunlari temsil eden her tiirli belge”,

Yonetmelikte ise “her ne suretle elde edilmis olursa olsun para veya degeri para ile temsil edilebilen
banka kredisi, banka ve seyahat ¢eki, havale, menkul kiymet, hisse senedi, teminat, tahvil, bono, police,
kredi mektubu ve benzeri kiymetler ile taginir veya taginmaz, maddi veya gayri maddi, her tiirli mal,
hak, alacak ve bunlar tizerinde bir miilkiyet hakkini veya menfaati tevsik ve temsil eden elektronik veya
dijital ortamdakiler de dahil olmak iizere her tiirlii belge” olarak tanimlanmustir.

Malvarliginin Dondurulmasi: Kanunda “Malvarligmmin ortadan kaldirilmasinin, tiiketilmesinin,
doniistiriilmesinin, transferinin, devir ve temlik edilmesinin ve sair tasarrufi islemlerin Gnlenmesi
amactyla, malvarligi tizerindeki tasarruf yetkisinin kaldirilmasi veya kisitlanmasi1”,

Yonetmelikte ise “Malvarliginin  ortadan kaldirilmasinin, tiiketilmesinin, doniistiiriilmesinin,
transferinin, devir ve temlik edilmesinin ve sair tasarrufi islemlerin 6nlenmesi amaciyla, malvarlig:
iizerindeki tasarruf yetkisinin tamamen kaldirilmasi veya Kanunun 13 iincii maddesinin ikinci ve tiglincii
fikralarinda yapilmasina izin verilen islemler ¢ergevesinde kisitlanmasini” seklinde ifade edilmistir.

S6z konusu Kanunun 5 inci maddesi kapsaminda, BMGK’nin 1267/1989/2253 ve 1988 sayil1 kararlar
ve bu kararlara dayanilarak ¢ikarilan miiteakip kararlar ile listelenen kisi, kurulus veya organizasyonlarin
tasarrufunda bulunan malvarliginin dondurulmasi kararlari Cumhurbaskani’nin Resmi Gazete’de
yayimlanan karariyla gecikmeksizin uygulanmaktadir.

Yine aynm1 Kanunun 6 nc1 maddesi kapsaminda, bir yabanci devlet hiikiimeti tarafindan bir kisi, kurulug
veya organizasyonun tasarrufunda bulunan malvarliginin dondurulmasina iligkin olarak Tiirkiye’den
talepte bulunulmasi halinde, Degerlendirme Komisyonunca degerlendirilen talep Cumhurbaskani
tarafindan karara baglanir.

Ayrica anilan Kanunun 7 nci maddesi kapsaminda, Kanun’un 5 inci ve 6 nc1 maddelerinde diizenlenen
hususlar disinda, mahkemelerce terdr orgiitii olduguna kesin olarak karar verildikten sonra Kanun’un 3
iincii ve 4 iincli maddeleri kapsamina giren fiilleri gerceklestirdigi hususunda makul sebeplerin varligina
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istinaden kisi, kurulus veya organizasyonlarin Tiirkiye’de bulunan malvarliginin dondurulmasina ve bu
makul sebeplerin ortadan kalkmasi halinde malvarliginin dondurulmasinin kaldirilmasina
Degerlendirme Komisyonunun &nerisi iizerine Hazine ve Maliye Bakan ile Igisleri Bakami tarafindan
birlikte karar verilebilir.

6415 Sayihi Kanunun 5, 6 ve 7 nci Maddeleri Kapsaminda Listelenen Kisi, Kurulus veya
Organizasyonlarin Tasarrufunda Bulunan Malvarliginin Dondurulmas

6415 sayili Kanunun 11 inci maddesinin birinci fikrasinda, anilan Kanun hiikiimlerine gore alinan
malvarliginin  dondurulmast ve bu kararin kaldirilmasina iligkin kararlarin Resmi Gazete’de
yayimlanacagi, bu kararlarin yayimi tarihinde, hakkinda malvarliginin dondurulmasi karari verilen ilgili
kisi ve kurulusa teblig edilmis sayilacag: hiikiim altina alinmistir.

Ayrica malvarligimin dondurulmasi karar1 Resmi Gazete’de yayimlandiktan sonra MASAK Bagkanligi
tarafindan ilgili kamu kurum ve kuruluslan ile banka ve diger mali kuruluslara bildirilir. 6415 sayil
Kanunun 12 nci maddesinin dért ve besinci fikralari ile Kanunun Uygulanmasina iliskin Y6netmeligin
“Malvarligmin Dondurulmasi Kararlarmin Icrasi” baslikli 14 {incii maddesinin birinci ve ikinci fikralari
uyarinca; malvarliginin dondurulmasi kararinin MASAK Bagkanliginin talebi tizerine 5271 sayili Ceza
Muhakemesi Kanununun 128 inci maddesinin {igiincii ila yedinci fikralarinda belirtilen usule uygun
olarak gecikmeksizin yerine getirilmesi ve malvarhginin dondurulmasi kararinin yerine getirilmesi
talebinde bulunulan gergek ve tiizel kisiler ile kamu kurum ve kuruluslarinin; nezdinde, dondurma
karar1 verilen kisilere ait malvarligi kaydi bulunuyor ise gerekli islemleri yaparak dondurulan
malvarligina iligkin bilgilerin talep (bildirim) tarihinden itibaren vedi giin icinde MASAK

Bagkanligina bildirmesi gerekmektedir.

6415 sayili Kanunun 13 iincii maddesinin birinci fikrasinda, dondurulmasina karar verilen malvarliginin
yonetiminin, ilgili gercek veya tiizel kisiye ait oldugu, ancak 13 {incli maddenin ikinci ve {igiincii
fikralarindaki islemler hari¢ olmak iizere, malvarhgi dondurulan kisilerin, bu malvarhgimin ortadan
kaldirilmasina, tiiketilmesine, doniistiiriilmesine, transferine, devir ve temlik edilmesine veya sair
tasarruflara yonelik islemlerde bulunamayacagi, malvarhginin dondurulmasi kararimin yerine
getirilmesi talebinde bulunulan gercek ve tiizel Kisiler ile kamu kurum veya kuruluslarinin da bu
tiir islemlerin gerceklestirilmesini saglayamayacag ve kolaylastiramayacagi; ayn1 maddenin ikinci
fikrasinda malvarligi dondurulan gercek kisinin ve bakmakla yiikiimlii oldugu yakinlarinin asgari
gecimlerini saglamak veya ticari isletmeler ve diger tiizel kisilerin faaliyetlerine devam edebilmelerini
temin etmek iizere gesitli islemlerin Baskanligin izniyle yapilabilecegi hiikiim altina alinmistir. Ayrica
konuya iliskin olarak Mali Suclar1 Arastirma Kurulu Genel Tebligi (Sira No: 12)’nde dondurulan
malvarliklarin yonetimine iligkin hususlar Kanun ve Yonetmelikte ongoriilen usul ve esaslar
cerg¢evesinde ayrintili olarak diizenlenmigtir.

6415 sayili Kanunun 15 inci maddesinde ceza hiikiimleri diizenlenmis olup, bu Kanun hiikiimlerine gore
malvarliginin dondurulmasiyla ilgili alinan kararin geregini yerine getirmeyen veya yerine getirmekte
ihmal veya gecikme gosteren kisilere, fiil daha agir bir cezay1 gerektiren baska bir su¢ olusturmadigi
takdirde, alt1 aydan iki yila kadar hapis veya adli para cezasi verilir. 6415 sayili Kanunun 5 ila 7 nci
maddeleri uyarinca hakkinda malvarliginin dondurulmasi1 karar1 verilen kisi, kurulus veya
organizasyonlarin yararina veya bunlar tarafindan dogrudan veya dolayli olarak kontrol edilen
kuruluslara ya da bunlarin adina veya hesabina hareket eden kisi veya kuruluslara bu niteliklerini bilerek
ve isteyerek fon saglayan veya toplayan ya da finansal hizmet veren kisilere, fiil daha agir bir cezay1
gerektiren bagka bir su¢ olusturmadig takdirde, bir y1ldan {i¢ y1la kadar hapis veya adli para cezasi verilir.
6415 sayili Kanunun 15 inci maddesinin birinci fikrast kapsaminda malvarliginin dondurulmasiyla ilgili
alinan kararin geregini yerine getirmeyen ya da ikinci fikrasi kapsaminda fon saglayan veya toplayan ya
da finansal hizmet veren kisinin, bir tiizel kisinin organ veya temsilcisi olmasi veya organ veya temsilcisi
olmamakla birlikte, tiizel kisinin faaliyeti ¢ercevesinde gorev iistlenmis bulunmasi hélinde ayrica bu
tiizel kisiye on bin Tiirk lirasindan iki milyon Tiirk lirasina kadar idari para cezasi verilir. Ancak bu fikra
uyarinca verilecek idari para cezasi, tespit edilmesi hélinde isleme konu edilen miktardan az olamaz.

Malvarliginin dondurulmasi kararlarina iliskin olarak, nezdinde malvarlig1 kaydi tutulan gercek ve tiizel
kisiler ile kamu kurum ve kuruluslarinin dondurma kararina uygun hareket edip etmedigi konusunda
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olusabilecek belirsizliklerin giderilmesi ve dondurulan malvarliginin yénetiminin, Kanun hiikiimlerine
uygun olarak yerine getirilmesi ile s6z konusu malvarliginin dondurulmasi kararlarinin etkin ve eksiksiz
bir sekilde uygulanmasi amaciyla Baskanligimiz resmi internet sitesinde yiikiimliilere yol gdsterici
nitelikte bir rehber? bulunmaktadir.

2 Malvarliginin Dondurulmasina iliskin Uygulama Rehberi (MASAK, 2022)
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https://ms.hmb.gov.tr/uploads/sites/12/2022/04/Uygulama-Rehberi_2022.pdf

4. TERORIZMIN FINANSMANI iLE MUCADELEDE FINANSAL KURULUSLARIN
DIKKAT ETMELERI GEREKEN HUSUSLAR VE ORNEK VAKALAR

4.1 Risklere Iliskin Ulusal ve Uluslararas1 Mevzuatta Yer Verilen Genel Gostergeler ve
Siipheli Islem Tipleri

4.1.1 Risk Siniflandirmasi

Yiikiimliilerin sunduklar1 hizmetlerden, TF amaciyla yararlanilmasi ya da yiikiimlilerin Kanun ve Kanun
uyarinca ¢ikarilan yonetmelik ve tebliglerle getirilen yiikiimliililklere tam olarak uymamalar1 gibi
nedenlerle ylikiimliilerin ya da yiikiimlii ¢alisanlarinin maruz kalabilecekleri mali ya da itibari zarar
ihtimali TF kapsamindaki diizenlemelere uyumsuz olarak yiiriitiilecek faaliyetlerin riski olarak karsimiza
cikmaktadir.

Bu kapsamda risk yonetiminin temel amaglari ise, terérizmin finansmanina iliskin maruz kalinabilecek
risklerin tamimlanmasi, derecelendirilmesi, degerlendirilmesi ve azaltilmasinin saglanmasidir. So6z
konusu parametrelerin dogru bir sekilde uygulanmasi ve buna iligkin siireglerin dogru bir sekilde
tasarlanmasi, finansal kuruluslarin, miisterilerini izleme ve kontrole tabi tutabilmelerini saglayarak
potansiyel riskleri yonetmelerine imkan saglamaktadir.

FATF rehberlerinde ve ulusal mevzuatimizda, finansal kuruluslarin TF ile iliskili maruz kalabilecegi risk
tiirlerine yonelik olarak genellikle, “Miisteri Riski”, “Hizmet Riski” ve “Ulke Riski” seklinde iiclii bir
siniflandirma kullanildig1 gériilmektedir.

- Miisteri Riski

Miisteri riski kavrami ile; miisterinin faaliyet gosterdigi is kolunun, yogun nakit kullanimi, yiiksek
degerli mallarin alim satimi veya uluslararast fon transferlerinin kolayca gergeklestirilmesine imkan
vermesi; miisterinin ya da misteri adina veya hesabina hareket edenlerin, terérizmin finansmani
amaciyla hareket etmesi sebebiyle finansal kuruluslarin karsilasabilecekleri riskler anlagilmalidir.

Miisterilerin sahip oldugu potansiyel TF risklerinin belirlenmesi, genel risk profilinin olusturulmasinda
oldukga dnem arz etmektedir. Finansal kuruluslarca buna iliskin yapilacak degerlendirmeler sonucunda
belli olgiitler kapsaminda risk skoru belirlenerek gerek miisteri ediniminde gerekse miisterilere
uygulanacak izleme ve kontrol faaliyetlerinin belirlenmesinde s6z konusu skorlama bir parametre olarak
kullanilabilecektir. Risk skorlamasina dayanak gosterecek parametreler ise genel itibariyle miisterinin
demografik 6zelliklerine iliskin bilgiler, miisterinin meslegi, ticari faaliyetleri, uyrugu, ikamet bolgesi,
mali profili vs. olarak 6rneklendirilebilir.

- Hizmet Riski

Hizmet riski kavramindan; yiiz yiize yapilmayan islemler, 6zel bankacilik, muhabir bankacilik gibi
hizmetler veya elektronik para, kripto para gibi gelisen teknolojiler kullanilarak sunulacak yeni {iriinler
kapsaminda finansal kuruluglarin maruz kalabilecekleri risk anlagilabilecektir.

Yeni sunulacak iiriin ve hizmetlerin TF amaciyla kullanilabilmesi ihtimaline yonelik olarak, dncesinde
risk bazli yaklasimla degerlendirilmesi, bu degerlendirme siirecine uyum biriminin de dahil olmast, s6z
konusu iriin ve hizmetler hayata gecirildikten sonra, ayn1 kapsamda meydana gelen etkilerin de risk
temelli yaklagim gergevesinde izlenmesi gerekmektedir.

- Ulke Riski

Ulke riski kavramindan ise, TF énlenmesi konusunda yeterli diizenlemelere sahip olmayan, bu suglarla
miicadele konusunda yeterli diizeyde isbirligi yapmayan veya yetkili uluslararas1 kuruluglarca birtakim
parametreler kapsaminda riskli kabul edilen iilkelerin vatandaslari, sirketleri ve mali kuruluslar ile
girilecek is iligkileri ve yapilacak islemler sebebiyle finansal kuruluslarin maruz kalabilecekleri riskler
anlagilabilecektir.
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Yiiksek riskli olarak nitelendirilmesi gereken bolgelere iliskin ise tizerinde goriis birligine varilmis bir
tanimlama mevcut bulunmamakla birlikte, TF ile miicadele alaninda gerek mevzuat diizenlemeleri
gerekse kontrol, izleme ve takip siiregleri yetersiz olarak degerlendirilen iilkelerle baglantili miisteri, is
ve islemlerinin risk bazli yaklasim cercevesinde yiiriitiilmesi ve bunlara iligskin olarak izleme ve kontrol
faaliyetlerinin artirilarak, sikilastirilmis tedbirlerin uygulanmasi gerekmektedir.

4.1.2 Terérizmin Finansmam Kapsaminda Finansal Kuruluslara Yénelik Siipheli Islem
Tipleri

5549 sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun uyarinca yiikiimliiler, MASAK
Baskanligina siipheli islem bildiriminde bulunmakla yiikiimliidiir. Bu ¢ercevede, yiikiimliilere yonelik
genel ve sektorel mahiyette siipheli islem bildirim rehberlerinin hazirlanmasi ve yayimlanmasi yetkisi
MASAK Bagkanligina verilmistir.

Yiikiimliilerin su¢ gelirlerinin aklanmasi ve teroriin finansmaninda ara¢ olarak kullanilmalar riskine
kars1 ortak bir tutum, anlayis ve isbirligi i¢cinde olmalarinin saglanmasi ve siipheli islemlerin tespitinde
yiikkiimliilere yardimci olunmast; siipheli islem bildirimlerini giivenli, hizli ve kolay bir sekilde
iletebilmelerini teminen, sektorel risklere ve gilincel Ulusal Risk Degerlendirmesi sonuclarina dayali
olarak Bagkanlik tarafindan yeni rehberler hazirlanmakta ve mevcut rehberler belirli araliklarla
giincellenmektedir. Yiikiimliilere yonelik hazirlanan bahse konu siipheli islem bildirimi tiplerini de
iceren rehberler, Bagkanligin resmi internet sitesi ve/veya MASAK.ONLINE araciligiyla
duyurulmaktadir.

Bu kapsamda, teror orgiitleri ile baglantisindan siiphelenilen kisiler veya riskli iilkelerle gergeklestirilen
islemler ile kar amac1 gilitmeyen kuruluslara iliskin Baskanlik¢a belirlenen bazi siipheli islem tiplerine
asagida yer verilmistir:

K3
<

Bir teror orgiitii ile baglantili oldugu bilinen gercek ve tiizel kisiler adina hesap acilmasi, havale
veya elektronik fon transferleri yapilmasi.

K3
<

Miisterinin hakkinda malvarligi dondurma karari1 verilen kisiler adina 6deme veya tahsilat
yaptigini belirten islemler gerceklestirmesi.

< Riskli iilkelerde agilan ticari bir hesaba, hicbir ticari agiklamasi ve ekonomik amaci olmayan
tutarlarda paranin elektronik olarak transfer edilmesi ve/veya bu paralarin hesaptan ¢ekilmesi.

< Riskli iilkelere ve/veya bu llkelerden fonlarin génderilmesi ya da alinmasi, bu iilkelerde
bulunan mali kurumlarda hesap agilmasi veya bu iilkelerdeki bankalarin ¢ikardigi kredi
kartlarinin kullanilmasi.

% Ugiincii kisilerce doviz degisimi yapilarak, terdrizm ve kagakgiligin yogun olarak goriildiigii
veya vergi cenneti olarak bilinen ve miisteriyle agik is baglantisi olmayan tilkelere/iilkelerden
miisteri adina fon transfer edilmesi.

% Riskli iilkelerden veya riskli iilkeler iizerinden yapilan transfer islemleri neticesinde kisa siire
icerisinde olusan mevduatlarin tigiincii sahislara aktarilmasi.

% Ogzellikle riskli iilkelerden veya bu iilkelere, bireysel ve ticari ¢cok sayida hesap kullanilarak
fonlarin toplanmasi ve bu fonlarin az sayida lehtara yonlendirilmesi.

+ Riskli iilkelerden ya da riskli iilkelere yapilan fon transferlerinde, islemi makul kilacak ticari
bir amag¢ olmaksizin, ticari nitelikli finansal islemlerin kullanilmasi.

% Riskli tilkelerde yerlesik bankalardan kredi kullanilmasi veya bu bankalardan temin edilen
mektuplara istinaden, kredi talebinde bulunulmasi.

% Miisterinin yardim, destek vb. islem aciklamalariyla ¢ok sayida kisiden topladig: tutarlan
6deme kurulusu veya sanal varlik hesaplarina aktarmasi.
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< Miisterinin mobil bankacilik ile gerceklestirdigi islemlerde, profili ile uyumsuz bir sekilde
riskli iilkeler veya ¢atisma bdlgelerinden IP girislerinin bulunmasi.

% Misterinin profili ile uyumsuz bir sekilde pahali veya karmasik iletisim cihazlar1 veya bilgi
teknolojisi (uydu telefonlari, sahra iletigim cihazlar vs.) satin almalar1 veya kredi karti
harcamalar1 gerceklestirmesi.

% Misterinin yardim, destek vb. islem agiklamalariyla ¢ok sayida kisiden topladigi tutarlari
kripto varlik hesaplarina aktarmasi.

< Kar amaci giitmeyen kuruluglarin beyan edilen amaci, faaliyetleri ve goriinen kaynaklar ile
mali islemlerin niteligi, biiyiikliigii ve toplanan ya da aktarilan fon tutarlari arasinda
uyumsuzluklar olmasi.

< Kar amaci glitmeyen kuruluslarin banka hesabu ile ilgili mali islemlerinin siklig1 ve tutarlarinda
ani artislar ortaya ¢ikmasi.

« Kar amaci glitmeyen kuruluslarin hesabinda fonlarin ¢ok uzun siire bekletilmesi.

< Kar amaci giitmeyen kuruluslarin sadece yurt disindan bagis almasi veya bagislarin 6nemli bir
kisminin yurt dis1 kaynakli olmasi.

< Kar amaci giitmeyen kuruluslarin yoneticilerinin yabanct uyruklu olmasi, 6zellikle yabanci
yoneticilerin iilkeleriyle yapilan biiyiik tutarh iglemlerin varlig1 ve paranin gonderildigi yerin
de riskli iilke olmas.

« Kar amaci giitmeyen kuruluslarin izah edilemeyen baglantilarinin bulunmasi; 6rnegin birkag
kurulusun birbirlerine para transferi yapmasi ya da ayn1 adresi, ayni idareciyi veya personeli
paylagmas.

% Yeterli personeli, uygun bir igyeri ya da telefon numaralar1 bulunmayan kar amaci giitmeyen
kuruluslarin, yogun faaliyette bulunduklari izlenimi yaratan hesap hareketleri bulunmasi.

K3
<

Kar amaci giitmeyen kuruluglara yurt disindan gonderilen fonlarin ilgili kurulusun faaliyet
bolgesi disindan ¢ekilmesi.

Baskanlikga belirlenen siipheli islem tipleri rehber mahiyetinde olup, yiikiimliilerin, slipheli islemlerin
tespitinde kendilerini belirlenmis olan siipheli islem tipleri ile sinirlandirmamalari; siiphe doguran islem,
sayilan tiplerden herhangi birine uymasa dahi siipheli iglem bildiriminde bulunmalar1 gerekmektedir.
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4.2 Vaka Ornekleri

Vaka Ornegi 1: Malvarhginin Dondurulmasi Karar1 Bulunan Sahis ile Para Transferi
Gerceklestirilmesine Tesebbiis Edilmesi Vakasi
Suistimal Edilen Sektorler: Banka, Kripto Varlik Hizmet Saglayicist

Resmi Gazete’de yayimlanan, Hazine ve Maliye Bakanliginin “Malvarliginin Dondurulmasi Karar1” ile
hakkinda Tiirkiye’de bulunan malvarliginin dondurulmasi karar1 almanlar (X Terdr Orgiitii) listesinde
yer alan Bay A isimli sahsa banka kanaliyla para transfer etmek isteyen Bay B isimli sahsin islemi Y
Bankasi tarafindan gerceklestirilmemis ve MASAK’a gonderilmistir.

Bay B isimli sahis hakkinda Baskanlik¢a yapilan analiz neticesinde, daha 6nce bir kripto varlik hizmet
saglayici firma tarafindan sahis hakkinda siipheli iglem bildirimi gonderildigi ve bu bildirimde, sahsin
yiiksek hacimli kripto varlik islemleri gerceklestirdiginin bildirildigi anlasilmistir.

Yapilan analiz sonucunda:

Bay B isimli sahis hakkinda Sosyal Giivenlik Kurumu (SGK) Kayitlar1 {izerinde yapilan arastirmada
herhangi bir tescil ve ¢alisma kaydina rastlanilmamus olup, Gelir Idaresi Baskanlig1 (GIB) kayitlarinda
yapilan arastirmada ise beyan ettigi herhangi bir meslek bilgisine rastlanilmamastir.

Baskanligimizca erisim saglanan kayitlar {izerinden yapilan arastirmada, Bay B adina agilmis olan biitiin
banka hesaplarinin sadece A Bankasinda oldugu, sahsin A Bankasi disinda Tiirkiye’de mukim herhangi
bir bankada hesabina rastlanilmadig1 anlasilmistir.

Bankacilik islem kayitlarina gére Bay B isimli sahsin 2019-2021 yillar1 arasinda gergeklestirdigi
islemlerle kimlik tespiti yapilabilen 87 farkli kisiye toplam 1.023.754 TL’ye karsilik gelen para
gonderdigi, ayni tarihler arasinda gergeklesen islemlerle kimlik tespiti yapilabilen 143 farkli gergek ve
tiizel kisiden toplam 1.474.036 TL’ye karsilik gelen tutarda para transferi aldig1 anlagilmistir.

Sahsin hesabina gonderilen tutarlara iligkin bazi islem agiklamalarinda dini saiklerle yapilan yardimlarin
istismar edilmesi suretiyle kullanilabilecek kelimeler igeren ifadelerin yer aldigi anlasiimistir.

Bankacilik islem kayitlarina gére Bay B isimli sahsin 2019-2021 yillar1 arasinda gergeklestirdigi
islemlerin karsi tarafinda kimlik tespiti yapilabilen toplam 216 gergek ve tiizel kisinin yer aldigi, bu
kisiler hakkinda Bagkanligimizca yapilan arastirma neticesinde 56 gercek kisi hakkinda “Silahli Teror
Orgiitiine Uye Olma” sugundan sorusturma kayd: bulundugu anlagilmistir.

Bay B isimli sahsin kripto varlik hizmet saglayici firma nezdindeki hesap hareketlerinin incelenmesi
neticesinde ise iki farkli iglem tiirii tespit edilmistir.

- Sahsin kripto varlik ciizdanina, kimligi belirsiz kisi veya kisiler tarafindan diizenli olarak gdnderilen
kripto paralarin ekseriyetle ayn1 giin igerisinde TL’ye ¢evrilerek banka hesabina aktarilmasina yonelik
islemler,

- Sahsin kripto sirket nezdindeki hesabina TL olarak gonderilen tutarlarin ekseriyetle ayni giin icerisinde
kripto paraya ¢evrilerek kimligi belirsiz kisilere ait ciizdanlara aktarilmasina yonelik iglemler.

Yapilan analiz ¢alismasi sonucunda hazirlanan Bilgi Notu Emniyet Genel Midirligi (EGM) ile
paylasilmistir. EGM tarafindan yapilan ¢alismada, Bay B isimli sahsin ¢atisma bolgeleriyle baglantili
oldugu ve bu bolgede bulunan kamplarda tutulan yabanci sahislara yurt disindan para gonderilmesi
islemlerine aracilik ettigi ve bu iglemlerde gizliligi saglayabilmek adina kripto varliklari kullandig tespit
edilmis ve tiim bu tespitler birlestirilerek Cumhuriyet Savciligina génderilmistir.

Cumbhuriyet Savciligi tarafindan TF sugu kapsaminda iddianame diizenlenmis olup, sahis hakkinda
kovusturma siireci baglamustir.
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Vaka Ornegi 2: Finansal Kiralama ile Teror Orgiitiine Ayni Destek Saglanmasi Vakasi
Suistimal Edilen Sektorler: Banka, Sigorta Sirketi, Finansal Kiralama Sirketi

Baskanligimiza bir finansal kiralama sirketinden intikal eden bir siipheli islem bildirimine gore, finansal
kiralamas1 yapilan ig makinesinin geri 6demelerinde yasanan gecikme ve firma yetkililerine telefonla
ulasilamamasi nedeniyle sirket adresine ziyaret gergeklestirildigi, komsu esnaftan yakin zaman 6nce
sirket ofisinin Oniine bir kamyonet geldigi ve tim malzemelerin tagindigi, firma yetkililerinin uzun
zamandir ortalikta goriinmedigi bilgisine ulasilmistir. Akabinde GPS kaydindan ekipmanin en son
catigma bolgesi sinirina yakin bir alanda oldugu tespit edilmistir. Taginma asamasinda gelen kamyonetin
plakast komsu esnaf kamerasindan tespit edilmistir. Ekipmanin bulundugu yer dolayisiyla terérizmin
finansman stiphesi dogmus oldugundan Baskanligimiza siipheli islem bildirimi yapilmistir.

Bagkanligimizca yapilan analiz neticesinde, kamyonetin tizerine kayith oldugu Bay A hakkinda daha
once bir sigorta sirketi tarafindan Baskanligimiza siipheli islem bildirimi yapildigi ve s6z konusu
bildirimde, Bay A isimli sahsin; bir adet DASK policesinde sigortali sifatiyla yer aldigi, s6z konusu
policede sigorta ettiren olarak kaydedilen kisinin ise, hakkinda terdr oOrgiitii iiyesi olmasi nedeniyle
malvarlig1 dondurma karar1 verilen Bay B oldugu tespit edilmistir.

Ayrica firma yetkililerinin para transferlerinin incelenmesi neticesinde hesaplarina yurtdigindan gelen
meblaglarin yurtiginde farkli kisilerin hesaplarina gonderildigi ve bu kisiler arasinda silahli terdr
Orgiitine liye olma, Orgiitin veya amacinin propagandasini yapma, gé¢men kagakc¢iligi yapma,
uyusturucu veya uyarict madde ticareti yapma veya saglama su¢larindan UY AP kaydi olanlar bulundugu
goriilmiis olup, konu terdrizmin finansmani siiphesi kapsaminda EGM’ye gonderilmistir.

EGM tarafindan yapilan HTS ve Baz analizi neticesinde, Bay A isimli sahsin telefonunun en son ¢atisma
bolgesi sinirina yakin bir alanda sinyal verdigi ve ayn1 giin, hakkinda teror orgiitii iyeliginden sorusturma
yiiriitiilmesi nedeniyle gorevden alinmig olan kamu gorevlisi Bay C ile telefon goriismesinin oldugu
tespit edilmistir. Devam eden siirecte yapilan teknik takipte de bu iki sahsin goriismeleri kayda alinmis
ve bu goriismelerde s6z konusu ekipmanlarin terér orgiitii tarafindan teslim alindig1 ikrar edilmistir.

MASAK ve EGM tarafindan yapilan tiim bu tespitler birlestirilerek Savciliga gonderilmistir.

Cumbhuriyet Savciligi tarafindan, Bay A ve Bay C tarafindan gerceklestirilmis olan s6z konusu finansman
faaliyetleri oOrgiit liyeligini artirici sebep olarak degerlendirilmis ve bu kapsamda iddianame
diizenlenmistir.

Vaka Ornegi 3: Teror Orgiitlerinin Cezaevlerinde Bulunan Uyelerine Finansman
Saglanmasi Vakasi
Suistimal Edilen Sektorler: Banka

Bay A, X Bankasinda hesap actirir ve Bankaya Laleli’den bavul ticareti kapsaminda aldigi mallar
iilkesinde sattig1 bilgisini verir. Bay A’nin a¢tirdig1 hesapta az sayida islem gergeklesirken, sahsa havale
yontemi ile farkli iilkelerde bulunan ¢ok sayida kisiden para gonderilir.

X Bankasi tarafindan Bay A’nin hesap ve havale hareketleri, transfer mesaji ornekleri, pasaport
fotokopisi ve miisteri bilgi formu aragtirilir. Miisterinin bankacilik islemlerinin, hesap agtirirken verdigi
bilgilerle uyumsuzluk gostermesi ve sahsa gelen tutarlarin yiiksek miktarlara ulagsmasi lizerine X Bankasi
Baskanliga siipheli islem bildiriminde bulunur.

Stipheli islem bildiriminde bulunulduktan kisa bir siire sonra, Bay A’nin kardesi Bay B bankanin ayni
subesi nezdinde hesap actirir ve sube yetkililerine kardesi Bay A’nin hesaplarinda olusan tutarlart
vekaletname ile gekmek istedigi bilgisini verir. Banka gorevlileri vekéletnameyi tetkik ettiklerinde Bay
A’nin vekaletnameyi cezaevinden verdigini goriirler. Banka yetkilileri tarafindan Bay B’ye kardesi
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soruldugunda, dnce sehir disinda oldugunu daha sonra iftiraya ugradigi icin cezaevinde bulunduguna
iligskin birbiriyle tutarsiz bilgiler verir. Banka sahsin kimlik bilgileri, vekéletname 6rnegi ve miisteri bilgi
formu 6rnegi ile birlikte, Bagkanliga ilave siipheli islem bildiriminde bulunur.

Baskanlik tarafindan yapilan aragtirmada;

* Bay A’nin, teror oOrgiitii liyeligi nedeniyle Mahkeme tarafindan hapis cezasina mahkiim edildigi
bununla birlikte kardesi Bay B’nin ise sabika kaydinin bulunmadig,

* Bay A’nin, X Bankasi nezdindeki hesabina gelen ¢ok sayida havaleyi tahsil ettigi,

 Sahislarin, hesaplar1 disinda adlarina gelen ¢ok sayida para transferinin bulundugu, tespit edilmistir.
Sahislarin adlarina ve hesaplarina gelen para transferleriyle ilgili arastirmalar derinlestirildiginde;

* Transferlerin ¢ogunun Avrupa’da bulunan 9 farkli iilkede ikamet eden farkli kisiler tarafindan
yapildig1r ve bu kisilerden bazilar1 hakkinda farkli 6deme kuruluglarindan terér baglantist nedeniyle
siipheli islem bildirimi gonderildigi,

* Bay A ve Bay B’nin; yurt disindan gelen transfer tutarlarini nakit olarak ¢ektikleri veya yurt icinde
bulunan ¢esitli kisilere transfer ettikleri anlagilmustir.

Transfer edilen kisilerin su¢ kayitlar1 arastirildiginda, ya kendilerinin ya da aile fertlerinden bazilarinin
teror Orgiitii Uiyeligi, terér orgiitiine yardim veya teror propagandasi yapmak suc¢larindan sorusturma ve
kovusturma kayitlarinin bulundugu tespit edilmistir.

Arastirmalar sonucunda; X Bankasi nezdinde gergeklesen islemlerin terérizmin finansmani sugunu

olusturabilecegi degerlendirilerek, konu ilgili Cumhuriyet Bagsavciligina intikal ettirilmistir.

Vaka Ornegi 4: Yurtdisindan Teror Orgiitii Uyeleri ve Ailelerine Orgiitsel Aidiyet
Amaciyla Finansman Saglanmasi
Suistimal Edilen Sektorler: Banka, Odeme Kurulusu

Baskanligimiza bir 6deme kurulusundan intikal eden bir siipheli islem bildirimine gore; agik kaynaklarda
Fetullah¢1 Terdr Orgiitii kapsaminda 6rgiit yoneticiligi suglamasiyla arandig1 anlasilan ve Fetullahci
Terdr Orgiitii'niin Avrupa yapilanmasiyla iltisakli oldugu istihbar olunan Bay A isimli sahsin
Avrupa’dan, Tiirkiye’de ikamet eden Bay H isimli sahsa 2022 yilinda 1.000 USD tutarinda 6deme
kurulusu havalesi ger¢eklestirme girisiminde bulundugu, ancak Bay A hakkinda 2021 yilinda verilmis
malvarligi dondurma karar1 bulundugu icin islemin gerceklestirilmedigi tespit edilmistir.

S6z konusu tespit iizerine Baskanligimizca gegmise doniik yapilan incelemede 2 yil 6nce Bay A’nin,
Bay H isimli sahsa Avrupa’dan 6deme kurulusu havalesi yoluyla 3.000 USD tutarinda daha para transferi
yaptig1 anlagilmistir.

Ayrica Bay A’nin, Bay H isimli sahsa X Bank internet subesi kanaliyla 2018’de 10.000 TL, 2019°da
20.500 TL ve 2020 yilinda 35.500 TL tutarinda daha havale islemi gerceklestirdigi tespit edilmistir.

Bagkanligimizca incelemelerin devam ettigi esnada ayni1 6deme kurulusundan, Bay H isimli sahsa,
Avrupa’daki Bay A ile ayn1 adreste ikamet eden bir bagka sahis (Bayan C) tarafindan yine 1.000 USD
tutarinda 6deme kurulusu havalesi gerceklestirildigi yoniinde bir siipheli islem bildirimi daha alinmigtir.

Bagkanligimizca yapilan arastirmada Bayan C’nin Bay A’nin kiz kardesi oldugu tespit edilmis ve para
transferini Bay A hakkinda malvarligi dondurma karar1 bulundugu igin kiz kardesi lizerinden yapmaya
calistigl degerlendirilmistir.

Paranin alicis1 konumunda olan Bay H isimli sahis hakkinda yapilan incelemede ise;

* 2022 Mayzs itibariyle “XYZ Teknoloji Ltd. Sti.”’nde SGK kaydinin bulundugu,
» Sahsm UYAP kaydimin bulunmadigi,
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¢ 2020 ve 2021 yillarinda “Ad Soyad: DDD, TCKN: 888888888, X Ceza Infaz Kurumu” islem
aciklamastyla 2.000 ile 3.000 TL arasinda 8 adet EFT gonderdigi,

* DDD isimli sahsin terdr orgiitiine yardim ve uyusturucu ticareti dahil ¢esitli suglarla baglantili
UY AP kayitlarinin bulundugu tespit edilmistir.

Baskanligimizca ozellikle Bay H ile ilgili bilgi notu diizenlenerek adli makamlar ve EGM ile
paylagilmigtir. EGM tarafindan Bay H hakkinda yiiriitiilen sorusturmada telefon dinlemesi yapilmistir.
Bay H’nin telefon konusmalarinda cezaevindeki terdr orgiitii iiyeleri ve aileleri hakkinda goriismeler
yapildigi tespit edilmis ve Bay H hakkinda terérizmin finansmani sugundan dava agilmistir.

Vaka Ornegi 5: Kartsiz Islemler Yoluyla Terdrizmin Finansmam Vakasi
Suistimal Edilen Sektorler: Banka

Baskanligimiza bir bankadan intikal eden siipheli islem bildirimine gore,

Bankanin X subesindeki ATM’den kendi hesabina kartsiz para yatirmak istedigini sdyleyen A kisisinin
aslinda o hesabin gercek sahibi olmadigi glivenlik gorevlisinin siiphelenmesi lizerine anlasilmistir. Banka
tarafindan yapilan aragtirmada aslinda baska bir ilde adres kaydi olan A kisisinin diger ilde bulunan B
kisisinin hesabina para yatirmaya ¢alistig1 tespit edilerek konu Baskanligimiza intikal ettirilmistir.

Baskanligimizca yapilan incelemede, s6z konusu islemin cep telefonundan dogrulama kodu istenmeyen
bir bankadan yapildig1, hesabina para yatirilan kisinin bir terér orgiitii iiyeliginden hakkinda UY AP kaydi
bulundugu tespit edilmistir. Konu Baskanligimiz tarafindan terérizmin finansmani siiphesi ile adli
makamlara intikal ettirilmistir.

Adli makamlarin konuyla ilgili agtiklar1 sorusturma, A ve B kisilerinin baglantili olduklar1 diger sahislar
tizerinden derinlestirilmistir. 154 siipheli kisiye ulasan sorusturma neticesinde bir terdr Orgiitiiniin,
tiyelerine para ulastirma yolu olarak kartsiz ATM islemlerini kullandig1 ortaya ¢ikarilmig ve sahislar

hakkinda terérizmin finansmani sugundan dava agilmistir.

Vaka Ornegi 6: Yurtdisindan Teror Orgiitii Uyeleri ve Ailelerine Orgiitsel Aidiyet
Amaciyla Destek Saglanmasi
Suistimal Edilen Sektorler: Odeme Kurulusu

Baskanligimiza bir 6deme kurulusundan intikal eden siipheli islem bildirimine gore;

2020 ile 2022 arasinda, serbest olarak ¢alistigini beyan eden Bay M isimli kisiye X iilkesindeki Bay A
isimli kigiden 15 iglemde 15.800 USD tutarinda uluslararasi para transferi geldigi tespit edilmistir. Yine
ayni tarihler arasinda Bay M isimli kisiye X, Y ve Z iilkelerindeki 6 farkli kisiden 4 islemde 530 EUR,
5 islemde 1.800 USD tutarinda uluslararasi para transferi geldigi tespit edilmistir.

Islem tutarlariin 200 USD ile 900 USD araliginda oldugu ve islemlerin tamamimin izmir/Gaziemir ve
[zmir/Konak’ta bulunan 2 farkli 6deme kurulusu temsilcisinden yapildigi anlagilmgtir.

Bagkanligimizca terérizmin finansmaninin 6nlenmesi kapsaminda yapilan inceleme sonucunda, basin
yayin organlarinda yayimlanan haberlerde Fetullahg1 Terdr Orgiitii {iyeliginden aranan Bay A isimli bir
sahsin Fetullah¢1 Terdr Orgiitii liderinin yasadig bilinen adrese yakin bir bolgede yasadig1 goriilmiistiir.

Gazete haberleriyle uyumlu sekilde bahsi gecen islemde gonderici olarak yer alan Bay A isimli sahsin,
s6z konusu tutarlar1 Fetullahgi Terdr Orgiitii liderinin yasadigi bilinen bdlgeye yakin bir adresten
gonderdigi anlasilmistir.

Bagkanligimizca yapilan analizde Bay M isimli kisinin herhangi bir su¢ kaydi olmadig1 goriilmiistir.
Bununla birlikte Bay M’nin Bay A tarafindan kendisine gonderilen tutarlart ayni giin veya takip eden
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giinler icerisinde Bayan K’ya transfer ettigi tespit edilmistir.

Bayan K hakkinda yapilan arastirmada kendisine ait bir su¢ kaydina rastlanilmamis ancak esinin ve
kardeslerinden iicilinlin silahli terér Orgiitii liyeliginden hiikiim giydigi ve cezaevinde bulundugu
anlagilmistir.

Baskanligimizca teror orgiitliniin finansmani ile baglantili olabilecegi sliphesi nedeniyle konu hakkinda
bilgi notu diizenlenerek adli makamlar ve EGM ile paylasiimistir.

Vaka Ornegi 7: Nakit Yatirma ve Elektronik Pazaryeri Platformu Aracihg ile Teror
Orgiitiine Finansman Saglanmasi Vakasi

Suistimal Edilen Sektorler: Banka, Odeme Kurulusu, Kripto Varlik Hizmet Saglayicisi, Elektronik
Ticaret Aract Hizmet Saglayicist

Baskanligimiza yapilan siipheli islem bildirimlerinden hareketle, Bay (A) nin annesi admna (X)
Bankasinin (Y) Subesinde agtirmis oldugu doéviz cinsinden hesaplara, acilis tarihinden bir giin sonra
baslayan, muhtelif tutarlarda para yatirma iglemi gergeklestirdigi; en son yapilmak istenen para yatirma
islemine konu paralarin ise Fetullah¢1 Terdr Orgiitiiniin sifreli kabul edilen banknotlarindan oldugu ve
s0z konusu banknotlar iizerinde kir, kiif, toprak kokusu gibi uzun siiredir saklanmis olduguna dair
emareler bulundugu istihbar edilmistir. Yas itibariyle bankacilik hizmetlerine erisiminin ve bu konudaki
bilgi diizeyinin diisiik olmas1 beklenilen Bay (A) nin annesi Bayan (B) hesabina bu islemleri yapmak
isteyen siipheli hakkinda yapilan acik kaynak arastirmalart neticesinde, sahsa ait muhtelif sosyal medya
profilleri, bloglar ve bireysel e-ticaret sayfalarinin bulundugu goriilmiistiir.

S6z konusu blog sayfalarinda sahsin bankaya yatirmak istedigi paralari bir koleksiyonermis imaji1 vererek
sergiledigi ve ayrica bir bireysel e-ticaret platformunda sahsa ait hesap ilizerinden satisa sunulmus
muhtelif tablolar oldugu goriilmiis, tablolarin geneline bakildiginda ise herhangi bir koleksiyon degeri
bulunmayan nitelikte tablolar oldugu; bununla birlikte ¢ok yiiksek fiyatlarla listelendigi goriilmiistiir.

Bay (A) nin bankacilik islem kayitlari incelendiginde bir elektronik 6deme kurulusu nezdinde yer alan
hesabina muhtelif kisilerden paralar geldigi, s6z konusu paralarin hesapta bekletilmeksizin yerel bir
kripto varlik hizmet saglayicisina transfer edildigi, yine ayni siire igerisinde burada bir kripto varliga
cevrilip kaynagi ve sahiplik bilgisi belirlenemeyen bir baska clizdana aktarildig1 tespit edilmistir.

Ayrica Bay (A) nin (X) bankas1 (Y) subesinde islem yapmak istedigi anda yaninda farkli uyruktan bir
cocuk bulundugu, ¢ocugun sahsa baba diye hitap ettigi bilgisi 6grenilmis, yapilan arastirmada ise sahsin
Afrika kitasinda bulunan bir {ilkede, Afrika kitasinda bulunan bir iilkenin uyrugunda bulunan bir sahisla
evlenme kaydi mevcut oldugu goriilmiis, orgiitiin Afrika iilkelerinde yogun faaliyetleri bulundugu goz
ontinde bulunduruldugunda bunun da bir siiphe arz ettigi diisiinilmistiir.

Tim bu olaylarin birlikte degerlendirilmesi neticesinde sahsin terdrizmi finanse edebilecegi siiphesi

olustugundan, adli makamlara raporun intikali saglanmistir.

Vaka Ornegi 8: Kripto Varlik Transferi Yoluyla Teror Orgiitiine Finansman Saglanmasi
Suistimal Edilen Sektorler: Kripto Varlik Hizmet Saglayicisi, Banka, Dernek

Catigsma bolgelerinde sdzde tutuklu/esir olarak bulunan DEAS terdr orgiitii tiyesi sahislarin kurtarilmasi
amaciyla s6z konusu ¢atisma bolgelerine gonderilmek iizere kripto varliklar teslim alarak orgiite yasa
dis1 yollardan mali destek saglanmaya galisildig1 yoniinde alinan bilgilere istinaden ilgili Cumhuriyet
Bagsavciliginca sorusturma baslatilmustir.

Sorusturma kapsaminda siipheli sahislara yonelik iletisimin dinlenmesi ve teknik araglarla izleme ile
yapilan arastirmalarda s6zde medreselerde orgiitsel toplantilar yapildigi, s6z konusu toplantilarda orgiite
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miizahir s6zde medrese ve derneklere para bagisi yapilmasi yoniinde telkinler ile DEAS teror orgiitiine
eleman teminine yonelik ¢alismalarda bulunuldugu tespit edilmistir.

MASAK ’tan alian bilgilerde siipheli sahislarin mali profillerine uymayan ve agiklanamayacak sekilde
yliksek meblagli para transferleri gerceklestirdikleri, belli donemlerde para transfer yogunluklarinin
artt1g1, banka hesabina tek seferde yiiksek meblagli nakit para yatirma islemlerinin oldugu ve bunun
kripto borsalarina aktarildigi, yapilan transferlerde siipheli islem aciklamalarinin bulundugu, terdr
sucundan islem gdren ve malvarlifi dondurma karari bulunan sahislarla daha Oncesinde transfer
yogunlugunun oldugu tespit edilmistir. Toplam 26 kripto para ciizdani ile ilgili kullanici bilgilerini tespit
etmek amaciyla MASAK ile koordineli bir sekilde elde edilen bilgilerde; farkli ciizdanlardan gelen
toplamda 80.000 USD’nin ayni1 giin igerisinde orgiit ile iltisakli oldugu degerlendirilen yabanci tilkedeki
bir kripto ciizdan adresine transfer edildigi, s6z konusu transferlerin gizlilik tabanli olmasi ile bilinen
coinler araciligiyla yapildigi, sahislarin kripto ciizdanlari iizerinden yapilan arastirmalar neticesinde
farkli clizdanlardan da para toplandigi ve bu paralarin aralarinda DEAS terdr orgiitii adina faaliyet
yliriiten internet tabanli anlik mesajlasma kanallarinda orgiit adina bagis adi altinda para toplanan
clizdanlarin da bulundugu ortak ciizdanlara génderildigi tespit edilmistir.

A ili merkezli 5 ilde gerceklestirilen operasyonlar neticesinde 49 sahis yakalanarak gozaltina alinmisgtir.
Stipheli sahislarin ikametlerinde ve s6zde medrese olarak kullanilan yerlerde yapilan aramalarda; 1 adet
soguk clizdan, yaklasik 1 milyon TL degerinde para, doviz ve altin, ¢ok sayida toplatma karar1 bulunan
orgiitsel icerikli kitaplar ile dijital materyal ve dokiiman ele gecirilmistir. Dijital materyallerin
incelemesinde DEAS teror orgiitiiniin sézde hilafet bayragina iliskin Orglitsel gorseller, orgiite ait
kamplarda silahli terér orgiitii mensuplarinin goriildiigii videolar ve orgiitsel goériismelerin yapildigi
internet tabanli anlik mesajlagma uygulamasi gruplarina ait veriler tespit edilmistir.

Ayrica, “A. B. Dernegi” isimli bir dernek hakkinda yapilan ¢aligmalar neticesinde DEAS teror orgiitiine
eleman temini arayisinda oldugu, orgiit ideolojisini sempatizanlarina islemek adina faaliyetler ylirtittiigii
ve Orgiitiin finans faaliyetlerinin yiiriitiildiigii tespit edilerek s6z konusu dernek ile 4 farkli adreste illegal
olarak faaliyet yiiriiten s6zde medreselerin faaliyetlerine son verilmistir.

Etkin pigsmanlik hiikiimlerinden faydalanmak isteyen Bay X’in ifadesinden; A iilkesinde bulunan Bay
M’nin DEAS teror orgiitiiniin medya sorumlusu oldugu ve s6z konusu terdr orgiitii ile iltisakli bazi
mesajlagma gruplarini yonettigi, bu gruplar iizerinden Suriye’deki kamplarda tutulan sahislar ve DEAS
teror Orgiiti mensuplari i¢in yine s6z konusu sahsin ilettigi hesaplara kripto paralarin nasil transfer
edilecegi hakkinda egitim verildigi, bu amagla bazi kripto varlik hizmet saglayicilar nezdinde hesap
acildigi, toplanan paralarin kaynagiin tespitinin zorlastirilmasi amaciyla gizlilik tabanli coinler

iizerinden islem yapilmasi yoniinde talimat verildigi anlasilmistir.

Vaka Ornegi 9: Sosyal Medya Araciligiyla Teror Orgiitlerine Finansman Saglanmasi
Suistimal Edilen Sektorler: Banka, Odeme Kurulusu

Yabanc1 uyruklu Bay A’nin sosyal medya hesaplari kullanarak banka hesaplarina para génderilmesi igin
yonlendirme yapildiginin tespiti iizerine 2021 yilinda kolluk birimlerince sorusturma faaliyetine
baglanmugtir.

Konuya iligkin MASAK tarafindan yapilan mali analiz ¢alismasinda, sahsin hesabina 2017-2019 yillari
arasinda 1.857 islemde toplam 11.817.647 TL para transferi geldigi, 11.355.539 TL’nin de farkh
hesaplara gittigi, sahsin Avrupa’da muhtelif bir¢ok iilkede bulunan baglantilarindan bankacilik ve 6deme
kurulusu kanallar {izerinden para transferi aldig1 anlagilmstir. 2021 yilinda Bay A’nin El Kaide ve
DEAS terdr orgiitleri ile iltisaki stiphesi ile 6415 sayili Kanun m.7 kapsaminda malvarlig:

dondurulmustur.
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2021 tarihinde diizenlenen bir operasyonda Bay A. yakalanmis; ayn1 zamanda adresinde ¢esitli orglitsel
dijital materyale el konulmustur. Buradan elde edilen bilgiler ile 11 siipheli sahsa yonelik 9 ilde
eszamanli operasyon diizenlenmistir.

Adli siire¢ neticesinde Bay A’ya 6415 sayili Kanun kapsaminda terérizmin finansmani sugundan 5 yil
hapis cezas1 verilmistir.

Vaka Ornegi 10: Dijital Havala Uygulamalari ile Terérizmin Finansmam Vakasi
Suistimal Edilen Sektorler: Banka

Bay A’nin, ilgesinde ikamet eden yabanci uyruklu vatandaglardan para topladigi, topladigi paralari
bankalar araciligiyla ve ¢esitli “dijital havala” uygulamalari araciligiyla DEAS teror orgiitiine aktardigina
dair elde edilen bilgiler {izerine 6415 sayili Kanuna Muhalefet sugunda sorusturma baglatilmustir.

Konuya iliskin MASAK tarafindan yapilan mali analiz ¢alismasinda, Bay A’nin Terdr Orgiitiine Uye
Olma Sugu (DEAS) kapsaminda su¢ kaydi bulunan 22 sahis ile 2017-2022 yillar1 arasinda 784.639 TL
para transferinde bulundugu, havala sistemi igerisinde havaladar olarak faaliyet gosterdigi
degerlendirilen 3 sahisla toplam 2.261.338 TL para transferinde bulundugu, DEAS teror orgiitii iiyeligi
sebebiyle mal varliginin dondurulmasi karar1 verilen 4 sahisla mal varliklari dondurulmadan 6nce toplam
2.703.981 TL para transferi igerisinde oldugu, mesleki profili ile uyumlu gostermeyen finansal islemler
gerceklestirdigi, para transferi gerceklestirdigi sahislarla herhangi bir sirket, ortaklik bilgisi
bulunmamasina ragmen sik sik islem yaptigi ve islem hacminin yiiksek oldugu, s6z konusu hesaba para
yatiranlarin agiklama béliimlerine bakildiginda islem agiklamasiz para transferlerinin bulundugu, para
aktaran sahislarin gonderdigi miktarlarin dikkat cekmemek iizere diisiik miktarda fakat devamlilig
olacak sekilde oldugu, transferlerin yani sira siklikla nakit yatirma/cekme islemleri gergeklestirdigi,
gelen ve/veya yatan tutarlar1 ayni giin iginde farkl kisilere aktardigi ve/veya nakit ¢ektigi, genellikle
ATM ve internet bankacilig1 kanallarini tercih ettigi tespit edilmistir.

Bay A ve para transferi igerisinde oldugu 71 sahis ile ilgili yapilan arastirmalarda bas siipheli olarak
degerlendirilen Bay A, Bay B ve Bay C hakkinda iletisimin dinlenmesi ile teknik araclarla izleme
faaliyeti uygulanmigtir. 3 sahis hakkinda bulunduklart boélgede havala faaliyeti yiiriittiikleri, cep
telefonlarina gelen aramalarda genellikle havala islemleri hakkinda konustuklari, ancak belli bir siire
sonra kargi tarafi web tabanli mesajlasma programlarina yonlendirerek iletisimin dinlemesini
engellemeye yonelik orgiitsel tutum igerisine girdikleri tespit edilmistir.

AA ili merkezli gergeklestirilen operasyonlarda 150.000 TL, 11.000 USD, 600 Euro ve dijital materyaller
ele gecirilmistir. Dijital materyaller lizerinde yapilan 6n inceleme ve alinan ifadeler neticesinde; teror
orgiitlerine finans saglamak maksadi ile baskasi tarafindan cep telefonuna link gonderilmek sureti ile
indirilen dijital havala uygulamalar tespit edilmistir.

Vaka Ornegi 11: Yasal Goriiniimlii Faaliyetler ile Terorizmin Finansmani Vakasi
Suistimal Edilen Sektorler: Banka, Odeme Kurulusu

PKK/KCK-PYD/YPG terdr orgiitii adina finansman faaliyetleri gerceklestirdigi, 6len veya hapis cezasi
alan teroristlerin ailelerine finansal yardim yaptiklar1 ve sdzde sivil toplum kurulusu adiyla kitlesel
fonlama yontemi de kullanilarak 13 farkli iilkede yardim ve bagis kampanyalar yiiriiten bir olusum tespit
edilerek konuya iliskin sorusturma baslatilmistir.

Yapilan koordineli aragtirma sonucunda bu olusumun 13 farkli iilkede bulunan derneklerden olustugu,
bu derneklerin hepsinin baglantili oldugu, benzer isim ve amblemlere sahip oldugu, bu sahislarin
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bircogunun Tiirkiye’de PKK/KCK-PYD/YPG iltisakli olan derneklere iiyeliklerinin bulundugu ve
sahislarin ailesinde PKK/KCK-PYD/YPG teror orgiitii iiyesi olmak sugundan mahkiim olan veya
catigmalarda oldiiriilen sahislarin oldugu anlagilmistir.

MASAK tarafindan yapilan analiz sonucunda, 2010 yilindan itibaren bu olusumun Tiirkiye’de yasayan
binden fazla kisiye toplamda 2,5 milyon Euro gonderdigi tespit edilmistir.

Vaka Ornegi 12: Malvarhg Dondurulan Sahisla iligkili islemlerin Ertelenmesi Talepli
Siipheli Islem Bildirimi Vakasi
Suistimal Edilen Sektorler: Banka

M Bank tarafindan, Bay Z’nin banka hesaplarinda bulunan 9.638 TL ve 2,28 USD tutarindaki bakiyelerin
¢ekilmesi islemleri hakkinda, sahsin 2023 yilinda DEAS Terdr Orgiitii ile iltisakli oldugu igin malvarlig:
dondurulan kisiler arasinda yer alan Bay X ile yogun islemlerinin dikkat cekmesi sonucunda 5549 sayili
Kanunun 19/A maddesi uyarinca MASAK Baskanligina islem erteleme talepli stipheli islem bildiriminde
bulunulmustur.

S6z konusu islemlerin, 5549 sayili Kanunun 19/A maddesi uyarinca Bakanlik Makami Oluru ile 7 (yedi)
is glinil ertelenmesine karar verilmistir.

MASAK tarafindan, s6z konusu varliklarin terdriin finansmaniyla ilgili oldugu siiphesini dogrulamak ve
islemleri analiz etmek amaciyla yapilan analiz ¢caligsmalar1 sonucunda 2019 yilindan bu yana Bay Z’nin
T Sirketinde Bay X ile beraber ortakliginin bulundugu ve aralarinda malvarligi dondurulmadan 6nce
islem adeti ve hacmi agisindan ¢ok sayida para transferi gergeklestigi tespit edilmistir.

S6z konusu analiz ¢aligmasi sonucunda tespit edilen bulgular adli degerlendirme igin Cumhuriyet
Bagsavciligina gonderilmistir.

Vaka Ornegi 13: Sosyal Medya ve Kripto Varlik Transferleri Aracihgiyla Terorizmin

Finansmani Vakasi
Susitimal Edilen Sektorler: Kripto Varlik Hizmet Saglayicisi

Bir kripto varlik hizmet saglayicisindan intikal eden siipheli islem bildirime gore; boliicii teror orgiitiine
ait bir sosyal medya platformu hesabinin yardim ¢agrisinda bulundugu, boliicli terér orgiitiiniin teror
saldirilarindan  kullanmak amaghi “drone” temin etmek istedigi, bu amagla sosyal medya
platformlarindan finansman bulmak i¢in kripto varlik ciizdan hesap bilgilerinin paylasildigi tespit
edilerek konu Bagkanliga intikal ettirilmistir.

MASAK tarafindan yapilan analizler neticesinde; sosyal medya platformu adresinde paylasilan ve agik
kaynaktan elde edilen ciizdan adresleri lizerinden yapilan analizler neticesinde yurti¢inde resmi olarak
faaliyette bulunan kripto varlik hizmet saglayicilar1 araciligi ile s6z konusu ciizdanlara yapilan transferler
tespit edilmistir. Bu kapsamda 6 farkli kripto varlik ciizdanina toplam 20.000 USD karsilig1 kripto varlik
toplandig tespit edilmistir. S6z konusu kripto varlik transferlerinden 9 farkli kisinin kimlik bilgilerine
ulasilmustir.

Arastirmalar sonucunda; kripto varlik hizmet saglayicilar araciligiyla gergeklesen islemlerin terorizmin
finansman1 sucunu olusturabilecegi degerlendirilerek konu ilgili Cumhuriyet Bagsavciligina intikal
ettirilmistir.
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Vaka Ornegi 14: Terorizmin Finansmam Kapsaminda Islem Erteleme Talepli Siipheli
Islem Bildirimi Vakas
Suistimal Edilen Sektérler: Banka, Odeme Kurulusu

X Bankas: tarafindan; DHKP/C terdr orgiiti mensubu olmasi sebebiyle Icisleri Bakanlig: terdrden
arananlar gri listesinde yer alan Bayan A isimli sahsin hesabina SGK tarafindan yeni baglanan emekli
maasi olarak yatan bakiyenin, Bayan A isimli sahsin kizi olan Bayan B isimli sahis tarafindan yabanci
tilkeden alinmig vekaletname ile ¢ekilmek istenmesi iizerine s6z konusu para ¢ekim igleminin terérizmin
finansman1 siiphesiyle 5549 sayili Kanunun 19/A maddesi uyarinca MASAK Baskanligina islem
erteleme talepli siipheli islem bildiriminde bulunulmustur.

S6z konusu islem 5549 sayili Kanunun 19/A maddesi uyarinca Bakanlik Makami Oluru ile 7 (yedi) is
giinii ertelenmesine karar verilmistir.

MASAK tarafindan yapilan analiz ¢calismalarinda; Bayan A hakkinda “Silahli Terdr Orgiitii Uyeligi”
sucundan tutuklama-yakalama, kovusturma ve sorusturma kayitlarinin bulundugu, Bayan A isimli sahis
tarafindan Bayan B isimli sahsa bir 6deme kurulusu araciligiyla para transferleri gergeklestirildigi,
bununla birlikte Bayan B isimli sahsa 6deme kurulusu araciligiyla yurt disindan para transferleri
gerceklestirildigi ve para transferi gonderen sahislar hakkinda “Silahli Terdr Orgiitine Uye Olma”
sucundan tutuklama-yakalama, sorusturma ve kovusturma kayitlari bulundugu tespit edilmistir.

Arastirmalar sonucunda X bankasi nezdinde gergeklestirilmek istenen ve Y Bankasi tarafindan erteleme
talepli MASAK Bagkanligina bildirilen siipheli islem her ne kadar SGK tarafindan baglanan emekli
maasi olsa da Bayan A isimli sahsin terdr arananlar listesinde yer almasi ve hakkinda “Silahli Teror
Orgiitiine Uye Olma” sugundan tutuklama-yakalama karar1 bulunmasi ve séz konusu tutarin kendisine
veya belirtecegi bagka sahislara transfer edilerek terérizmin finansmaninda kullanilabilecegi veya kizi
Bayan B’nin bunlara aracilik edebilecegi ihtimali ile Bayan A isimli sahsin kagak durumunun sona
ermesini zorlamak amagli, 5549 sayili kanun 19/A maddesi uyarinca Bakanlik Makaminca ertelenmesine
karar verilen islem hakkinda yazilan rapor; 5271 sayili Ceza Muhakemesi Kanununun “Zorlama amagh
elkoyma ve teminat belgesi” baglikli 248. maddesinin “Kagagin Cumhuriyet savcisina bagvurmasini
veya durusmaya gelmesini saglamak amaciyla Tiirkiye'de bulunan mallarina, hak ve alacaklarina
amagla orantili olarak Cumhuriyet savcisumin istemi tizevine sulh ceza hdakimi veya mahkeme karariyla
elkonulabilir ve gerektiginde idaresi icin kayyim atanwr. Elkoyma ve kayyim atama karar: miidafiine
bildirilir.” hikmii ve 6415 sayili Kanun hiikiimleri geregince terérizmin finansmani sugunun olup
olmadig1 degerlendirilmek tizere Cumhuriyet Bagsavciligina intikal ettirilmigtir.

Mali Suclart Arastirma Kurulu Baskanligt ﬂ



5. SONUC

Terdr oOrgiitlerinin diger organize sug oOrgiitlerinden farkli olarak kurulus gayeleri parasal bir kazang
saglamak olmayip, orgiitsel ve ideolojik faaliyetlerini gerceklestirebilmek icin mali destege ihtiyag
duyduklari tabiidir. Teror, uluslararasi baris ve giivenlige yonelik biiyiik bir tehdit teskil etmektedir ve
motivasyonu ne olursa olsun; nerede, ne zaman ve kim tarafindan islenirse islensin hicbir terdr faaliyeti
mesru goriilemez. Tiirkiye, kiiresel bir karapara aklama karsit1 ve terérizmin finansmaniyla miicadele
organi olan Mali Eylem Goérev Giicii’niin (FATF) de bir liyesidir. Tiirkiye, FATF tavsiyelerine biitiiniiyle
riayet etmek icin TF ile miicadele konusunda mevzuatini ve uygulamalarini siirekli gozden
gecirmektedir. Bununla birlikte, terérizmin, Tiirkiye Cumhuriyeti ulusal giivenligi i¢in en 6nemli tehdit
oldugu diisiiniiliirse, “Terdrizmin Finansman1” da ayn1 6éneme sahip bir ulusal giivenlik meselesidir.

Ulkemizde yillardir siiregelen terdr orgiitlerinin faaliyetleri ve giivenlik giiglerimizin miicadelesi, bu
orgiitler i¢in mali destek alma metotlarinda degisim ve doniisiimii de beraberinde getirmistir. Ozellikle
2000’ler sonrasi gelisen teknoloji ve finansal islemlerin giderek dijitallesmesi bir yandan yeni araglar
olustururken bir yandan da finansmana konu paranin denetimine iliskin yeni sorumluluklar dogurmustur.
Bu sorumlulugun ve denetimin iilke i¢in en 6nemli paydasi ise, mevzuatimizda da “Yiikiimliiler” olarak
belirtilen, finansal kuruluslar ile finansal olmayan belirli is ve meslekler, faaliyet alanlar1 ve verdikleri
hizmetlerden dolay1 teroristler ve terérizmi finanse edenler tarafindan araci olarak kullanilabilme ihtimali
olan kuruluslardir.

Bu kapsamda, tilkemiz i¢in tehdit olusturan terér orgiitleri ve terdrizmin finansmani sugunun 6nlenmesi
baglaminda 5549 Sayili Suc¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ve 6415 Sayih
Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanun ile alt diizenlemelerinde “Yiikiimliiler” olarak
belirtilen kuruluslarin bu kapsamindaki gérev ve sorumluluklar terérizmin finansmani ile miicadelede
biiyiik 6nem arz etmektedir.

Mali Suclart Arastirma Kurulu Baskanligt



