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Mali Suclar1 Arastirma Kurulu (MASAK) Baskanhg Hakkinda Ozet Bilgi

Mali Suglar1 Aragtirma Kurulu (MASAK) Bagkanligi, 19.11.1996 tarihinde yiriirliige giren
4208 say1li Karaparanin Aklanmasinin Onlenmesine Dair Kanun ile kurulmus, 17 Subat 1997
tarihinde faaliyetine baslamistir. Gorev ve yetkileri daha sonra 18.10.2006 tarihinde yiiriirlige
giren 5549 sayili Su¢ Gelirlerinin Aklanmasmin Onlenmesi Hakkinda Kanun (5549 sayili
Kanun) ile yeniden belirlenmistir.

MASAK Bagkanliginin gorev ve yetkileri halihazirda 10.07.2018 tarihli ve 30474 sayili Resmi
Gazete’de yayimlanan 1 sayili Cumhurbagkanligi Teskilatt Hakkinda Cumhurbaskanligi
Kararnamesinin 231 inci maddesinde diizenlenmistir.

MASAK Bagkanliginin temel fonksiyonu; su¢ gelirlerinin aklanmasi, terérizmin finansmani,
kitle imha silahlarinin yayilmasinin finansmani alanindaki gelismeler ile anilan suglarin
Onlenmesi ve ortaya c¢ikarilmasma yonelik yontemler konusunda arastirmalar ve sektorel
caligmalar yapmak, onlemler gelistirmek, veri toplamak, toplanan verileri analiz etmek ve
degerlendirmek, arastirma ve incelemeler yapmak veya yaptirmak ve elde edilen bilgi ve
sonugclari ilgili makamlara iletmektir.

Suctan Kaynaklanan Malvarhgi Degerlerini Aklama Sucu

Sugtan kaynaklanan malvarligi degerlerini aklama sugu Tiirk Ceza Kanunun 282 nci
maddesinde; “Alt sinir1 alti ay veya daha fazla hapis cezasini gerektiren bir sugtan kaynaklanan
malvarligi degerlerini, yurt disina ¢ikaran veya bunlarin gayrimesru kaynagini gizlemek veya
megsru bir yolla elde edildigi konusunda kanaat uyandirmak maksadiyla, ¢esitli islemlere tabi
tutan kisi, ii¢ yldan yedi yila kadar hapis ve yirmibin giine kadar adli para cezasi ile
cezalandirithir. Ayrica, anilan sugun islenmesine istirak etmeksizin, bu sucun konusunu
olusturan malvarlig1 degerini, bu ézelligini bilerek satin alan, kabul eden, bulunduran veya
kullanan kisi iki yildan bes yila kadar hapis cezast ile cezalandirilir.” seklinde hiikiim altina
alimmustir.

Genel olarak aklamadan bahsedebilmek i¢in; alt sinir1 alt1 ay veya daha fazla hapis cezasimi
gerektiren ve onciil su¢ olarak adlandirilan bir su¢ islenmis, onciil su¢ sonucunda sug¢ geliri
olarak da adlandirilan herhangi bir ekonomik deger elde edilmis, s6z konusu ekonomik
degerlerin yurt disina ¢ikarilmis veya yasa disi niteliginin gizlenerek bunlara yasal goriiniim
kazandirmaya yonelik fiillerin islenmis olmas1 gerekmektedir.

Terorizmin Finansmani Sucu

6415 sayili Terorizmin Finansmaninin Onlenmesi Hakkinda Kanunun (6415 sayili Kanun) 3
iincli maddesinde fon saglanmasi veya toplanmasi yasak olan fiiller sayilmis olup 4 iincii
maddesinde; “3 iincii madde kapsaminda sug¢ olarak diizenlenen fiillerin gerceklestirilmesinde
tiimiiyle veya kismen kullanilmasi amaciyla veya kullanilacagini bilerek ve isteyerek belli bir
fiille iliskilendirilmeden dahi bir teroriste veya terér orgiitlerine fon saglayan veya toplayan
kisi, fiili daha agwr cezayr gerektiren baska bir sug¢ olusturmadig: takdirde, bes yildan on yila
kadar hapis cezast ile cezalandirilir.” seklinde terdrizmin finansmani sucu hiikiim altina
alimustir.

Teroristlerin ve terdr Orgiitlerinin nihai amaci gelir elde etmek olmasa da faaliyetlerinin
devamliligint saglamak i¢in finansmana ihtiya¢ duymaktadir. Bu baglamda, sadece yasadisi
kaynaklardan elde edilen fonlarla degil, ayn1 zamanda yasal sayilan yollardan elde edilen
kaynaklarla da ter6rizmin finansmani saglanabilmektedir.
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Kitle imha Silahlarimin Yayilmasmin Finansmam Sucu

Ulkemiz, Birlesmis Milletler (BM) Sarti’nin V inci ve VII nci béliimleri gergevesinde, barisin
tehdit edilmesi, bozulmasi veya saldir1 eylemi durumlarinda, Birlesmis Milletler Gilivenlik
Konseyi (BMGK) tarafindan alinan yaptirim kararlarina uluslararast hukukun bir geregi olarak
uyum saglamaktadir. Bu gercevede, kitle imha silahlarimin yayilmasinin finansmaninin
onlenmesine yonelik BMGK tarafindan alinan yaptirim kararlarinin uygulanmasina iligkin usul
ve esaslar iilkemizde 7262 sayili Kitle imha Silahlarmm Yayilmasinin Finansmaninin
Onlenmesine iliskin Kanun (7262 sayili Kanun) ile diizenlenmistir. Amlan Kanunun 2 inci
maddesinde yasak islem ve faaliyetler sayilmais, 3 iincli maddesinde malvarliginin dondurulmasi
ve yasaklarin uygulanmasi diizenlenmis, 5 inci maddesinde ise s6z konusu maddelere aykiri
davrananlar hakkinda hapis veya adli para cezas1 uygulanacagi hiikkiim altina alinmistir. Ayrica,
2 ve 3 iincii maddelere aykirilik hallerinde Denetim ve Is Birligi Komisyonu tarafindan idari
para cezasi verilmektedir.

Yiikiimliiler

Mali suglarla miicadele ve finansal sistemin suistimalinin Onlenmesi kapsaminda gerek
uluslararasi alanda gerekse ulusal mevzuatta finansal kuruluslar, finansal olmayan belirli is ve
meslekler ile diger kuruluslara birtakim yiikiimliiliikler getirilmistir. Sug gelirlerinin aklanmasi,
terdrizmin finansmani, kitle imha silahlarinin yayilmasmin finansmaniyla miicadele
kapsaminda dnleyici tedbirleri almakla miikellef olan yiikiimliiler; 5549 sayili Kanunun 2 nci
maddesinin birinci fikrasinin (d) bendinde sektorler itibariyla, Su¢ Gelirlerinin Aklanmasinin
ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yonetmelik’in (Tedbirler
Yonetmeligi) 4 iincii maddesinin birinci fikrasinda ise isimleri ile belirlenmistir.

Tedbirler Yonetmeliginin 4 iincii maddesinin birinci fikrasina 01 Mayis 2021 tarihli ve 31471
say1l1 Resmi Gazete’de yayimlanan Tedbirler Yonetmeligi degisikligi ile eklenen (ii) bendine
gore, “kripto varhk hizmet saglayicilar” anilan tarih itibarryla yiikiimliiler arasina alinmigtir.

Bu kapsamda, kripto varlik hizmet saglayicilar ile bunlarin sube, acente, temsilci ve ticari
vekilleri ile benzeri bagli birimlerinin; merkezi yurt disinda bulunan kripto varlik hizmet
saglayicilarin Tiirkiye’deki sube, acente, temsilci ve ticari vekilleri ile benzeri bagh
birimlerinin; merkezi Tiirkiye’de bulunan kripto varlik hizmet saglayicilarin yurt disindaki
sube, acente, temsilci ve ticari vekilleri ile benzeri bagli birimlerinin (faaliyet gosterdikleri
iilkenin mevzuat1 ve yetkili otoritelerinin izin verdigi 6l¢iide asgari olarak) yonetmelikte yer
alan tedbirleri uygulamasi zorunludur.

25 Aralik 2024 tarihli ve 32763 sayili Resmi Gazete’nin yayimlanmasiyla ise kripto varlik
hizmet saglayicilar; Tedbirler Yonetmeliginde yapilan degisiklik ile finansal kurulus olarak
kabul edilmis ve Sug Gelirlerinin Aklanmasinin ve Terdriin Finansmanimin Onlenmesine Iliskin
Yiikiimliliikklere Uyum Programi Hakkinda Yonetmelik’te (Uyum Yonetmeligi) yapilan
degisiklik ile uyum programi olusturacak yiikiimliiler arasina dahil edilmistir.
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Kripto Varhk Hizmet Saglayicilar

6362 sayil1 Sermaye Piyasas1i Kanununda (6362 sayili Kanun) 26 Haziran 2024 tarih ve 7518
sayil1 Kanun ile yapilan degisiklikler ile kripto varlik hizmet saglayicilar tanimlanmis ve bu
kuruluslarin kurulus ile ¢calisma usul ve esaslarina iligkin diizenlemeler yapilmistir.

6362 sayili Kanunun 3 {incii maddesinde kripto varlik hizmet saglayicilar; “Platformlar, kripto
varlik saklama hizmeti saglayan kuruluglar ve bu Kanuna dayanilarak yapilacak
diizenlemelerde kripto varliklarin ilk satis ya da dagitimi dahil olmak iizere kripto varliklarla
ilgili olarak hizmet saglamak tizere belirlenmis diger kuruluslar” olarak tanimlanmistir.

Tedbirler Yonetmeliginin 4 {incii maddesinde diizenlenen kripto varlik hizmet saglayicilar
asagida yer almakta olup her bir grup bu kapsamda 5549 sayili Kanun ve ilgili mevzuat
kapsamda yiikiimlii grubunda yer almaktadir.

- Platformlar,

- Kripto varlik saklama hizmeti saglayan kuruluslar,

- 6362 sayih Kanuna dayanilarak yapilacak diizenlemelerde kripto varhklarmn ilk
satis ya da dagitimi dahil olmak iizere kripto varhklarla ilgili olarak hizmet
saglamak iizere belirlenmis diger kuruluslar.

Bu kapsamda 5549 sayili Kanun kapsaminda kripto varlik hizmet saglayicilar tanimina giren,
platformlar, kripto varlik saklama hizmeti veren kuruluslar ile diizenlemeler ile dahil edilen
diger kuruluslar bu rehberde yer alan yiikiimliiliiklere uymakla yiikiimliidiirler.

A. Kripto Varhk Hizmet Saglayicilarin Yiikiimliliikleri

Suc¢ gelirlerinin aklanmasi, terdrizmin finansmani, kitle imha silahlarinin yayilmasinin
finansmaniyla miicadele kapsaminda iki farkli yaklasim bulunmaktadir. Birinci yaklagim,
“bastirict tedbirler” olarak nitelendirilmekte olup sugun islenmesinden sonra devreye giren ve
temelde gerceklesmis fiillerin hukuki, cezai ve mali boyutlariyla ortaya ¢ikarilmasina yonelik
mekanizmalar1 kapsamaktadir. Bu ¢ergevede, islenen sugun niteliginin belirlenmesi, faillerinin
tespit edilmesi, su¢ eyleminin tiim ydnleriyle aydinlatilmasi ve elde edilen sug¢ gelirlerinin
kaynagina ulasilmasi gibi faaliyetler s6z konusu yaklasimin odak noktasini olusturmaktadir.
Buna karsilik ikinci yaklasim ise “énleyici tedbirler” olarak adlandirilmakta olup sugun heniiz
ortaya ¢ikmadan islenmesini engellemeye yonelik mekanizmalarin biitiiniinii ifade etmektedir.

Mali suglarla miicadele ve finansal sistemin suistimalinin 6nlenmesi kapsaminda yiikiimliilere
ilgili mevzuat uyarinca birtakim yiikiimliiliikler getirildiginden bahsedilmistir. Sug¢ gelirlerinin
aklanmasi, terdrizmin finansmani, kitle imha silahlarinin yayilmasinin finansmaniyla
miicadelede onleyici tedbirler kapsaminda bir yiikiimlii grubu olarak kripto varlik hizmet
saglayicilara getirilen ytliklimliiliiklere asagida yer verilmistir.

1. Miisterinin Taminmas1 Yiikiimliiliigii

5549 sayili Kanunun 3 iincii maddesine gore ylikiimliiler, miisterinin taninmasina iliskin esaslar
kapsaminda; kendileri nezdinde yapilan veya aracilik ettikleri islemlerde islem yapilmadan
once, islem yapanlar ile nam veya hesaplarina islem yapilanlarin kimliklerini tespit etmek ve
gerekli diger tedbirleri almak zorundadir. Dolayisiyla, misterinin taninmasi
yiikiimliiliigliniin kimlik tespiti ile sinirli olmadigi, ilerleyen bdliimlerde bahsedilecek olan
diger tedbirlerin de alinmas1 gerektigi unutulmamalidir. Miisterinin taninmasina iligkin detayl
diizenlemeler ise Tedbirler Yonetmeliginin 5 ila 26/A maddelerinde yapilmustir.
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Ayrica, 6362 sayili Kanuna dayanilarak hazirlanan Kripto Varlik Hizmet Saglayicilarin
Kurulus ve Faaliyet Esaslari Hakkinda Tebligin (III-35/B.1) 25 inci maddesinin ikinci
fikrasinda kripto varlik hizmet saglayicilarin; 5549 sayili Kanun ve ilgili mevzuat hiikiimleri
uyarinca miisterinin taninmasi ilkesi kapsaminda gerekli tiim tedbirleri alacagi ve kimlik
bilgileri arasinda, mukim olduklari iilkeler tarafindan verilen vergi kimlik numarasi veya sosyal
giivenlik numarasi gibi esdeger bir numara bilgisinin yer alacagi da diizenlenmistir.

a. Kimlik Tespiti

Miisterinin taninmasi yukiimliiliigli kapsaminda alinmasi gerekli en onemli tedbirlerden biri
olan “kimlik tespiti” genel hatlariyla Tedbirler Yonetmeliginin 5 inci maddesinde
diizenlenmistir.

Kripto Varlik Hizmet Saglayicilarin Kurulus ve Faaliyet Esaslar1 Hakkinda Tebliginin (III-
35/B.1) 22 inci maddesine gore; kripto varliklarin alim satim, ilk satis ya da dagitim, takas,
transfer, bunlarin gerektirdigi saklama ve belirlenebilecek diger islemlerin bir veya daha
fazlasinin gerceklestirildigi kuruluslar1 ifade eden platformlarin, miisterileriyle islem yapmaya
baslamadan Once yazili veya uzaktan iletisim araclariyla mesafeli bir ¢erceve sozlesme
imzalama yiikiimliiliigii bulunmaktadir.

Dolayisiyla, kripto varlik hizmet saglayicilar ile bu platformlardan hizmet alacak kullanicilar
arasinda sozlesme yapilmasi esas oldugundan ve yapilan sézlesmeye istinaden kurulan tiyelik
kapsaminda miiteakip islemler gergeklestirilebildiginden, s6z konusu is iliskisi “siirekli is
iligkisi” tanimina girmekte ve sdzlesme yapilmasi esnasinda tutar gézetmeksizin kimlige
iligkin bilgilerin alinmasi ve bu bilgilerin dogrulugunun teyit edilmesi suretiyle sézlesme
yapilan kullanicilar ve bu kullanicilarin adina veya hesabina hareket edenlerin kimliginin tespit
edilmesi gerekmektedir. Ayrica, siirekli is iliskisi tesisinde, is iligskisinin amac1 ve mahiyeti
hakkinda da bilgi alinmalidir.

Kripto varlik hizmet saglayicilar siirekli is iliskisi tesisi disinda;

- Siipheli islem bildirimini gerektiren durumlarda tutar gézetmeksizin,

- Daha 6nce elde edilen miisteri kimlik bilgilerinin yeterliligi ve dogrulugu konusunda siiphe
oldugunda tutar gozetmeksizin,

- Islem tutar1 ya da birbiriyle baglantili birden fazla islemin toplam tutar1 onbesbin TL veya
iizerinde oldugunda,

- Gergeklestirdikleri kripto varlik transferlerinde islem tutar1 ya da birbiriyle baglantili birden
fazla islemin toplam tutar1 onbesbin TL veya iizerinde oldugunda,

Kimlige iligkin bilgileri almak ve bu bilgilerin dogrulugunu teyit etmek suretiyle miisterilerinin
ve miisterileri adina veya hesabina hareket edenlerin kimligini tespit etmek ve iglemin gercek
faydalanicisinin ortaya ¢ikarilmasi igin gerekli tedbirleri almak zorundadir.

Kimlik tespitinin, is iliskisi tesisinden veva islem vapilmadan Once tamamlanmasi
gerekmektedir.

Ayrica, Kripto Varlik Hizmet Saglayicilarin Calisma Usul ve Esaslari ile Sermaye Yeterliligi
Hakkinda Tebligin (I11-35/B.2) 11 inci maddesinin iigiincii fikrasinda platformlarin, yurt disi
kuruluslarin islem ortamina emir girmesine imkan tanimadan 6nce bu kuruluslardan,
islem ortaminda emir girisi yapan miisterilerine ait 5549 sayili Kanun ve ilgili mevzuat
hiikiimleri cercevesinde gerekli tiim bilgi ve belgeleri almasinin zorunlu oldugu
diizenlenmistir. Bu cercevede, yurt dis1 kuruluslarin islem ortamina emir girmesine imkan
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taninmas1 halinde emir girisi yapan miisterilere ait kimlik tespitine konu belgelerin temin
edilmesi zorunluluktur.

i.  Gergcek Kisilerde Kimlik Tespiti

Gergek kisilerde kimlik tespiti, Tedbirler Y 6netmeliginin 6 nc1 maddesinde diizenlenmistir. S6z
konusu maddede kimlik tespiti kapsaminda alinacak bilgilere, alinan bilgilerden teyit edilmesi
gerekenlere ve teyide esas belgelere yer verilmistir.

Kimlik tespiti kapsaminda alinacak bilgiler: Ilgilinin adi, soyadi, dogum tarihi, uyrugu,
kimlik belgesinin tiirli ve numarasi, adresi ve imza 6rnegi, is ve meslegine iliskin bilgiler, varsa
telefon numarasi, faks numarasi, elektronik posta adresi ile Tiirk vatandaslar i¢in bu bilgilere
ilave olarak T.C. kimlik numarasi, Tiirk uyruklu olmayanlar i¢in ise dogum yeri bilgisi alinir.

Kimlik tespiti kapsaminda alinan bilgilerden teyidi gerekenler: Ad, soyad, dogum tarihi,
T.C. kimlik numarasi (Tiirk vatandaslar1 i¢in) ve kimlik belgesinin tiirii ve numarasina iliskin
bilgilerin dogrulugu;

Tiirk uyruklular icin T.C. niifus ciizdani, T.C. siiriicii belgesi veya pasaport ile iizerinde T.C
kimlik numarasi bulunan ve 6zel kanunlarinda resmi kimlik hiikmiinde oldugu agik¢a belirtilen
kimlik belgeleri,

Tiirk uyruklu olmayanlar i¢in pasaport, ikamet belgesi veya Hazine ve Maliye Bakanligi
tarafindan uygun goriilen kimlik belgesi',

Uzerinden teyit edilir.

Yetkililerce istenildiginde sunulmak iizere teyide esas kimlik belgelerinin asillarinin veya
noterce onaylanmis suretlerinin ibrazi sonrasi okunabilir fotokopisi veya elektronik
goriintiisii alinir yahut kimlige iliskin bilgiler kaydedilir.

Stirekli 15 iligkisi tesisinde beyan edilen adresin dogrulugu; yerlesim yeri belgesi, ilgili adina
diizenlenmis elektrik, su, dogalgaz, telefon gibi abonelik gerektiren bir hizmete iliskin olan ve
islem tarihinden 6nceki {i¢ ay icinde diizenlenmis fatura, herhangi bir kamu kurumu tarafindan
verilen belge veya MASAK Baskanligi tarafindan uygun gériilen diger belge ve yontemlerle?
teyit edilir. Teyide esas belgelerin okunabilir fotokopisi veya elektronik goriintiisii alinir
yahut belgeye ait ayirt edici bilgiler kaydedilir.

ii.  Uzaktan Kimlik Tespiti

6362 sayili Kanunun 35/C maddesi ile, kripto varlik hizmet saglayicilarin miisterileriyle
yapacaklar1 sozlesmelerin yazili sekilde olabilecegi gibi uzaktan iletisim araclarinin
kullanilmasi suretiyle miisteri kimliginin dogrulanmasina imkan verecek yontemler yoluyla da
kurulabilecegi hiikiim altina almistir. Kripto Varlik Hizmet Saglayicilarin Kurulus ve Faaliyet
Esaslar1 Hakkinda Tebligin (III-35/B.1) 25 inci maddesinde ise kripto varlik hizmet
saglayicilarin, gergek kisilerde uzaktan kimlik tespitinin diizenlendigi Araci Kurumlar ve
Portfoy Yonetim Sirketleri Tarafindan Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve
Elektronik Ortamda Sozlesme Iligkisinin Kurulmasina Iligkin Tebligin (I11-42.1) ilgili
hiikiimleri uyarinca uzaktan kimlik tespiti yoluyla miisteri edinebilecegi diizenlenmistir.

! https://masak.hmb.gov.tr/sikca-sorulan-sorular resmi internet sitesinden erisilebilir.

27 Sira No’lu MASAK Genel Tebligin “4. Yiikiimliilerce Gergek Kisi Miisterilerle Ilgili olarak Yapilmas: Gereken
Adres Teyidi” baslikli maddesi iizerinden ve https://masak.hmb.gov.tr/sikca-sorulan-sorular resmi internet
sitesinden erisilebilir.



https://masak.hmb.gov.tr/sikca-sorulan-sorular
https://masak.hmb.gov.tr/sikca-sorulan-sorular

T.C. Hazine ve Maliye Bakanhg

MALI SUCLARI ARASTIRMA KURULU

Financial Crimes Investigation Board

19 Sira No’lu Mali Suglar1 Aragtirma Kurulu Genel Tebligin 4 iincii maddesinde; yiikiimliilerin,
asli faaliyet alanlar1 ile ilgili mevzuatta miisterileri ile yiiz ylize gelinmeksizin kimliginin
dogrulanmasina imkan verecek yontemlerle sozlesme kurulmasina cevaz verilmis olmasi
halinde, siirekli is iliskisi tesisinde miisteri kimliginin dogrulanmasi amaciyla uzaktan kimlik
tespiti yontemleri kullanabilecegi ifade edilmistir. Dolayisiyla kripto varlik hizmet
saglayicilarin gercek Kisi miisterileriyle siirekli is iliskisi tesisinde uzaktan kimlik tespitini,
13 Mart 2025 tarihinden itibaren Araci Kurumlar ve Portfoy Yonetim Sirketleri Tarafindan
Kullanilacak Uzaktan Kimlik Tespiti Ydntemlerine ve Elektronik Ortamda Sézlesme Iliskisinin
Kurulmasma Iliskin Tebligine gore yapmasi gerekmektedir. Aym zamanda 19 sira No’lu
MASAK Genel Tebliginde yer alan usul ve esaslara da uyulmalidir.

Tedbirler Yonetmeliginin 16 nc1 maddesinde diizenlenen miiteakip islemlerde kimlik tespiti
diizenlemesi kapsaminda kripto varlik hizmet saglayicilarin, 13 Mart 2025 tarihinden once 5
Sira No’lu MASAK Genel Tebligine dayanilarak basitlestirilmis tedbirler kapsaminda kimlik
tespiti yaptiklar1 miisterilerinin kimlik tespitlerini, 13 Mart 2025 tarihinden itibaren
miisterilerinin gerceklestirdikleri ilk islem Oncesinde Araci Kurumlar ve Portfoy Yonetim
Sirketleri Tarafindan Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik
Ortamda Sézlesme iliskisinin Kurulmasina iliskin Tebligine gore giincellemesi gerekmektedir.

19 Sira No’lu Mali Suglar1 Aragtirma Kurulu Genel Tebliginde belirlenen yontemler dahilinde,
uzaktan kimlik tespiti ile siirekli is iliskisi tesisinde, bir elektronik kanal iizerinden bilisim veya
elektronik haberlesme cihazlar1 gibi uzaktan iletisim araglar1 kullanilabilir. Elektronik kanal
iizerinden gelistirilecek yontemler; bu uygulamalar i¢in gerekli organizasyon, teknik altyap,
kimlik dogrulama bilesenleri ile gizlilik ve giivenlik tedbirlerini igermelidir.

Uygulanacak yontem, yiiz ylize yapilan kimlik tespitinde alinmasi gereken bilgilerin tamamini
icerecek ve bilgilerin teyidinde asgari seviyede risk ihtiva edecek sekilde tasarlanmalidir.
Uzaktan kimlik tespitinde imza 6rnegi alinmasi zorunlu degildir.

Uzaktan kimlik tespiti, siirekli is iliskisi tesis edilmeden once tamamlanmahdir.

Uzaktan kimlik tespitinde alinan bilgiler, teyide yonelik her tiirlii bilgi ve belge ile her tiirlii
ortamdaki kayitlar talep edildiginde yetkili mercilere verilmesine imkan verecek sekilde
muhafaza edilmelidir. Uzaktan kimlik tespitinde siireg; ¢evrimici, kesintisiz, goriintiilii ve
gercek zamanli olarak yiiriitiilmelidir. Uzaktan kimlik tespiti siirecinin tamami, siirecin tim
adimlarin1 igerecek ve denetlenebilir olmasimi saglayacak sekilde kayit altina alinmali ve
saklanmalidir. Uzaktan kimlik tespiti siirecinin kismen veya tamamen hizmet alimi suretiyle
gergeklestirilmesi durumunda, hizmet alinacak kuruluslarin TS EN ISO/IEC 27001 Bilgi
Gtivenligi Yonetim Sistemi sertifikasi sahibi olmalari1 zorunludur.

Miisterinin adi, soyadi, dogum tarihi, uyrugu, kimlik belgesinin tiirii ve numarasi, adresi, is ve
meslegine iliskin bilgiler, varsa telefon numarasi, faks numarasi, elektronik posta adresi ile
Tiirk vatandaslari i¢in bu bilgilere ilave olarak T.C. kimlik numarasi, Tiirk uyruklu olmayanlar
icin dogum yeri bilgisi ile birlikte kripto varlik hizmet saglayicilarin siirekli is iligkisi tesisinde
baskas1 hesabina hareket edilip edilmedigine iligkin miisteriden alacagi yazili beyan uzaktan
kimlik tespitinde kullanilan usul ve yontem vasitasiyla almabilir. Kimlik tespiti ile alinmasi
gereken bilgiler web siteleri, internet subeleri veya mobil uygulamalar gibi kanallar {izerinden
elektronik ortamda doldurulan formlar kullanilarak da gonderilebilir. S6z konusu bilgilerden
Tedbirler Yonetmeliginin 6 nc1 maddesinin ikinci fikrasi kapsaminda ongoriilen teyit isleminde
3.12.2019 tarihli ve 30967 sayili Resmi Gazete’de yayimlanan Tiirkiye Cumhuriyeti Kimlik
Kart1 Yonetmeliginde tanimlanan kimlik kart1 kullanilir. Kimlik tespiti kapsaminda alinan
adres ile kimlik bilgilerinden ad, soyad, dogum tarihi ve T.C. kimlik numarasi bilgileri
Icisleri Bakanhg Niifus ve Vatandashk Isleri Genel Miidiirliigii kimlik paylasim sistemi
veri tabam vasitasiyla dogrulanmahdir.
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Uzaktan kimlik tespiti siirecinde kimlik tespiti yapilacak kisinin ve kimlik belgesinin
dogrulanmasina yonelik tedbirler alinmalidir. Bu kapsamda kimlik belgesinin dogrulugunu ve
kisinin canliligin1 tespit edici yontemler kullanilmali, kimlik belgesindeki fotografin ve kisisel
bilgilerin kisi ile uyustugundan emin olunmalidir. Bu kapsamda asgari olarak;

- Kimlik belgesi yakin alan iletisimi kullanilarak dogrulanmali; dogrulanamamasi halinde
kimlik belgesinde yer alan giivenlik unsurlarindan en az dort adedinin sekil ve igerik
bakimindan dogrulanmasi saglanmalidir.

- Kisinin yiizii ile kimlik belgesinden yakin alan iletisimi kullanilarak alinabilmesi halinde
temassiz yongadaki fotografin, alinamamasi halinde kimlik belgesi tizerinde yer alan fotografin
biyometrik karsilastirmasi yapilmali ve sahte yiiz teknolojisine dair riskleri 6nlemeye yonelik
ilave tedbirler alinmalidir.

- Kisiye elektronik haberlesme isletmecileri vasitasiyla, yapilan kimlik tespiti islemine 6zgi tek
kullanimlik sifre gonderilmeli ve iletilen sifrenin sistemde onaylanmasi durumunda kisinin cep
telefonu numarasinin dogrulanmasi saglanmalidir.

Kripto varlik hizmet saglayicilar; ancak 19 Sira No’lu Mali Suclar1t Arastirma Kurulu
Genel Tebliginde belirlenen sikilagtirilmis tedbirler ¢ercevesinde uzaktan kimlik tespiti
gerceklestirebilir. Bu kapsamda belirlenen sikilagtirilmis tedbirlere Rehberin  “e.
Stkilastirilmis Tedbirler iv. Uzaktan Kimlik Tespitinde Sikilagtiriimis Tedbirler” boliimiinde yer
verilmistir. Ayrica, kripto varhik hizmet saglayicilar, gizlilik tabanh kripto varhklarin ahm

satimina veva saklanmasina aracilik etmesi halinde uzaktan kimlik tespiti yapamazlar.

Uzaktan kimlik tespiti yapilmak suretiyle kurulan stirekli is iligkisi kapsamindaki miiteakip
islemin yiikiimliiyle yliz yiize gerceklestirilmesi halinde, Tedbirler Yonetmeliginin 6 nc1 ve 7
nci maddelerindeki usule gore kimlik tespiti yapilmali ve imza 6rnegi alinmahdir.

Uzaktan kimlik tespiti siirecinde, kimlik belgesinin yakin alan iletisimi kullanilarak
dogrulanamamasi halinde, kullanilacak yontemlere ilave olarak, siirekli is iligkisi tesisi
oncesinde ilk finansal hareketin, kisinin miisterinin taninmasina iligkin esaslarin uygulandigi
bir baska finansal kurulustaki hesabindan yapilmasi zorunlu tutulmalidir.

Stirekli is iliskisi tesisinde ilk finansal hareket dahil olmak iizere kripto varhk hizmet saglayici
nezdinde para yatirma ve ¢ekme islemlerinin miisterinin kimlik bilgileri ile uyumlu bir
banka veya kredi kart1 hesabi araciligiyla yapilmasi zorunludur.

ili.  Ticaret Siciline Kayith Tiizel Kisilerde Kimlik Tespiti

Ticaret siciline kayith tiizel kisilerde kimlik tespiti, Tedbirler Y&netmeliginin 7 nci maddesinde
diizenlenmistir. S6z konusu maddede kimlik tespiti kapsaminda alinacak bilgilere, alinan
bilgilerden teyit edilmesi gerekenlere ve teyide esas belgelere yer verilmistir.

Kimlik tespiti kapsaminda alinacak bilgiler: Tizel kisinin unvani, ticaret sicil numarasi,
vergi kimlik numarasi, faaliyet konusu, agik adresi, telefon numarasi, varsa faks numarasi ve
elektronik posta adresi ile tlizel kisiligi temsile yetkili kisinin ad1, soyadi, dogum tarihi, uyrugu,
kimlik belgesinin tiirli ve numarasina iligkin bilgiler ve imza 6rnegi ile Tiirk vatandaslari i¢in
bu bilgilere ilave olarak T.C. kimlik numarasi, Tiirk uyruklu olmayanlar i¢in dogum yeri bilgisi
alinir.

Kimlik tespiti kapsaminda alinan bilgilerden teyidi gerekenler: Tiizel kisiligin unvan,
ticaret sicil numarasi, faaliyet konusu ve adresinin teyidi ticaret siciline tescile dair belgeler;
vergi kimlik numarasmin teyidi ise Gelir Idaresi Baskanligmin ilgili birimi tarafindan
diizenlenen belgeler lizerinden yapilir.
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Tiizel kisiyi temsile yetkili kisilerin kimlik bilgilerinin dogrulugu ise, 6 nci maddede belirtilen
kimlik belgeleri; temsil yetkileri ise tescile dair belgeler lizerinden teyit edilir.

Yetkililerce istenildiginde sunulmak iizere, teyide esas belgelerin asillarinin veya noterce
onaylanmis suretlerinin ibrazi sonrasi okunabilir fotokopisi veya elektronik goriintiisii
alinir yahut kimlige iliskin bilgiler kaydedilir.

Ayrica, kripto varlik hizmet saglayicilar siirekli is iligkisi tesisinde, ilgili ticaret sicil memurlugu
kayitlarina bagvurmak veya Tiirkiye Odalar ve Borsalar Birliginin veri tabanindan sorgulama
yapmak suretiyle kendilerine sunulan tescil belgelerinde yer alan bilgilerin giincelligini ve
dogrulugunu teyit etmelidir.

iv.  Diger Miisteri Tiirleri itibariyla Kimlik Tespiti

Tedbirler Yonetmeliginin 8 ila 14 iincii maddelerinde; dernek ve vakiflarda, sendika ve
konfederasyonlarda, siyasi partilerde, yurt disinda yerlesik tiizel kisilerde ve yurt disinda
kurulmus giiven soézlesmelerinde, tiizel kisiligi olmayan tesekkiillerde, kamu kurumlarinda,
baskas1 adina hareket edenlerde kimlik tespiti kapsaminda alinacak bilgilere, alinan bilgilerden
teyit edilmesi gerekenlere ve teyide esas belgelere yer verilmistir. Bu kapsamda, s6z konusu
miisteri tiirlerinde kimlik tespiti Tedbirler Yonetmeliginin 8 ila 14 iincii maddelerinde
diizenlendigi sekilde yapilmalidir.

Kripto varlik hizmet saglayicilar, alinan bilgilerin teyidi amaciyla kullanilan belgelerin
gercekliginden siiphe duyduklari durumda imkanlarin elverdigi 6l¢iide, belgeyi diizenleyen kisi
ya da kuruma veya diger yetkili mercilere bagvurmak suretiyle belgenin gergekligini
dogrulamalidir.

v.  Miiteakip islemlerde Kimlik Tespiti

Tedbirler Yonetmeliginin 16 nc1 maddesine gore, daha 6nce usuliine uygun olarak kimligi tespit
edilenlerin siirekli is iliskisi kapsamindaki yiiz yilize yapilan ve kimlik tespitini gerektiren
miiteakip islemlerinde, kimlige iliskin bilgiler alinarak yiikiimliide bulunan bilgilerle
karsilastirilir. Karsilagtirma sonrasinda ilgili evraka islemi yaptiran gercek kisinin ad ve soyadi
yazilir ve imza 6rnegi alinir. Alman bilgilerin dogrulugundan siipheye diisiilmesi halinde bu
bilgiler, teyide esas kimlik belgelerinin veya bunlarin noterce onaylanmis suretlerinin ibrazi
sonrasi, bu belgelerde yer alan bilgilerin yiikiimliide bulunan bilgilerle karsilagtiriimasi
suretiyle dogrulanir.

Yiiz yiize olmayan islemler yapilmasint miimkiin kilan sistemleri kullanarak gerceklestirilen ve
kimlik tespitini gerektiren miiteakip islemlerde ise miisteri kimliginin dogrulanmasina ve
kimlik tespiti kapsamindaki bilgilerin giincel tutulmasina yonelik gerekli tedbirler alinmalidir.

Kripto varlik hizmet saglayicilar nezdinde liyelik sézlesmesi ile siirekli is iligkisi tesis eden
kullanicilar tarafindan sonrasinda gerceklestirilen onbesbin TL veya iizerindeki islemler ve
kripto varlik transferleri miiteakip islemler olarak degerlendirilecektir.

Rehberin “a. Kimlik Tespiti i. Ger¢ek Kisilerde Kimlik Tespiti” ve “a. Kimlik Tespiti iii. Ticaret
Siciline Kayith Tiizel Kisilerde Kimlik Tespiti” boliimlerinde aciklanan kimlik tespit usulii,
yukiimli ile miisterinin yiiz yiize geldigi durumlar dikkate alinarak diizenlenmistir. Ancak,
kripto varlik hizmet saglayicilar, miisterileri ile yiiz yiize gelmedigi durumlarda kurye ve dis
destek birimleri (destek hizmeti kuruluslari) araciligiyla kimlik tespit yikiimliiliklerini yverine
getirebilir. Kurye ve dis destek birimleri kripto varlik hizmet saglayicilari adina hareket
ettiginden tiglincii taraf olarak nitelendirilemez. Bu kimseler, kripto varlik hizmet saglayicilarin
yiikiimliiliiglinde olan kimlik tespitinin geregi gibi yerine getirilmesinde ilgili kripto varlik
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hizmet saglayicilara yardimci olan elemanlar olarak degerlendirilmelidir. Dolayisiyla bu
kimselerin bu kapsamda yaptiklar islemlerden ilgili kripto varlik hizmet saglayicilar
sorumludur. Kripto varlik hizmet saglayicilar tarafindan kurye ve dis destek birimlerinden s6z
konusu hizmeti alabilmeleri i¢in bahsi gegen birimlerle bir sozlesme yapmasi, séz konusu
sO6zlesmede destek hizmetinin konusu, kapsami, taraflarin sorumluluklarinin agik ve anlagilir
bir sekilde ifade edilmesi gerekmektedir. S6zlesmenin kapsaminin belirlenmesinde; Bankacilik
Diizenleme ve Denetleme Kurumu (BDDK) tarafindan yayimlanan Bankalarin Destek Hizmeti
Almalarina Iliskin Y&netmelik’te yer alan destek hizmetine iliskin sartlardan ve Sermaye
Piyasas1 Kurulu (SPK) tarafindan yayimlanan Yatirim Kuruluglarinin Kurulus ve Faaliyet
Esaslar1 Hakkinda Tebligin “Araci Kurumlarin Disaridan Hizmet Alimina Iliskin Esaslar”
basliklt dokuzuncu bolimiinde yer alan disaridan hizmet alimina iliskin sartlardan
yararlanilabilir.

Diger taraftan, kripto varlik hizmet saglayicilarin 19 Sira No’lu Mali Suglar1 Arastirma Kurulu
Genel Tebliginde diizenlenen usul ve esaslar kapsaminda uzaktan kimlik tespiti yontemlerinden
yararlanabilmesi miimkiindiir.

vi.  Baskasi Hesabina Hareket Edenlerde Kimlik Tespiti

Tedbirler Yonetmeliginin 17 nci maddesine gore, yiikiimliiler bir bagkas1 hesabina hareket
edilip edilmedigini tespit etmek i¢in gerekli tedbirleri almali ve bu kapsamda kendi adina fakat
bagkas1 hesabina hareket eden kimselere sorumluluklarini hatirlatmak amaciyla gerekli
duyurulart hizmet verdikleri tiim igyerlerine miisterilerin rahatca gorebilecegi sekilde asmalidir.

Ayrica, kripto varlik hizmet saglayicilar stirekli is iliskisi tesisinde, bagkas1 hesabina hareket
edilip edilmedigine iliskin miisterinin yazili beyanin1 almalidir. Bu beyan miisteri
sozlesmesinde belirtilebilir veya uygun formlar kullanilarak alinabilir.

Islemi talep eden kimse, bir baskasi hesabina hareket ettigini beyan ettiginde, Tedbirler
Yonetmeliginin 6 ila 14 {incii maddelere gore islemi talep edenin kimligi ve yetki durumu ile
hesabina hareket edilenin kimligi tespit edilmelidir. Kisinin bagkasi hesabina hareket
etmedigini beyan etmesine ragmen kendi adina ve fakat baskasi hesabina hareket ettiginden
stiphelenilmesi halinde gergek faydalanicinin taninmasina yonelik tedbirler uygulanmalidir.

b. Gercek Faydalanicimin Taninmasi

Tedbirler Yonetmeliginin 17/A maddesine gore; kripto varlik hizmet saglayicilar iglemin
gercek faydalanicisinin ortaya ¢ikarilmasi i¢in gerekli tedbirleri almalidir. Bu kapsamda;

- Ticaret siciline kay1th tiizel kisilerle siirekli is iliskisi tesisinde, ger¢ek faydalanicinin tespitine
yonelik olarak tiizel kisiligin yiizde yirmibesi asan hisseye sahip gercek kisi ortaklarinin kimligi
Tedbirler Yonetmeliginin 6 nc1 maddesine gore tespit edilmelidir.

- Tizel kisiligin ylizde yirmibesi asan hisseye sahip gercek kisi ortaginin gercek faydalanici
olmadigindan siiphelenilmesi veya bu oranda hisseye sahip gercek kisi ortak bulunmamasi
durumunda, tiizel kisiligi nihai olarak kontroliinde bulunduran gercek kisi ya da kisilerin ortaya
cikarilmasi icin gerekli tedbirler alinmalidir. Tespit edilen gercek kisi ya da kisiler gercek
faydalanici kabul edilmelidir.

- S6z konusu sekillerde gercek faydalanicinin tespit edilemedigi durumlarda, ticaret sicilinde
kayith en iist diizey icra yetkisine sahip gercek kisi ya da kisiler {ist diizey yonetici sifatiyla
gercek faydalanici kabul edilmelidir.

Stirekli is iliskisi kapsaminda, diger tiizel kisiler ile tiizel kisiligi olmayan tesekkiilleri nihai
olarak kontroliinde bulunduran gercek kisi ya da kisilerin ortaya cikarilmasi i¢in de gerekli
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tedbirler alinmalidir. Gergek faydalanicinin tespit edilememesi halinde bunlar nezdinde en {ist
diizeyde icra yetkisine sahip gercek kisi ya da kisiler iist diizey yonetici sifatiyla gercek
faydalanici olarak kabul edilmelidir.

Tespit edilen ger¢ek faydalanicinin kimlik bilgileri alinmali ve bu bilgilerin teyidi i¢in gerekli
tedbirler uygulanmalidir. Bu kapsamda, kimlik bilgilerini iceren noter onayli imza sirkiileri
kullanilabilir.

Kripto varlik hizmet saglayicilar, ticaret siciline kayitl tiizel kisilerle siirekli is iliskisi tesisinde
ayrica tilizel kisiligin ylizde yirmibesi asan hisseye sahip tiizel kisi ortaklarinin kimligini de
Tedbirler Yonetmeliginin 7 nci maddesine gore tespit etmelidir.

c. Islemin Reddi ve Is Iliskisinin Sona Erdirilmesi

Tedbirler Yonetmeliginin 22 nci maddesinde islemin reddi ve is iligkisinin sona erdirilmesine
iligkin diizenlemeye yer verilmis olup ilgili madde kapsaminda; kripto varlik hizmet
saglayicilar, kimlik tespiti yapamadiklar:1 veya is iliskisinin amaci hakkinda yeterli bilgi
edinemedikleri durumlarda is iliskisi tesis etmez ve kendilerinden talep edilen islemi
gerceklestirmezler. Bu kapsamda isimsiz veya hayali isimlere hesap agamazlar.

Daha 6nce elde edilen miisteri kimlik bilgilerinin yeterliligi ve dogrulugu konusunda siiphe
duyulmast nedeniyle yapilmasi gereken kimlik tespit ve teyidinin yapilamadigi durumda is
iligkisi sona erdirilir. Ayrica kripto varlik hizmet saglayicilari, s6z konusu hallerin siipheli
islem olup olmadigini da ayrica degerlendirmelidir.

d. Seyahat Kurah

Uluslararasi literatiirde “travel rule” olarak da adlandirilan “seyahat kuralr’; belirli bir tutarin
iizerindeki kripto varlik transferlerinde gondericiye ait gerekli ve dogru bilgiler ile aliciya ait
gerekli bilgilerin transfer mesajlarina eklenmesini ve bu bilgilerin transfer zinciri boyunca ilgili
mesajlarda korunarak aktarilmasini zorunlu kilan bir diizenleme ilkesidir.

6362 sayili Kanunun 35/C maddesinin besinci fikrasi;, “Miisterilerin  kripto varlik
transferlerinin gerceklestirildigi ciizdanlara ve fon transferlerinin gerceklestirildigi hesaplara
iliskin kayitlar kripto varlik hizmet saglayicilari tarafindan giivenli, erisilebilir ve takip
edilebilir sekilde tutulur. Tiim islem kayitlarvmin biitiinliigii, dogrulugu ve gizliligi saglanir.
Miisterilerin kripto varlik transfer islemlerinde Kurul ve Mali Suglari Arastirma Kurulu
Bagskanligi tarafindan yapilan diizenlemelere uyulur. Bu diizenlemelerde transfer mesajlarinda
gonderici ve alictya iligkin olarak yer almasi ongériilen bilgi ve veriler kripto varlik hizmet
saglayicilart tarafindan yine diizenlemelerde belirlenen siirelerde giivenli bir sekilde
gonderilir. Bu amagla dagitik defter teknolojisi, baskaca bagimsiz bir mesajlasma platformu
veya uygulama ara yiizii gibi mesajlagmaya imkan veren yazilim uygulamalar: ve teknolojik
araclar kullanilabilir.”” hikmiinii ihtiva etmektedir.

Seyahat Kurali iilkemizde Tedbirler Yonetmeliginin 24/A maddesinde diizenlenmistir. Bu
kapsamda;

Kripto varlik hizmet saglayicilar tarafindan aracilik edilen onbesbin TL veya iizeri kripto
varlik transfer islemine iliskin mesajlarda;

Gonderenin;

- Ad1 ve soyadina, ticaret siciline kayith tiizel kisinin unvanina, diger tlizel kisiler ve tiizel
kisiligi olmayan tesekkiillerin tam adina,

- Clizdan adresine, ciizdan adresinin bulunmadigi durumda islemle ilgili referans numarasina,
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- Adresi veya dogum yeri ve tarihi veya miisteri numarasi, vatandaslik numarasi, pasaport
numarasi, vergi kimlik numarasi gibi géndereni belirlemeye yarayan bilgilerden en az birine

Yer verilmelidir. S6z konusu bilgilerin dogrulugu ayrica teyit edilmelidir.
Alicinin;

- Ad1 ve soyadina, ticaret siciline kayith tlizel kiginin unvanina, diger tiizel kisiler ve tiizel
kisiligi olmayan tesekkiillerin tam adina,

- Ciizdan adresine, clizdan adresinin bulunmadig1 durumda islemle ilgili referans numarasina

Yer verilmelidir. S6z konusu bilgilerin teyidi zorunlu degildir.

Kripto varlik hizmet saglayicilar tarafindan aracilik edilen onbesbin TL’nin altindaki kripto
varlik transfer islemine iliskin mesajlarda;

Gonderenin;

- Ad1 ve soyadina, ticaret siciline kayith tlizel kisinin unvanina, diger tiizel kisiler ve tiizel
kisiligi olmayan tesekkiillerin tam adina,

- Ciizdan adresine, clizdan adresinin bulunmadig1 durumda islemle ilgili referans numarasina
Yer verilmelidir. S6z konusu bilgilerin teyidi zorunlu degildir.
Alicining

- Ad1 ve soyadina, ticaret siciline kayith tlizel kisinin unvanina, diger tiizel kisiler ve tiizel
kisiligi olmayan tesekkiillerin tam adina,

- Clizdan adresine, ciizdan adresinin bulunmadig1 durumda islemle ilgili referans numarasina

Yer verilmelidir. S6z konusu bilgilerin teyidi zorunlu degildir.

Alicinin miisterisi oldugu Kripto Varlik Hizmet Saglayici acisindan ise gelen mesajda yer

verilen alic1 bilgileri Tedbirler Yonetmeliginin 5 inci maddesinde ver alan diizenlemeler

geredi teyit edilir. 3

S6z konusu bilgileri igermeyen kripto varlik transfer mesaj1 alan kripto varlik hizmet saglayici,
bu mesaj1 gonderen kripto varlik hizmet saglayicidan eksik olan bilgilerin tamamlanmasini
talep etmelidir. Bilgilerin tamamlanmamasi halinde s6z konusu kripto varlik transferini iade
etmelidir.

3 Kimlik tespiti

MADDE 5- (1) Yiikiimliiler;

a) Stirekli ig iligkisi tesisinde tutar gdzetmeksizin,

b) islem tutar1 ya da birbiriyle baglantil birden fazla islemin toplam tutar1 yiizseksenbesbin TL (kripto varhk
hizmet saglayicilar icin onbesbin TL) veya ilizerinde oldugunda,

c) Elektronik transferler ile kripto varhik hizmet saglayicilar tarafindan gerceklestirilen kripto varhk
transferlerinde islem tutari ya da birbiriyle baglantili birden fazla islemin toplam tutari1 onbesbin TL veya
iizerinde oldugunda,(2)(7)(8)

d) Siipheli iglem bildirimini gerektiren durumlarda tutar gdzetmeksizin,

e) Daha once elde edilen miisteri kimlik bilgilerinin yeterliligi ve dogrulugu konusunda siiphe oldugunda tutar
gozetmeksizin, kimlige iliskin bilgileri almak ve bu bilgilerin dogrulugunu teyit etmek suretiyle miisterilerinin
ve miisterileri adina veya hesabina hareket edenlerin kimligini tespit etmek ve islemin gercek faydalanicisinin
ortaya ¢ikarilmasi igin gerekli tedbirleri almak zorundadir.
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Gonderilen mesajlarin siirekli olarak eksik bilgiler icermesi ve bu bilgilerin talep edildigi halde
tamamlanmamasi halinde, alic1 kripto varlik hizmet saglayici tarafindan; gonderici kripto varlik
hizmet saglayicidan gelen transferlerin reddedilmesi veya s6z konusu kripto varlik hizmet
saglayiciyla yapilan islemlerin sinirlandirilmasi ya da is iliskisine son verilmesi hususlar1 goz
onilinde bulundurulmalidir.

Transfer emrinin verildigi kripto varlik hizmet saglayicidan nihai transferin muhatabi olan
kripto varlik hizmet saglayiciya kadar olusan mesaj zincirinde, gondericiye iliskin olarak
kripto varlik transfer mesajlarinda bulunmasi gereken bilgilere transfere aracilik eden tiim
kripto varlik hizmet saglayicilarca yer verilmeli ve bu bilgilerin transferin her agsamasinda
aktarilmasina 6zel dikkat gosterilmelidir.

Gonderici ve alictya iligkin bilgiler, transferle es zamanh olarak giivenli bir sekilde
gonderilmelidir. Transfer mesajlarinda yer alan verilerin gonderilmesinde dagitik defter
teknolojisi, bagkaca bagimsiz bir mesajlagma platformu veya uygulama arayiizii gibi
mesajlasmaya imkén veren yazilim uygulamalari ve teknolojik araglar kullanilabilir.

ﬁ | MESAJ ILETIM
o PLATFORMU
Miisteri A KVHS 1 KVHS 2 Miisteri B

Herhangi bir kripto varlik hizmet saglayic1 nezdinde kayith olmayan bir ciizdan adresine
gonderilen veya boyle bir clizdan adresinden alinan kripto varlik transferlerinde, kripto varlik
hizmet saglayici nezdinde s6z konusu transferin tarafi olan miisteriden; kayitl olmayan ciizdan
adresi sahibi gonderici ya da alicinin gercek kisilerde adi ve soyadi, tiizel kisilerde ise unvan
bilgisi ile adresi veya dogum yeri ve tarihi veya miisteri numarasi, vatandaslik numarasi,
pasaport numarasi, vergi kimlik numarasi gibi kisiyi belirlemeye yarayan bilgilerden en az
birine iliskin beyan alinir. Ayrica, risk temelli yaklasim cer¢evesinde miisteriden transferin
taraflar1 hakkinda ilave bilgi ve belge talep edilmelidir. Islemin taraflar1 hakkinda yeterli bilgi
elde edilememesi durumunda transferin gerceklestirilmemesi veya islemlerin sinirlandirilmasi
ya da is iligkisine son verilmesi hususlar1 g6z 6nilinde bulundurulmalidir.
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Yurt disinda yerlesik ve kendi mevzuatina gore gonderene ve aliciya iliskin bilgileri
paylasma yiikiimliiliigii bulunmayan kripto varlik hizmet saglayic1 veya kripto varhk
transfer yetkisini haiz bir finansal kurulustan alinan veya bunlara gonderilen kripto varlik
transferinde, kripto varlik hizmet saglayici nezdinde s6z konusu transferin tarafi olan
miisteriden; gondericinin ya da alicinin gergek kisilerde ad1 ve soyadi, tiizel kisilerde ise unvan
bilgisi ile adresi veya dogum yeri ve tarihi veya miisteri numarasi, vatandaghik numarasi,
pasaport numarasi, vergi kimlik numaras1 gibi kisiyi belirlemeye yarayan bilgilerden en az
birine iligkin beyan almmalidir. Ayrica, risk temelli yaklagim cercevesinde miisteriden
transferin taraflar1 hakkinda ilave bilgi ve belge talep edilmelidir. Islemin taraflar1 hakkinda
yeterli bilgi elde edilememesi durumunda transferin gerceklestirilmemesi veya islemlerin
sinirlandirilmast ya da is iligkisine son verilmesi hususlar1 géz 6niinde bulundurulmalidir.

Yurt disinda yerlesik s6z konusu hizmet saglayici veya finansal kurulusun, dagitik defter
teknolojisi, baskaca bagimsiz bir mesajlasma platformu veya uygulama arayiizii gibi
mesajlagsmaya imkan veren yazilim uygulamalar1 ve teknolojik araclart kullanmasi halinde ise
ad ve soyad veya unvan veyahut tam ad, clizdan adresi veya ciizdan adresinin bulunmadigi
durumda islemle ilgili referans numarasi, adres veya dogum yeri ve tarihi veya miisteri
numarasi, vatandaslik numarasi, pasaport numarasi, vergi kimlik numaras1 gibi gondereni
belirlemeye yarayan bilgilerden en az birine iligkin bilgilere kullanilan sistem vasitasiyla
mesajlarda yer verilebilir.

Tedbirler Yonetmeliginin 24/A maddesini uygulamakla yiikiimlii kuruluglar kripto varlik
hizmet saglayicilar olarak diizenlenmis olup; 6362 sayili Kanun ¢ercevesinde platformlar ve
kripto varlik saklama hizmeti saglayan kuruluslar tedbirler yonetmeliginin 24/A maddesini
uygulamakla yiikiimliidiir.

Kripto Varlik Hizmet Saglayicilarin Calisma Usul ve Esaslari ile Sermaye Yeterliligi Hakkinda
Tebligin (I1I-35/B.2) 26 nc1 maddesi kapsaminda, saklama kurulusu tarafindan platform
miisterilerine ait kripto varliklarin tamaminin saklanmasi ve saklama kuruluslarinin sicak
clizdanlar1 aracilifiyla misteri transferlerinin gerceklesmesi durumunda seyahat kurali
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yiikiimliiliikleri saklama kurulusu tarafindan yerine getirilecektir. Saklama kurulusu tarafindan
seyahat kural yiikiimliiliigiin gergeklestirilmesi durumunda platformun seyahat kuralini tekrar
uygulamasina gerek bulunmamakla birlikte diger yiikiimliiliiklerini ortadan kaldirmamaktadir.
Ote yandan, ayn1 madde 5549 sayih Kanun ve ilgili mevzuat hiikiimleri sakli kalmak iizere,
platformlarin miisterilerinin saklama kurulusu ile harici bir sézlesme imzalamalarina gerek
olmadigini diizenlemis olmakla birlikte; saklama kuruluslari, adina veya hesabina islem
gerceklestirecekleri platform miisterilerinin taninmasina yonelik gerekli tedbirleri almalidir.

e. Sikilastirilmis Tedbirler

Tedbirler Yonetmeliginin 26/A maddesinin birinci fikrasi ile Uyum Yo6netmeliginin 13 {incii
maddesinin birinci fikrasinda, yiikiimliilerin genel itibariyla risk temelli yaklasim c¢ercevesinde
almalart gereken sikilastirilmis tedbirler diizenlenmistir. Bunlarin yani sira, Uyum
Yonetmeliginin 13 {incii maddesinin ikinci fikrasi ve 29 Sira No’lu Mali Suglar1 Arastirma
Kurulu Genel Teblig uyarinca miisterileriyle iligkilerinde, 29 Sira No’lu Mali Suglar1 Arastirma
Kurulu Genel Teblig uyarinca kripto varlik transferlerinde, 21 Sira No’lu Mali Suglar
Arastirma Kurulu Genel Teblig uyarinca kamusal niifuz sahibi kisiler bakimindan, 19 Sira
No’lu Mali Suglar1 Arastirma Kurulu Genel Teblig uyarinca uzaktan kimlik tespitinde kripto
varlik hizmet saglayicilarin almalar1 gereken ilave sikilastirilmis tedbirler bulunmaktadir.

i. Kripto Varhk Hizmet Saglayicillarin Miisterileriyle Iliskilerinde Sikilastirilns
Tedbirler

Uyum Yonetmeliginin 13 {incli maddesinin ikinci fikrasi ile 29 Sira No’lu Mali Suglar
Arastirma Kurulu Genel Tebligine gore; kripto varlik hizmet saglayicilar miisterileriyle is
iligkisi tesisi ve kimlik tespiti gerektiren diger islemlerinde asgari olarak;

- Isleme konu malvarliginin ve miisteriye ait fonlarin kaynag1 hakkinda miimkiin oldugu 6lciide
bilgi edinmek,
- Islemin amaci1 hakkinda bilgi edinmek,

- Uygulanan kontrollerin say1 ve sikligim artirmak ve ilave kontrol gerektiren islem tiirlerini
belirlemek suretivle is iliskisini siki gdzetim altinda tutmak

Tedbirlerini mutlaka uygulamalidir.

Ayrica, kripto varlik hizmet saglayicilar risk yonetim politikasinda, tutar ve islem sayisi sinir1
belirlemeye yonelik uygun tedbirleri de almalidir.

Kripto varlik hizmet saglayicilar, Tedbirler Yonetmeliginin 26/A maddesine gore; Tedbirler
Yonetmeliginin 18 inci maddesinde diizenlenen 6zel dikkat gerektiren islemler, 20 nci
maddesinde diizenlenen tedbir alinmasi gereken teknolojik riskler, 25 inci maddesinde
diizenlenen riskli iilkelerle iliskiler kapsamindaki islemler ile risk temelli yaklasim
cercevesinde tespit edecekleri yiiksek riskli durumlarda ve Uyum Yo&netmeliginin 13 iincii
maddesine gore; risk derecelendirmesi neticesinde yiiksek riskli olarak belirledikleri gruplara
yonelik olarak iistlenilecek riskin azaltilmasini teminen tespit edilen riskle orantih olarak
asagida belirtilen tedbirlerin bir veya birden fazlasim1 ya da tamamini uygulamalidir:

- Miisteri hakkinda ilave bilgi edinmek ve miisteri ile gercek faydalanicinin kimlik bilgilerini
daha sik gilincellemek.

- Is iliskisinin mahiyeti hakkinda ilave bilgi edinmek.

- Is iliskisine girilmesini, mevcut is iliskisinin siirdiiriilmesini ya da islemin gerceklestirilmesini
iist seviyedeki gorevlinin onayina baglamak.
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- Siirekli is iliskisi tesisinde ilk finansal hareketin, miisterinin taninmasina iligskin esaslarin
uygulandigi bir bagka finansal kurulustan yapilmasini zorunlu tutmak.

iil.  Kripto Varlik Transferlerinde Sikilastirllmis Tedbirler

6362 sayili Kanunun 35/C maddesinin besinci fikrasi; “Miisterilerin  kripto varlik
transferlerinin gerceklestirildigi ciizdanlara ve fon transferlerinin gerceklestirildigi hesaplara
iliskin kayitlar kripto varlik hizmet saglayicilari tarafindan giivenli, erisilebilir ve takip
edilebilir sekilde tutulur. Tiim islem kayitlarvin biitiinliigii, dogrulugu ve gizliligi saglanir.
Miisterilerin kripto varlik transfer islemlerinde Kurul ve Mali Sucglart Arastirma Kurulu
Baskanhig tarafindan yapilan diizenlemelere uyulur.” hiikmiinii ihtiva etmektedir.

29 Sira No’lu Mali Suglar1 Arastirma Kurulu Genel Tebligine gore; kripto varliklarin alim
satim, ilk satis ya da dagitim, takas, transfer, bunlarin gerektirdigi saklama ve belirlenebilecek
diger islemlerin bir veya daha fazlasinin gerceklestirildigi kuruluslar olan platformlar;
herhangi bir kripto varlik hizmet saglayici nezdinde kayitli olmayan bir ciizdan adresiyle ya da
yurt disinda yerlesik ve kendi mevzuatina gore gonderene ve aliciya iliskin bilgileri paylasma
yikiimliiliigi bulunmayan kripto varlik hizmet saglayic1 veya kripto varlik transfer yetkisini
haiz bir finansal kurulusla gerceklestirilen kripto varlik transfer islemleri kapsaminda aracilik
ettikleri kripto varlik ¢ekim islemlerinde -baska platformlara yapilan transfer islemleri dahil-
kripto varlik transferini, transfer edilecek kripto varhg@in ahm, takas veya yatirma
isleminden en az 48 saat sonra gerceklestirmelidir. Bu siire, ilk kripto varhik cekim islemleri
bakimindan en az 72 saat sonra olacak sekilde uygulanmalidir.

Platformlar tarafindan aracilik edilen, stabil kripto varhklarin (bir veya birden fazla resmi
para birimi de dahil olmak {izere baska bir degere, hakka veya bunlarin birlesimine referans
vererek istikrarlt bir degeri korumay1 amaglayan kripto varliklar) ¢ekim islemlerinde -baska
platformlara yapilan transfer islemleri dahil- giinliik 3.000 ABD Dolar1 ve aylik 50.000 ABD
Dolar1 karsiligr tutarda limit uygulanmalidir. Seyahat kurali yiikiimliliigiiniin uygulandigi
kripto varlik transfer islemlerinde ise s6z konusu limitler 2 kat uygulanabilir.

Platformlar; miisterinin taninmasina iligkin olarak tiim tedbirleri almak, varliklarin kaynagina
iliskin bilgiler ile banka ya da diger platform nezdindeki hesap detaylar1 dahil belgeleri
periyodik olarak almak, miisterilerinin yukarida aciklanan siire ve tutar limitlerinden
kagmmasimi onlemek kosuluyla, likidite saglayiciligi, piyasa yapiciligi veya piyasalar arasi
arbitraj islemi amaciyla yapildigindan emin olunan kripto varlik transferlerinde, her bir miisteri
icin ayr1 ayri almmacak yonetim kurulu onayi ile siire ve tutar limitlerini uygulamayabilir.
Platformlar, bu kapsamda tedbir uygulamadigi miisterilerini siirekli olarak izlemek ve kontrol
etmekle yiikiimliidiir. Ancak, islemlerin mahiyetinin likidite saglayicilii, piyasa yapicilig
veya piyasalar arasi arbitraj islemi olmadiginin anlasilmasi durumunda siire ve tutar limitleri
derhal uygulanmalidir.
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Saklama kuruluglarinin platform miisterileri nam veya hesabina gerceklestirecekleri transferler
soz konusu kisitlamalara tabi olup, platformlar ile saklama kuruluglart arasinda
gerceklestirilecek sermaye piyasast mevzuatindan kaynaklanan transferler bakimindan sayilan
tedbirler uygulanmaz.

Platformlar, tiim kripto varlik transfer islemlerinde miisteriden islemin mahiyetine iliskin en az
20 karakter uzunlugunda bir islem agiklamasi temin etmelidir.

Ayrica Kripto Varlik Hizmet Saglayicilarin Calisma Usul ve Esaslari ile Sermaye Yeterliligi
Hakkinda Tebligin (III-35B.2) Transfer emirlerinin gerceklestirilmesine iliskin esaslar
baslikli 30 uncu maddesinde yer verilen usul ve esaslara uyulur.
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iii. Kamusal Niifuz Sahibi Kisiler Bakimindan Sikilastirilmis Tedbirler

21 Sira No’lu Mali Suglar1 Arastirma Kurulu Genel Tebligine gore; kripto varlik hizmet
saglayicilar, miisterinin ya da gercek faydalanicinin kamusal niifuz sahibi kisi olup olmadiginin
belirlenmesi amaciyla makul tedbirleri almalidir. Kamusal niifuz sahibi kisi, yurt icinde veya
yabanci1 bir lilkede se¢imle veya atama yoluyla kendisine 6nemli bir kamusal gorev tevdi edilen
ist diizey gercek kisiler ile uluslararast kuruluglarin yonetim kurulu tyeleri, iist diizey
yoneticileri ile esdeger gorev yapan diger kisileri ifade etmektedir.

Kripto varlik hizmet saglayicilarin risk yonetimi faaliyetleri, yabanci bir iilke tarafindan secilen
veya atanan kamusal niifuz sahibi kisilerin belirlenmesine yonelik tedbirleri de kapsamalidir.

Yabanc1 bir iilke tarafindan segilen veya atanan kamusal niifuz sahibi kisilerle veya bunlarin
esleri, birinci derecede akrabalar1 ya da yakinlar1 (bir ¢ikar veya amac birlikteligi olarak
degerlendirilebilecek, birinci derece disindaki akrabalik, nisanlilik, sirket ortaklig1 veya sirket
calisan1 olmak gibi her tiirli sosyal, kiiltiirel veya ekonomik nitelikli yakinlik) ile tesis edilen
is iliskilerinde ve gergeklestirilen islemlerde kripto varlik hizmet saglayicilari asgari olarak;

- Is iliskisi tesisini, mevcut is iliskisinin siirdiiriilmesini ya da islemin gerceklestirilmesini {ist
seviyedeki gorevlinin onayina baglamak,

- Bu kisilere ait veya isleme konu malvarliklar1 ve fonlarin kaynaginin tespiti i¢cin makul
tedbirler almak,

- Uygulanan kontrollerin say1 ve sikligin1 artirmak ve ilave kontrol gerektiren islem tiirlerini
belirlemek suretiyle is iliskisini sik1 gdzetim altinda tutmak,

Tedbirlerini uygulamalidir. Bu tedbirler, Tiirkiye tarafindan segilen veya atanan ya da
uluslararas1 kuruluslarda gorev yapan kamusal niifuz sahibi kisilerle yahut bunlarin esleri,
birinci derece akrabalar1 veya yakinlart ile tesis edilen is iligkisinin ve gerceklestirilen
islemlerin ytiksek riskli olarak degerlendirilmesi durumunda da uygulanmalidir. Kamusal niifuz
sahibi kisilerin gorevden ayrilmalar1 veya bu niteliklerini kaybetmeleri halinde, s6z konusu
tedbirlerin uygulanmasina gorevden ayrildiklar1 veya bu niteliklerini kaybettikleri tarihten
itibaren en az bir yil siireyle devam edilmelidir. Bu kisilerle gerceklestirilen iglemlerin ya da
is iligkilerinin risk teskil etmesi halinde bahse konu siire uzatilabilir.

iv.  Uzaktan Kimlik Tespitinde Sikilastirilmis Tedbirler

Rehberin “a. Kimlik Tespiti ii. Uzaktan Kimlik Tespiti” bolimiinde bahsedildigi lizere, kripto
varlik hizmet saglayicilar ancak 19 Sira No’lu Mali Suglar1 Arastirma Kurulu Genel Tebliginde
belirlenen sikilastirilmis tedbirler cercevesinde uzaktan kimlik tespiti gergeklestirebilir.
Uzaktan kimlik tespiti yapacak kripto varlik hizmet saglayicilar; miisterinin basvurusu ile
birlikte miisteri profilinin olusturulmas: ve degerlendirilmesini teminen kisi hakkinda risk
degerlendirmesi yapmali ve bu kapsamda Tedbirler Yonetmeliginin 6 nc1 ve 7 nci maddeleri
kapsaminda alinmas1 gereken bilgilerin yani sira asgari olarak;

- Is iliskisinin amac1 ve mahiyeti (hesap agma amact, talep edilen iiriinler vb.) hakkinda bilgileri,
- Isleme konu malvarliginin ve miisteriye ait fonlarm kaynagi ile ortalama gelir bilgisini,

- Agilacak hesabin aylik tahmini islem hacmi ve islem sayisina yonelik bilgileri,

Almalidir.

Kripto varhik hizmet saglayicilar: uzaktan kimlik tespitine iliskin islemlerde, risk temelli
yaklagim cergevesinde tespit edilen riskle orantili olarak asagida belirtilen tedbirlerin bir
veya birden fazlasini ya da tamamini uygulamahdir:
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- Miisteri hakkinda ilave bilgi edinmek ve miisteri ile gergek faydalanicinin kimlik bilgilerini
daha sik giincellemek.

- Is iliskisine girilmesini, mevcut is iliskisinin siirdiiriilmesini ya da islemin gerceklestirilmesini
iist seviyedeki gorevlinin onayina baglamak.

- Siirekli is iliskisi tesisinde ilk finansal hareketin, miisterinin taninmasina iligskin esaslarin
uygulandigi bir bagka finansal kurulustan yapilmasini zorunlu tutmak.

- Miisterinin mali profiline ve faaliyetlerine uygun olmayan veya faaliyetleriyle ilgisi
bulunmayan islemleri yakindan izlemek.

- Tutar ve islem sayisi limiti belirlemek de dahil uygun ve etkili tedbirleri almak.

Uzaktan kimlik tespiti siirecinde, kimlik belgesinin yakin alan iletisimi kullanilarak
dogrulanamamasi halinde, kullanilacak yOntemlere ilave olarak, siirekli is iliskisi tesisi
oncesinde ilk finansal hareketin, kisinin miisterinin taninmasina iliskin esaslarin uygulandigi
bir baska finansal kurulustaki hesabindan yapilmasi zorunlu tutulmalidir.

Gizlilik tabanh kripto varhiklarin ahhm satimina veya saklanmasina aracilik eden Kkripto
varhik hizmet saglayicilar, uzaktan kimlik tespiti yapamaz.

Stirekli is iliskisi tesisinde ilk finansal hareket dahil olmak iizere kripto varhk hizmet saglayici
nezdinde para yatirma ve ¢ekme islemlerinin miisterinin kimlik bilgileri ile uyumlu bir
banka veya kredi kart1 hesabi araciligiyla yapilmasi zorunlu tutulmahdir.

2. Siipheli Islem Bildirimi Yiikiimliiliigii

Sug¢ gelirlerinin aklanmasi, terdrizmin finansmani, kitle imha silahlarinin yayilmasinin
finansmani faaliyetlerinin tespit edilmesi ve dnlenmesinin amaglandigi siipheli islem bildirimi,
5549 sayili Kanunun 4 iinci maddesinde, Tedbirler Yonetmeliginin 27 ila 30 uncu
maddelerinde ve 13 Sira No’lu Mali Suglart Arastirma Kurulu Genel Tebliginde
diizenlenmistir.

5549 sayili Kanunun 4 {incli maddesinin birinci fikrasina gore; yiikiimliiler nezdinde veya
bunlar aracilifiyla yapilan veya yapilmaya tesebbiis edilen islemlere konu malvarh@imn
yasa dis1 yollardan elde edildigine veya yasa dis1 amaclarla kullanildigina dair herhangi bir
bilgi, siiphe veya siipheyi gerektirecek bir hususun bulunmasi halinde bu islemlerin
yukiimliiler tarafindan MASAK Baskanligina bildirilmesi zorunludur.

Tedbirler Yonetmeliginin 27 inci maddesinde siipheli islem; “yiikiimliiler nezdinde veya bunlar
aracithigiyla yapilan veya yapilmaya tesebbiis edilen isleme konu malvarliginin, yasa disi
yollardan elde edildigine veya yasa disi amaclarla kullanmildigina, bu kapsamda terorist
eylemler igcin ya da teror orgiitleri, teroristler veya terorii finanse edenler tarafindan
kullanildigina veya bunlarla ilgili ya da baglantili olduguna dair herhangi bir bilgi, siiphe
veya stipheyi gerektirecek bir hususun bulunmast hali” olarak tanimlanmistir.

“Stiphe”, isleme konu fon veya malvarliginin yasadisi kaynaktan elde edilmis olabilecegi veya
yasadis1 bir amagla kullanilacagi konusunda islemi gergeklestiren ve/veya aracilik edenlerde
olusacak, siibjektif bir durumu ifade etmektedir. Yiikiimlii siibjektif degerlendirmelerini, algi
ve sezisleri, islemin yapilmasi sirasinda miisterinin davranislari, miisteri ile ilgili olarak daha
once elde edilen bilgiler, yapilan islemin ve islem tutarinin misterinin mali profili ile uyumu
ve diger unsurlari dikkate alarak olusacak kanaatine gore belirlemektedir.

Stipheli bir islemle karsilagildiginda, islem hakkinda yetki ve imkanlar 6l¢iisiinde arastirma
yapildiktan sonra, edinilen bilgi ve bulgular ¢ergevesinde, Siipheli islem Bildirim Formu (SiB

20



T.C. Hazine ve Maliye Bakanhg

MALI SUCLARI ARASTIRMA KURULU

Financial Crimes Investigation Board

formu) doldurulmak suretiyle MASAK Baskanligina siipheli islem bildiriminde bulunulmasi
gerekmektedir.

Stipheli islemler, herhangi bir parasal simr gozetmeksizin MASAK Baskanliina
bildirilmelidir. Siipheli islemlerin devamh bilgi verme kapsaminda bildirilmis olmasi
siipheli islem bildirim yiikiimliiliigiinii ortadan kaldirmamaktadir.

- Siipheli islem kavraminda gecen islem ifadesi tek bir islem ile siirli olmayip, birden ¢ok
islemi kapsayabilir.

- Birc}en cok islem bir arada ele alinarak degerlendirildiginde siiphe arz eden islemler icin tek
bir SIB formu diizenlenir.

Stipheli islem bildirimi ihbar ile karistirilmamalidir. Her seyden once idari bir birim olan
MASAK Bagkanligina gonderilen siipheli islem bildirimleri istihbari nitelikte olup, yiikiimli
nezdinde olusan siiphenin somutlagtirilmasina yonelik MASAK Baskanlig1 tarafindan analiz
caligmalar1 yuriitiilmektedir. Siipheli islemin gonderildigi ilk asamadan son asamasina kadar,
bildirimi gonderen asla ifsa edilmemektedir. Tam gizlilik i¢inde yiiriitiilen analiz asamalarinda
stiphenin somut delillere dayandigi anlasilirsa, MASAK Baskanlig1 tarafindan yapilan
caligmalar gerekli delil, bilgi ve belgelerle birlikte -siipheli islem bildirimi gonderen ifsa
edilmeden- adli makamlara iletilmektedir.

Ayrica, slipheli islem bildirimi, bilmeyerek bir sekilde su¢ gelirlerinin aklanmasi, terérizmin
finansmani, kitle imha silahlarinin yayilmasimin finansmani suglariyla ilgisi olan veya oldugu
diisiiniilen kisi ve sirketlerle, miisteri, temsilci vekil vs. gibi her ne ad altinda olursa olsun, is
iligkisi tesis etmis yilkiimliilerin kendilerini bu suglara istirak etmis olma ihtimalinden de
kurtaran bir miiessese olarak karsimiza ¢ikmaktadir.

Stipheli iglem bildirimi yilikiimliiliiglinii yerine getiren gergek ve tiizel kisiler, bunlarin uyum
gorevlileri, yiikiimliilerin kanuni temsilcisi, yoneticisi ve ¢alisanlart hicbir sekilde hukuki ve
cezal bakimdan sorumlu tutulamaz.

Kripto Varlik Hizmet Saglayicilarin Siipheli Islem Bildirimlerini Kim Nasil Génderecektir?

Stipheli islem bildirimi yiikiimliliigli, kripto varlik hizmet saglayicilarin uyum gorevlileri
tarafindan yerine getirilmelidir. Uyum Y 6netmeliginin 16 nc1 maddesi uyarinca atanacak uyum
gorevlileri; uyum birimi tarafindan kendisine iletilen veya resen 6grendigi siipheli olabilecek
islemler hakkinda yetki ve imkanlar Ol¢iisiinde aragtirma yaparak edindigi bilgi ve bulgulari
degerlendirmek ve siipheli olduguna karar verdigi islemleri MASAK Baskanligina bildirmekle
sorumludur.

Kripto varhk hizmet saglayicilar1 tarafindan siipheli islem bildirimleri, MASAK
Baskanhgi resmi internet sitesinde yayimlanan Kripto Varlik Hizmet Saglayicilar i¢in
Siipheli Islem Bildirim Rehberi’ne* uygun sekilde yapilmahdar.

Stipheli islem bildirimlerinin kagit ortaminda gonderilmesi i¢in, MASAK Bagskanlig1 resmi
internet sitesinde yayimlanan Kripto Varlik Hizmet Saglayicilar i¢in Siipheli Islem Bildirim
Formu® kullanilmalidir. Formun nasil doldurulacagina iliskin usul ve esaslar ise bahse konu
Kripto Varhk Hizmet Saglayicilar1 icin Siipheli Islem Bildirim Rehberi icerisinde
aciklanmistir. Diizenlenen form ilgili mevzuat hiikiimleri uyarmmca formu diizenleyen kisi
tarafindan 1slak imza ile imzalanmalidir. Form kullamilarak yapilan bildirimler MASAK
Bagkanligina elden, posta veya faks yolu ile gonderilebilir. Ancak faks ile yapilan bildirimlerde,

4 https://ms.hmb.gov.tr/uploads/sites/12/2024/07/KVHS-REHBER-2-0.pdf
5 https://ms.hmb.gov.tr/uploads/sites/12/2024/07/KVHS-SIB-FORMU-2-0.pdf
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form aslinin posta ile de gonderilmesi gerekmektedir. Form doldurulmadan MASAK
Baskanligina gonderilen yazilar imzali olsa dahi siipheli islem bildirimi olarak kabul edilmez.

Stipheli islem bildirimlerinin elektronik ortamda gonderimi de miimkiindiir. Elektronik ortamda
stipheli iglem bildirimi, MASAK Baskanligi tarafindan yikiimlilerin erisimine sunulan
MASAK Online sistemi® kullanilarak yapilmalidir. MASAK Online sistemine dair bilgiler
MASAK Online Basvuru Kilavuzu’ igerisinde yer almaktadir.

MASAK Online sistemine erisim yapilabilmesi i¢in kripto varlik hizmet saglayicilarin uyum
gorevlileri ve uyum gorevlisi yardimcilari tarafindan Kripto Varlik Hizmet Saglayicilar i¢in
Elektronik Ortamda Siipheli Islem Bildirimi Taahhiit Formu® diizenlenerek 1slak imzal1 olarak
MASAK Bagkanligina iletilmesi gerekmektedir. Taahhiit formunun iletilmesinden sonra
MASAK Baskanlig1 tarafindan bagvuruda bulunan kripto varlik hizmet saglayici ile ilgili uyum
gorevlisi ve uyum gorevlisi yardimcisi icin MASAK Online sistemi igerisinde bir kullanici
hesab1 agilmaktadir. Olusturulan hesaba erisim i¢in kullanicinin sistemde tanimli e-posta
adresine bir aktivasyon baglantis1 gonderilmekte ve aktivasyon baglantisina erisilmesi ile
kullanic tarafindan sifre belirlenmektedir.

Kripto varlik hizmet saglayicilarin uyum gorevlisinin degismesi halinde, yeni atanan uyum
gorevlisi ve uyum gorevlisi yardimcist tarafindan Kripto Varlik Hizmet Saglayicilar igin
Elektronik Ortamda Siipheli Islem Bildirimi Taahhiit Formu yeniden diizenlenerek 1slak imzali
olarak MASAK Baskanligina gonderilmelidir.

Ne Zaman Siipheli islem Bildirimde Bulunulacaktir?

Stipheli islemler, stiphenin olustugu tarihten itibaren en gec¢ on is giinii icinde, gecikmesinde
sakinca bulunan hallerde ise derhal MASAK Bagkanligina bildirilmelidir.

Bildirimde bulunulan islemle ilgili olarak daha sonra yeni bilgi ve bulgular elde edildigi
takdirde, tekrar Siipheli Islem Bildirim Formu doldurularak ve daha énce yapilan bildirime ek
oldugu belirtilerek gecikmeksizin MASAK Baskanligina gonderilmelidir.

Ne Tiir Islemler Siipheli Olabilir?

Stipheli islem bildirimine konu islemler ve miisterilerle ilgili basin veya benzeri kaynaklara
dayanilarak bir “bilgi” bulunmas1 halinin dogrudan siipheli islem bildiriminde bulunulmasini
gerektiren bir durum oldugu asikardir. Asil soru; siiphe veya siipheyi gerektirecek bir
hususun varliginin nasil tespit edilebilecegidir?

Stipheli islemler, oncelikle makul bir akla sahip kisinin dahi siiphelenecegi davranislardan yola
cikilarak, yiikiimliiniin ve/veya ¢aliganlarin bu konudaki bilgi, tecriibe, mesleki sorumluluk gibi
cesitli donelerle destekleyerek olas1t mali suglarla miicadele kapsaminda ortaya ¢ikardigi bir
uriindiir.

Bu kapsamda, bahse konu Kripto Varlik Hizmet Saglayicilart icin Siipheli Islem Bildirim
Rehberi icerisinde yer alan 6rnek mahiyetinde siipheli islem tipleri siipheli islemlerin tespitinde
yol gostermek i¢in belirlenmis olup, kripto varlik hizmet saglayicilar1 s6z konusu stipheli islem
tipleri ile kendilerini sinirlandirmamal, siiphe doguran islem, sayilan tiplerden herhangi birine
uymasa dahi siipheli islem bildiriminde bulunulmalidir.

Siipheli Islem Bildiriminde Diger Dikkat Edilmesi Gereken Hususlar

6 https://online.masak.gov.tr/ONLINE.html#
7 https://ms.hmb.gov.tr/uploads/sites/12/2025/03/Masak-Online-Basvuru-Kilavuzu-201485¢62£36b80c.pdf
8 https://ms.hmb.gov.tr/uploads/sites/12/2025/01/MSK_FRM_THT _010-1.0.pdf
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Bildirim siirecinde, islemin niteligi veya miisteri profiliyle ilgili daha ayrintili arastirma
yapilmas1 gerekebilir. Yetki ve imkanlar 6l¢iisiinde yapilacak bu aragtirmanin amaci, stipheyi
destekleyecek ek bulgularin olup olmadigini tespit etmektir. Arastirma yapilirken, miisterinin,
kendisi hakkinda bildirimde bulunulacagindan siiphelenmesine neden olacak tutum ve
davranislardan kaginilmasi gerekmektedir.

Rehberin “a. Kimlik Tespiti” boliimilinde bahsedildigi iizere, siipheli islem bildirimini gerektiren
durumlarda kripto varlik hizmet saglayicilar1 tarafindan gerekli kimlik tespit islemleri
yapilmalidir. Ancak bildirime konu siipheli islemin tesebbiis asamasinda kaldigi ve
gerceklestirilmedigi durumlarda da kimlik tespiti ylikiimliiliigli miimkiin oldugu 6l¢iide yerine
getirilmelidir.

Siipheli Islem Bildiriminin ifsa Edilmemesi Yiikiimliiliigii

5549 sayili Kanunun 4 iincii maddesinin ikinci fikrasi uyarinca; yiikiimliiller, MASAK
Baskanligina siipheli islem bildiriminde bulunuldugunu, yikiimlilik denetimi ile
gorevlendirilen denetim elemanlar1 ile yargilama sirasinda mahkemeler disinda, isleme taraf
olanlar dahil hi¢ kimseye aciklayamaz.

Uyum biriminde calisan personel veya diger personelin uyum gorevlisine yaptigi siipheli
islemlere konu teskil edebilecek dahili bildirimler de gizlilik kapsamindadir.

Stipheli islem bildirimlerini elektronik ortamda gerceklestiren uyum gorevlileri, sisteme erigimi
saglayan her tiirlii ortamdaki kart, sifre ve sair bilgi ve araglar1 hi¢ kimseye veremez.

Ayrica, gruba bagli finansal kuruluslar siipheli islem bildiriminde bulunulduguna iliskin bilgi
paylagiminda bulunamaz.

Stipheli islem bildiriminin ifsa edilmemesi yiikiimliiliigiinii ihlal edenler hakkinda 5549 sayil
Kanunda yer alan yaptirimlar uygulanmaktadir.

3. Uyum Programi Olusturulmasina Yonelik Yiikiimliiliikler

5549 sayili Kanunun 5 inci maddesi uyarinca; yiikiimliilerin, risk temelli yaklagimla egitim, i¢
denetim, kontrol, risk yoOnetim sistemleri olusturulmasi ve 5549 sayili Kanunla getirilen
yukiimliiliiklere, ylikiimlii ve finansal grup seviyesinde uyumu saglamak iizere, gerekli yetki ile
donatilmis idari diizeyde gorevli tayin edilmesi de dahil gereken tedbirlerin alinmasi konusunda
yukiimliiliikleri bulunmaktadir.

Bu kapsamda, Uyum Yonetmeliginin 4 iincii maddesinde, kripto varlik hizmet saglayicilar
uyum programi olusturmakla ytikiimli kilinmistir. Uyum programa;

- Kurum politikas1 ve prosediirlerinin olusturulmasi,

- Risk yonetimi faaliyetlerinin yiiriitiilmesi,

- Izleme ve kontrol faaliyetlerinin yiiriitiilmesi,

- Uyum birimi olusturulmasi ile uyum gorevlisi ve uyum gorevlisi yardimeisi atanmasi,
- Egitim faaliyetlerinin yiriitiilmesi,

- I¢ denetim faaliyetlerinin yiiriitiilmesi,

Tedbirlerini igermelidir.

Uyum programinin biitlinliniin, yiikiimliiniin faaliyetlerinin kapsami ve 6zelliklerine uygun bir
bicimde, yeterli ve etkin sekilde yliriitiilmesinden, nihai olarak yénetim kurulu sorumludur.

Finansal Grup Ici Bilgi Paylasimi Nasil Olmalidir?

23



T.C. Hazine ve Maliye Bakanhg

MALI SUCLARI ARASTIRMA KURULU

Financial Crimes Investigation Board

Merkezi Tiirkiye’de ya da yurt disinda bulunan bir ana kurulusa bagli veya bu kurulusun
kontroliinde bulunan Tiirkiye’de yerlesik finansal kurulusglar ile bunlarin sube, acente, temsilci
ve ticari vekil ve benzeri bagl birimlerinden olusan grubu ifade eden finansal grup kapsaminda
finansal gruba bagh kuruluslar, uyum programi kapsamindaki tedbirlerin grup seviyesinde
alinmasini teminen misterinin taninmasi ile hesap ve islemlere iliskin olarak grup igerisinde
bilgi paylasiminda bulunabilir. Ozel kanunlarda yer alan hiikiimler ileri siiriilerek bilgi
paylasimindan kaginilamaz.

Finansal gruba baglh kuruluslarda gérev yapanlar 6grendikleri bilgileri ifsa edemezler ve
kendilerinin veya li¢iincii sahislarin yararina kullanamazlar. Bu kapsamda gizli kalmasi gereken
bilgileri ifsa edenler hakkinda 5549 sayili Kanunda yer alan yaptirimlar uygulanmaktadir.

a. Kurum Politikasi ve Prosediirlerinin Olusturulmasi

Uyum programi kapsaminda kripto varlik hizmet saglayicilar1 -isletme biiytkliiklerini, is
hacimlerini ve gerceklestirdikleri islemlerin niteligini gozeterek- risk yonetimi, izleme ve
kontrol, egitim ve i¢ denetim politikalarini, finansal gruplarda ise ayrica grup i¢i bilgi
paylagimina iligkin politikalar1 igeren bir kurum politikasi olusturmalidir.

Kurum politikasinin olusturulmasinda ulusal risk degerlendirmesi kapsaminda belirlenen
hususlar da dikkate alinmalidir.

Kurum politikasi, 6415 sayili Kanun ile 7262 sayili Kanun kapsaminda malvarliginin
dondurulmasi kararlarinin ihlali, uygulanmamasi ve bunlardan kacinilmasi risklerine yonelik
caligmalar ile gelismis kontrolleri de kapsamalidir.

Kurum politikast kapsamindaki izleme ve kontrol faaliyetlerinde malvarliginin dondurulmasi
kararlar1 ve potansiyel eslesme kriterleri dikkate alinarak miisterilerin ve islemlerin devamli
olarak izlenmesine yonelik tedbirler alinmalidir. Bu kapsamda kripto varlik transfer
mesajlarinda yer alan génderici ve alici bilgileri de ayrica dikkate alinmalidir.

Kurum politikas1 kapsaminda belirlenen tiim onlem ve isleyis kurallarindan, belirli risk
limitlerine gore islemlerin onaylanmasi, gergeklestirilmesi, raporlanmasi ve izlenmesinden
sorumlu olanlar acgik sekilde prosediire baglanmalidir. Prosediirlerin belirlenmesinde, kripto
varlik hizmet saglayicilarin iglemlerinin ve is akislarinin risklere goére izlenmesi, kontrol
edilmesi ve denetlenmesinde gorev alacak personelin, ayn1 zamanda bu islemleri gerceklestiren
personel olmamasini saglayacak sekilde gorev ve yetkilendirme yapilmalidir.

Kripto varlik hizmet saglayicilar, faaliyet izninin alinmasindan sonra uyum gorevlisinin
atandig1 tarihten itibaren en ge¢ otuz giin icinde uyum gorevlisinin gdzetim ve
koordinasyonunda ve yazili bir sekilde kurum politikasint olusturmalidir. Ayn1 siire i¢inde
kurum politikas1 yonetim kurulu tarafindan onaylanmalidir. Onay tarihinden itibaren otuz giin
icinde ise kurum politikasina iligkin taahhiit formlar1 yonetim kurulu veya yetkisini devrettigi
yonetim kurulu tiye/iiyeleri tarafindan imzalanarak MASAK Baskanligina gonderilmelidir.

Kurum politikasinin degismesi halinde otuz giin i¢inde taahhiit formlar1 yeniden diizenlenerek
MASAK Bagkanligina gonderilmelidir. Taahhiit formlarinda yapilan degisiklikler MASAK
Bagkanliginin resmi internet sitesi vasitasiyla duyurulmaktadir.

MASAK Baskanh@1 veya denetim elemanlarinca talep edildiginde kurum politikasinin
ibrazi zorunludur.
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b. Risk Yonetimi Faaliyetlerinin Yiiriitiillmesi

Kurum politikas1 kapsaminda -isletme biiyiikliiklerini, is hacimlerini ve gercgeklestirdikleri
islemlerin niteligini gozeterek- kripto varlik hizmet saglayicilar, risklerin tanimlanmasi,
derecelendirilmesi, izlenmesi, degerlendirilmesi ve azaltilmasini saglamak amaciyla risk
yonetim politikasi olusturmalidir.

Risk yonetimine iliskin faaliyetler;

- Uyum Yonetmeliginin 3 iincii maddesinde tanimlanan miisteri riski, hizmet riski ve iilke
riskini esas alan risk tanimlama, derecelendirme, siniflandirma ve degerlendirme yontemlerinin
gelistirilmesi,

- Hizmetlerin, islemlerin ve miisterilerin risklere gore derecelendirilmesi ve siniflandirilmasi,
- Riskli miisteri, islem veya hizmetlerin izlenmesinin ve kontrol edilmesinin saglanmasi,
risklerin azaltilmasi i¢in gerekli tedbirlerin alinmasi; ilgili birimleri uyaracak sekilde rapor

edilmesi; islemin iist makamin onayi ile gergeklestirilmesi ve gerektiginde denetlenmesi igin
uygun isleyis ve kontrol kurallarinin gelistirilmesi,

- Risk tanimlama ve degerlendirme yontemlerinin, risk derecelendirmesi ve smiflandirma
yontemlerinin, 6rnek olaylar ya da gerceklesen islemler ilizerinden geriye doniik olarak
tutarliliklariin ve etkinliklerinin sorgulanmasi, varilan sonuglara ve gelisen kosullara gore
yeniden degerlendirilmesi ve giincellenmesi,

- Risk kapsamina giren konulara iliskin ulusal mevzuat ve uluslararasi kuruluslarca getirilen
tavsiye, ilke, standart ve rehberlerin takip edilerek gerekli gelistirme ¢alismalarinin yapilmasi,

- Risk izleme ve degerlendirme sonuglarinin diizenli araliklarla yonetim kuruluna raporlanmast,

Faaliyetlerini kapsamalidir.
c. Izleme ve Kontrol Faaliyetlerinin Yiiriitiilmesi

Kurum politikas1 kapsaminda -isletme biiyiikliiklerini, is hacimlerini ve gergeklestirdikleri
islemlerin niteligini gozeterek- kripto varlik hizmet saglayicilar, risklerden korunmayi ve
faaliyetlerinin ilgili mevzuat ile kurum politika ve prosediirlerine uygun olarak ytiriitiiliip
ylriitiilmediginin siirekli olarak izlenmesi ve kontrol edilmesini amaclayan izleme ve kontrol
faaliyetlerini yiirtitmelidir.

Izleme ve kontrol faaliyetleri kapsaminda; yiikiimliiliiklere uyumun saglanmasiyla ilgili olarak
yapilan kontroller neticesinde tespit edilen eksiklikler, gerekli tedbirlerin alinmasi i¢in ilgili
birimlere raporlanarak sonuclar takip edilmelidir. Ayrica kripto varlik hizmet saglayicilar,
[zleme ve kontrol faaliyetlerini yiiriitecek personelin kurum igi bilgi kaynaklarma ulasmasini
saglamak zorundadir.

Izleme ve kontrol faaliyetleri;

- Yiiksek risk grubundaki miisteri ve islemlerin izlenmesi ve kontrolii,
- Riskli iilkelerle gergeklestirilen islemlerin izlenmesi ve kontrolii,

- Karmasik ve olagandisi islemlerin izlenmesi ve kontrolii,

- Yikiimliiniin, risk politikasina gore belirleyecegi bir tutarin {lizerindeki islemlerin, miisteri
profili ile uyumlu olup olmadiginin 6rnekleme yontemi ile kontrolii,

- Birlikte ele alindiklarinda, kimlik tespiti yapilmasini gerektiren tutar1 asan baglantili
islemlerin izlenmesi ve kontrolii,
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- Miisteriler hakkinda elektronik ortamda yahut yazili olarak muhafaza edilmesi gereken bilgi
ve belgeler ile elektronik transfer mesajlarinda yer verilmesi zorunlu bilgilerin kontrolii ve
eksikliklerin tamamlatilmasi1 ve bunlarin giincellenmesi,

- Miisteri tarafindan yiiriitiilen islemin; miisterinin, isine, risk profiline ve fon kaynaklarina dair
bilgiler ile uyumlu olup olmadiginin is iligkisi siiresince devamli olarak izlenmesi,

- Yiiz yiize olmayan islemler yapilmasini miimkiin kilan sistemler kullanilarak gergeklestirilen
islemlerin kontrolii,

- Yeni sunulan iirtinler ve teknolojik gelismeler nedeniyle suistimale agik hale gelebilecek
hizmetlerin risk odakli kontrolii,

Faaliyetlerini kapsamalidir.
d. Egitim Faaliyetlerinin Yiiriitiillmesi

Kurum politikas1 kapsaminda kripto varlik hizmet saglayicilar, yiikiimliiliklere uyumun
saglanmasi, personelin kurum politikas1 ve prosediirleri ile risk temelli yaklagim konularinda
sorumluluk bilincinin artirilarak bir kurum kiiltlirii olusturulmasi, personelin bilgilerinin
giincellenmesini amaclayan ve egitim faaliyetlerinin isleyisi, gerceklestirilmesinden kimlerin
sorumlu olacagi, egitim faaliyetlerine katilacak personelin ve egiticilerin belirlenmesi,
yetistirilmesi, egitim yontemleri gibi hususlari igcerecek bir egitim politikasi olugturmalidir.

Kripto varlik hizmet saglayicilar, isletme biiyiikliiklerine, is hacimlerine ve degisen kosullara
uyumlu olacak sekilde, uyum gorevlisinin gézetim ve koordinasyonunda egitim faaliyetleri
yiirtitmek zorundadir. S6z konusu egitim faaliyetleri;

- Sug gelirlerinin aklanmasi ve terdrizmin finansmani kavramlari,

- Sug gelirlerinin aklanmasinin agsamalari, yontemleri ve bu konuda 6rnek olay ¢alismalari,
- Sug gelirlerinin aklanmasinin ve terdrizmin finansmaninin 6nlenmesi ile ilgili mevzuat,

- Risk alanlari,

- Kurum politikas1 ve prosediirleri,

- Aklama ve teroriin finansmani ile miicadele alaninda uluslararasi diizenlemeler,

- 5549 sayili Kanun ve ilgili mevzuat cergevesindeki yiikiimliiliikkler ve ytikiimliiliiklere
uyulmamasi halinde uygulanacak miieyyideler,

Konularini igerecek sekilde ve yillik egitim programi dahilinde yiirtitilmelidir. Uyum gorevlisi
tarafindan ilgili birimlerin de katilimiyla hazirlanan s6z konusu egitim programinin etkin bir
sekilde uygulanmasi uyum gorevlisi tarafindan gozetilmelidir.

Egitim faaliyetleri, 6lgme ve degerlendirme sonuglarina gore gézden gecirilmeli ve ihtiyaca
gore diizenli araliklarla tekrarlanmalidir. Kripto varlik hizmet saglayicilar, egitim
faaliyetlerinin kurum geneline yayilmasini saglayacak sekilde; seminer ve paneller
diizenlenmesi, c¢alisma gruplar1t olusturulmasi, egitim faaliyetlerinde gorsel ve isitsel
materyallerin kullanilmasi, bilgisayar destekli egitim programlar: gibi egitim yontemlerinden
yararlanmalidir.

Kripto varlik hizmet saglayicilar, uyguladiklar1 egitim faaliyetlerine iliskin; egitim tarihleri,
egitim verilen bolge veya iller, egitim yontemi, toplam egitim saati, egitim verilen personelin
sayis1 ve toplam personel sayisina orani, egitim verilen personelin birim ve unvanlarina gore
dagilimi, egitimin icerigi, egiticilerin unvani ve uzmanlik alanlari ile ilgili bilgi ve istatistikleri,
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takip eden yilin Mart ayimin sonuna kadar uyum gorevlisi vasitasiyla MASAK Baskanligina
bildirmelidir.

e. I¢ Denetim Faaliyetlerinin Yiiriitiilmesi

Kripto varlik hizmet saglayicilar, kurum politika ve prosediirlerinin, risk yonetimi, izleme ve
kontrol faaliyetleri ile egitim faaliyetlerinin yeterli ve verimli olup olmadigy, risk politikasinin
yeterligi ve etkinligi, islemlerin ilgili mevzuat ile kurum politika ve prosediirlerine uygun olarak
yiiriitiiliip ytritilmedigi hususlarinin yillik olarak ve risk temelli yaklagimla incelenmesini ve
denetlenmesini saglamalidir.

Kripto varlik hizmet saglayicilarin i¢ denetim faaliyetleri, i¢ denetim birimleri ya da teftis
kurulu tarafindan yerine getirilmelidir. i¢ denetim neticesinde ortaya ¢ikarilan eksiklik, hata ve
suistimaller ile bunlarin yeniden ortaya ¢ikmasinin 6nlenmesine yonelik goriis ve Oneriler
yonetim kuruluna raporlanmalidir.

Denetimin kapsami belirlenirken, izleme ve kontrol ¢alismalarinda tespit edilen aksakliklar ve
risk iceren miisteriler, hizmetler ve islemler denetim kapsamina dahil edilmelidir. Denetlenecek
birimler ile islemler belirlenirken yiikiimliiniin isletme biiyiikliigi ve islem hacmi g6z 6niinde
bulundurulmalidir. Bu kapsamda, yiikiimli tarafindan gerceklestirilen islemlerin tamamini
temsil edebilecek nicelik ve nitelikte birim ve islemin denetlenmesi saglanmalidir.

I¢ denetim faaliyeti kapsaminda gerceklestirilen caligmalara iliskin olarak; yiikiimliiniin y1llik
islem hacmi, toplam personel sayis1 ve toplam sube, acente ve benzeri bagli birimlerinin sayisi,
denetlenen sube, acente ve benzeri birimlerin sayisi, bu birimlerde yapilan denetimlerin
tarihleri, toplam denetim siiresi, denetimde ¢alistirilan personel ve denetlenen islem sayisina
iligkin bilgileri igeren istatistikler, takip eden yilin Mart ay1 sonuna kadar uyum gorevlisi
tarafindan MASAK Bagkanligina bildirilmelidir.

f. Uyum Birimi Olusturulmasi ile Uyum Gorevlisi ve Uyum Gorevlisi Yardimcisi
Atanmasi

i.  Uyum Birimi Olusturulmasi

Yonetim Kurulu -isletme biiyiikligi, islem hacmi, personel sayisi ya da karsilasabilecegi
risklerin ytiksekligi gibi unsurlar1 géz onilinde bulundurarak- uyum gorevlisinin gorev ve
sorumluluklarin etkin bir sekilde yerine getirebilmesini saglamak amaciyla uyum gorevlisine
dogrudan bagli olan ve uyum programimnin Yyiiriitilmesiyle goérevli uyum birimini
olusturmalhdir. Bu kapsamda yonetim kurulu uyum birimine yeterli personel ve kaynak
tahsisi saglamasi yliklimliiliikler arasinda yer almaktadir.

Uyum biriminde calisacak personel, siipheli islemlere konu teskil edebilecek dahili
bildirimlerin degerlendirilmesi siirecinde gorev alabilir, ancak islemin siipheli islem olarak
bildirilip bildirilmemesine karar veremez ya da MASAK Baskanligina dogrudan siipheli islem
bildiriminde bulunamaz.

Ayrica, ana finansal kurulusun uyum birimi, finansal grubun da uyum birimi olarak faaliyet
gostermelidir. Ana finansal kurulusun yonetim kurulu, finansal grup uyum gorevlisinin gorev
ve sorumluluklarin etkin bir sekilde yerine getirebilmesini saglamak amaciyla grubun finansal
biiyiikligii, islem hacmi, sube ve personel sayisi ya da karsilasabilecegi risklerin yiiksekligi gibi
unsurlar1 géz Onilinde bulundurarak uyum birimine yeterli personel ve kaynak tahsisi
yapilmasini saglamalidir.
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ii. Uyum Gorevlisi ve Uyum Gorevlisi Yardimcis1 Atanmasi

Kripto varlik hizmet saglayicilar, faaliyet izninin alinmasindan sonra otuz giin icinde uyum
programinin yiiriitilmesi amaciyla uyum gorevlisi atamak zorundadir.

Uyum gorevlisi, yonetim kuruluna veya yonetim kurulunun yetkisini devrettigi yonetim kurulu
iiye/iiyelere bagli olacak sekilde, kurum personeli olarak atanmalidir.

Ayrica, uyum gorevlisine bagl olacak sekilde kurum personeli olarak, uyum gorevlisi i¢in
aranan sartlar1 ve nitelikleri tagtyan, uyum gorevlisiyle ayni siire ve usulde en az bir uyum
gorevlisi yardimcis1 atanmalidir. Birden fazla uyum gorevlisi yardimcisi atanacagi
durumlarda, siire sart1 ilk uyum gorevlisi yardimcisinin atanmasinda aranmaktadir.

Uyum gorevlisi ve uyum gorevlisi yardimcisina iligkin taahhiit formu yonetim kurulu veya
yetkisini devrettigi yonetim kurulu iiye/iiyeleri tarafindan imzalanarak, atanma tarihinden
itibaren en gec¢ on giin icerisinde MASAK Baskanligina gonderilmelidir. Taahhiit formlarinda
yapilan degisiklikler MASAK Baskanliginin resmi internet sitesi vasitasiyla duyurulmaktadir.

Uyum gorevlisinin veya yardimcisinin gorevinden alinmasi veya gorevinden ayrilmasi halinde,
durum nedenleri ile birlikte, ayrilis tarihinden itibaren on giin icinde MASAK Bagkanligina
yazili olarak bildirilmelidir. Uyum gorevlisi ve uyum gorevlisi yardimcisi i¢in yeni atama,
ayrihs tarihinden itibaren en ge¢ otuz giin icinde yapilmalidir. Atamaya iliskin taahhiit
formu yonetim kurulu veya yetkisini devrettigi yonetim kurulu iiye/iiyeleri tarafindan
imzalanarak, atanma tarihinden itibaren on giin icinde Baskanliga gonderilmelidir.

Uyum gorevlisi yeniden atanana kadar veya uyum gorevlisinin izin, hastalik ve benzeri
nedenlerle gecici olarak gorevden ayrilmasi halinde, yerine bir uyum gdorevlisi yardimcist
vekalet etmelidir.

Ayrica, uyum gorevlisi gérev ve yetkilerinin bir kismini veya tamamini, agik bir sekilde yazili
olarak uyum goérevlisi yardimcisina devredebilir. Gorev ve yetki devrinin yapilmasi, uyum
gorevlisinin bu konudaki sorumlulugunu ortadan kaldirmaz.

Finansal grup, grup seviyesinde uyum programinin ylriitiilmesi amaciyla ana finansal
kurulusun uyum gorevlisini finansal grup uyum gorevlisi olarak ve ana finansal kurulusun
uyum gorevlisi yardimcisini finansal grup uyum gorevlisi yardimcist olarak belirlemelidir.
Finansal grup uyum gorevlisi ve yardimcisi, ana finansal kurulusun yénetim kuruluna veya
yonetim kurulunun yetkisini devrettigi yonetim kurulu iiye/iiyelerine baglh olacak sekilde
atanmalidir.

Kimler Uyum Gorevlisi veya Uyum Gorevlisi Yardimcist Olabilir?

Uyum gorevlisi veya uyum gorevlisi yardimcisi olarak atanacak kisilerde asagidaki sartlar
aranmaktadir:

- T.C. vatandas1 olmak,
- Kamu haklarindan mahrum bulunmamak,

- Taksirli suglar hari¢ olmak iizere affa ugramis olsalar bile Uyum Yonetmeliginin 17 nci
maddesinin birinci fikrasinin (c) bendinde belirtilen suglardan veya bu suglara istirakten hiikiim
giymemis olmak,

- Tiirkiye’de (veya denkligi YOK tarafindan taninmus yurt disinda) en az dort y1llik egitim veren
yiksek 0gretim kurumlarindan mezun olmak,

- Tiirkiye Cumhuriyet Merkez Bankas1 (TCMB) ile kalkinma ve yatirim bankalar1 dahil olmak
iizere mevzuatta belirtilen finansal kuruluslardan herhangi biri nezdinde idareci, uzman veya
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denetim gorevlerinde ya da Vergi Miifettisi, Glimriik ve Ticaret Miifettisi, Bankalar Yeminli
Murakibi, Hazine Kontrolorii, Sigorta Denetleme Uzman ve Aktiieri, BDDK ve SPK Uzmani,
TCMB Denet¢i ve Uzmani ya da MASAK Baskanlig1 nezdinde idareci veya Hazine ve Maliye
Uzmani gorevlerinde en az bes yil siireyle ¢alismis olmak,

- Uyum gorevlisi olarak yetkilendirilmis ve MASAK Baskanlig1 tarafindan tutulan uyum
gorevlisi siciline kayitli olmak”,

- Yiikiimli nezdinde veya yiikiimliiniin istiraklerinde nitelikli pay sahibi olmamak veya
yonetiminde bulunmamalk,

- Yikiimliintin nitelikli pay sahibi ortaginin, yonetim kurulu {iyelerinin veya genel miidiiriiniin
esi veya ikinci derece dahil olmak {izere ikinci dereceye kadar kan veya sihri hismi olmamak.

Uyum gorevlisinin veya yardimcisinin sdz konusu sartlari kaybetmesi veya bu sartlar haiz
olmadigiin sonradan anlagilmasi halinde ayrilis tarihinden itibaren on giin icinde MASAK
Bagkanligina yazili olarak bildirilmelidir.

Uvyum Gorevlilerinin Gorev ve Sorumluluklar Nelerdir?

Uyum gorevlilerinin gérev ve sorumluluklar sunlardir:

- Kripto varlik hizmet saglayicinin ilgili mevzuata uyumunu saglamak amaciyla gerekli
caligmalar1 yapmak ve MASAK Bagkanlig1 ile gerekli iletisim ve koordinasyonu saglamak,

- Kurum politikas1 ve prosediirlerini olusturmak ve kurum politikalarin1 yénetim kurulunun
onayina sunmak,

- Risk yonetimi politikasini olusturmak, risk yonetimi faaliyetlerini ytriitmek,
- Izleme ve kontrol politikalarini olusturmak ve buna iliskin faaliyetleri yiiriitmek,

- Egitim programina iliskin ¢alismalari yonetim kurulunun onayina sunmak ve onaylanan
egitim programinin etkin bir sekilde uygulanmasini saglamak,

- Kendisine iletilen veya resen 0grendigi siipheli olabilecek islemler hakkinda yetki ve
imkanlar1 6lciislinde aragtirma yaparak edindigi bilgi ve bulgular1 degerlendirmek ve siipheli
olduguna karar verdigi islemlert MASAK Bagkanligina bildirmek,

- Bildirimlerin ve ilgili diger hususlarin gizliliginin saglanmasina yonelik gerekli tedbirleri
almak,

- [¢ denetim ve egitim faaliyetlerine iligkin bilgi ve istatistikleri diizenli olarak tutmak ve bunlari
takip eden yilin Mart ayinin sonuna kadar MASAK Bagkanligina géndermek.

Finansal grup uyum gorevlisinin goérev ve sorumluluklart i¢cin Uyum Yo6netmeliginin 20/A
maddesinin ikinci fikrasina bakilmalidir.

Gerekli iletisim ve koordinasyonun saglanmasi kapsaminda kripto varlik hizmet saglayicilarin
MASAK Bagkanligina bilgi ve belge verme yiikiimliiliigii, uyum gorevlisi aracilifiyla yerine
getirilmelidir. Bu kapsamda, yonetim kurulu, uyum gorevlisinin bagimsiz bir irade ile karar
verebilecek ve kripto varlik hizmet saglayicinin tiim birimlerinden kendi gérev alani ile ilgili
her tiirlii bilgi ve belgeyi talep edebilecek ve bunlara zamaninda erisebilecek yetkiyi haiz
olmasin1 saglamalidir. Uyum gorevlisi, gorev ve sorumluluklarimi yerine getirirken iyi
niyetli, makul ve diiriist bir sekilde, tarafsiz ve bagimsiz bir irade ile hareket etmek
zorundadur.

? Yetkilendirilmis olma ve MASAK Baskanlhig: tarafindan tutulan uyum gorevlisi siciline kayith olma sart1 25
Aralik 2025 tarihinde yiiriirliige girecektir.
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4. Devamh Bilgi Verme Yiikiimliiliigii

5549 sayili Kanunun 6 ncit maddesi ile Tedbirler Yonetmeliginin 32 nci maddesi uyarinca;
yiikiimliiler taraf olduklar1 veya aracilik ettikleri islemlerden, Hazine ve Maliye Bakanligi
tarafindan belirlenecek tutar1 asanlart MASAK Baskanligina bildirmek zorundadir.

Esas itibariyla birbiriyle baglantili islemler tek bir islem olarak degerlendirilir. Hafta sonu ve
tatil giinleri ile gece boyunca yapilan islemler, bu islemlerin yapildigi zamani takip eden ilk is
giiniiniin islemi olarak kabul edilir.

Devamli bilgi verme kapsamindaki islem tiirleri, bilgilerin ne sekilde ve hangi siirelerde
verilecegi, kapsam disinda tutulacak yiikiimliiler ile uygulamaya iliskin diger usul ve esaslar
Hazine ve Maliye Bakanlig1 tarafindan belirlenmektedir.

Hazine ve Maliye Bakanlig1, devamli bilgi verme kapsamindaki formlarin diizenlenmesine, her
tirlii elektronik bilgi iletisim arag ve ortami yoluyla MASAK Bagkanligina bildirilmesine ve
bildirimlerde elektronik imza kullanimina iligkin usul ve esaslari, yiikiimliiler bazinda ayr1 ayri
belirlemeye yetkilidir. Bildirimlerin elektronik ortamda yapilmasina yonelik uygulama tarihleri
MASAK Bagkanlig1 tarafindan belirlenmektedir.

Bildirimler, MASAK Baskanlig1 tarafindan bildirimlerin elektronik ortamda gonderilmesine
yonelik ¢ikarilan ve yayimlanan rehberlere uygun sekilde yapilmalidir.

Bu baglamda, belirlenen usul ve esaslar dahilinde kripto varlik hizmet saglayicilarin devaml
bilgi verme zorunlulugu bulunmaktadir.

5. Bilgi ve Belge Verme Yiikiimliiliigii

5549 sayili Kanunun 7 nci maddesi ile Tedbirler Yonetmeliginin 31 inci maddesi uyarinca;
kamu kurum ve kuruluslari, gergek ve tiizel Kisiler ile tiizel kisiligi olmayan kuruluslar,
MASAK Bagkanlig1 ve denetim elemanlar1 tarafindan istenecek her tiirlii bilgi, belge ve bunlara
iliskin her tiirli ortamdaki kayitlari, bu kayitlara erisimi saglamak veya okunabilir hale
getirmek i¢in gerekli tiim bilgi ve sifreleri tam ve dogru olarak, istenilen usul, sekil ve siirede
gecikmeksizin vermek ve gerekli kolaylig1 saglamak zorundadir.

Bu kapsamda kendisinden talepte bulunulanlar -savunma hakkina iligkin hiikiimler sakli
kalmak kaydiyla- 6zel kanunlarda yazili hiikiimleri ileri stirerek bilgi ve belge vermekten
kacinamaz.

Kripto varlik hizmet saglayicilar, yerinde yapilacak denetimler kapsaminda defter ve belgeleri
denetime hazir bulundurmak; tiim bilgi islem sistemini, denetimin amaclarina uygun olarak
denetim elemanlarina agmak ve verilerin glivenligini saglamak zorundadir.

6. Muhafaza ve Ibraz Yiikiimliiliigii

5549 sayili Kanunun 8 inci maddesi ile Tedbirler Yonetmeliginin 46 nc1 maddesi uyarinca;
yukiimliiler, her tiirlii ortamdaki, yiikiimliiliiklerine ve islemlerine iligskin belgeleri diizenleme
tarihinden, defter ve kayitlari son kayit tarihinden, kimlik tespitine iliskin belge ve kayitlari son
islem tarihinden itibaren sekiz yil siire ile muhafaza etmek ve istenmesi halinde yetkililere
ibraz etmek zorundadir.

Yikiimli nezdindeki hesaplarla ilgili kimlik tespitine iliskin belgelerin muhafaza siiresinin
baslangig tarihi hesabin kapatildigi tarih olarak alinmalidir.

MASAK Baskanligina vapilan siipheli islem bildirimine veya uyum gorevlisine vapilan dahili
bildirimlere vonelik belge ve kavitlar, bildirime ek vapilan belgeler, uyum gorevlilerince
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bildirimde bulunmama karan verilen siipheli islemlere iliskin yazili gerekceler, muhafaza ve
ibraz yikimluliigii kapsamindadir.

7. Elektronik Tebligat Yiikiimliiliigii

5549 sayili Kanunun 9/A maddesine gore; 5549 sayili Kanun ile 6415 sayili Kanunun
uygulanmast kapsaminda yapilacak tebligatlar, -7201 sayili Tebligat Kanununun 7/A
maddesinde diizenlenen elektronik tebligata iliskin usullere bagli olmaksizin- elektronik
ortamda teblig edilebilir ve tebligata elektronik ortamda cevap verilmesi istenebilir. Bu sekilde
yapilan tebligatlar kars1 tarafa ulastiginda teblig edilmis sayilmaktadir.

Mali Suglar1 Arastirma Kurulu Baskanlig1 Elektronik Tebligat Sistemine Iliskin Usul ve Esaslar
Hakkinda Yonetmelik uyarinca MASAK Baskanligi tarafindan 5549 sayili Kanun ile 6415
sayltli Kanun kapsaminda yapilacak tebligatlarin kripto varhk hizmet saglayicilara
elektronik ortamda yapilmasi esastir. Elektronik ortamda yapilacak tebligatlar, MASAK
Baskanligi tarafindan olusturulan sistem vasitasiyla yapilmaktadir.

Kripto varlik hizmet saglayicilarin, faaliyet izninin alinmasindan sonra doksan giin icerisinde
hesap agilmasi icin elektronik tebligat hesabi bagvuru formlarini kullanarak bagvuru yapmalari
gerekmektedir. Bagvuru formu elden teslim edilebilecegi gibi MASAK Bagkanliginin resmi
internet sitesinde yer alan posta adresine taahhiitlii posta ile de gonderilebilmektedir.

Bagvuru esnasinda beyan edilen bilgi ve belgeler MASAK Baskanligi tarafindan
degerlendirildikten sonra uygun goriilmesi halinde sistem igerisinde hesap olusturulmaktadir.
Basvuru belgelerinde eksiklik olmasi halinde muhataba bilgi verilmekte ve eksikliklerin
giderilmesi icin on bes giinden az olmamak iizere siire verilmektedir.

Kripto varlik hizmet saglayicilar, bagvuru esnasinda beyan ettikleri bilgilerin degismesi halinde
MASAK Baskanligmma derhal bilgi vermek zorundadir. Bu kapsamda degisikliklerin
bildirilmemesinden dolay1 elektronik tebligat yapilamamasindan dogacak hukuki sonuglardan
kripto varlik hizmet saglayicilar sorumludur.

Kripto varlik hizmet saglayicilar, faaliyetlerine devam ettikleri siirece elektronik tebligat
hesabinin kapatilmast i¢in bagvuruda bulunamaz. MASAK Bagkanligi, kripto varlik hizmet
saglayicilarin faaliyetlerini sonlandirdigini bildirmesi durumunda hesaplar1 kapatabilir.

Hesaplarin bahsi gecen Yonetmelikte ongoriilen usul ve esaslar disinda kullanildigina iligskin
sliphe veya tespitlerin olusmasi durumunda MASAK Baskanligi hesaplarin gegici olarak
kullanima kapatilmasi da dahil gerekli tedbirleri almakta olup hesaplarin yeniden islerliginin
saglanmasindan kripto varlik hizmet saglayicilar sorumludur.

Olusturulan hesaplara iliskin erisim bilgileri MASAK Baskanligi tarafindan kripto varlik
hizmet saglayicilara gilivenli bir sekilde iletilmektedir. Sistemde tanimli hesaplar, kripto varlik
hizmet saglayicilarin islem yetkilileri tarafindan kripto varlik hizmet saglayicilarin nam ve
hesaplarina kullanilmalidir.

Elektronik tebligat verilerinin kripto varlik hizmet saglayicilarin hesaplarina iletilmesiyle yani
hesaplara ulastig1 anda tebligat yapilmis sayilmaktadir. Bu kapsamda iletim zamani, zaman
damgali olay kaydinda yer alan zaman bilgisidir.

MASAK Baskanhg tarafindan yapilan elektronik tebligata verilecek cevaplar sistem
iizerinden gonderilmelidir.

MASAK Baskanligi, sistemin isleyisine dair tim olay kayitlarin1 zaman damgas: ile
iligkilendirerek tutmaktadir. Olay kayitlar1 giivenli elektronik imzayla imzalanarak otuz yil
stireyle saklanmakta olup sistemin isleyisine iligkin olarak elektronik tebligatin yapilmasindan
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ve bu tebligata verilecek cevaplarin uygulanmasindan dogabilecek ihtilaflarda olay kayitlart
esas alinmaktadir.

Kripto varlik hizmet saglayicilar;

- Bagvuru i¢in gerekli olan bilgi ve belgeleri siiresinde, tam ve dogru olarak beyan etmekle,

- Basvuru sirasinda beyan edilen bilgilerde meydana gelecek degisiklikleri derhal bildirmekle,
- Bagvuru formunda belirtilen tiim sartlara riayet etmekle,

- Hesap acilis1 sonrast kendisine saglanan erisim bilgilerini korumakla, {i¢iincii kisilerle
paylasmamakla ve bagkasina kullandirmamakla,

- Hesaba erisim bilgilerinin istenmeyen sekilde iiciincii kisilerin eline gectigini tespit ettiginde
derhal MASAK Bagkanligina bilgi vermekle,

Yikimlidir. Bu kapsamda dogacak hukuki sonuglar kripto varlik hizmet saglayicilarin
sorumlulugunda olup tim bildirimler MASAK Bagkanliina ulastigi anda sonug
dogurmaktadir.

8. Islemlerin Ertelenmesi Kararlarma iliskin Yiikiimliiliikler

5549 sayili Kanunun 19/A maddesi uyarinca; ylikiimliiler nezdinde veya bunlar araciliiyla
yapilmaya tesebbiis edilen ya da halihazirda devam eden islemleri, isleme konu malvarliginin
aklama veya terOriin finansmani sugu ile iligkili olduguna dair siiphe bulunmasi iizerine;
MASAK Bagkanlig1 tarafindan siipheyi teyit etmek, islemi analiz etmek ya da gerekli
goriildiigiinde analiz sonuglarini yetkili makamlara intikal ettirmek amaciyla yedi is giinii
siireyle askiya almaya veya bu islemlerin aym siireyle gerceklesmesine izin vermemeye
Hazine ve Maliye Bakani yetkilidir. Bakan bu yetkisini bakan yardimcisina devredebilir.

Kripto varhik hizmet saglayicilar, askiya alinan veya gerceklesmesine izin verilmeyen
islemlere iliskin alinan kararlara uygun hareket etmekle yiikiimliidiir.

Su¢ Gelirlerinin Aklanmasmin ve Terdrizmin Finansmanmin Onlenmesi Kapsaminda
Islemlerin Ertelenmesine Dair Yonetmelik kapsaminda; siipheli islem bildirimlerine istinaden,
MASAK Bagkanlig1 tarafindan tespit edilen malvarliklarina iliskin olarak, yurt dis1 muadil
kurumlardan alinan talepler dogrultusunda islemler ertelenebilmektedir.

Kripto varlik hizmet saglayicilar nezdinde veya araciligiyla yapilmaya tesebbiis edilen ya da
halihazirda devam eden isleme konu malvarliginin, aklama veya terérizmin finansmani sugu ile
iliskili olduguna dair siipheyi destekleyen belge veya ciddi emare bulunmasi durumunda,
kripto varlik hizmet saglayicilar siipheli islem bildirimini MASAK Bagkanligina gerekceleri ile
birlikte islemin ertelenmesi talebi ile gdndermelidir.

Erteleme talepli slipheli islem bildirimlerine konu islemin olagandisi nitelikli olmasi, ¢esitli veri
tabanlarindan ya da diger kaynaklardan yapilan kontroller sonucunda islemi yapan kisi ya da
kisilerin sucla ilgili oldugunun veya olabileceginin anlasilmasi, islemin tamamlanmasinin
terdrizmin finansmani ile ilgili oldugu diisiiniilen fonlara ya da suctan elde edilen gelirlere el
koymay1 engelleyecegine veya zorlastiracagina iliskin tehlikeli bir halin bulunmasi gibi
gostergelere sahip olmasi gerekmektedir.

Stipheli islem bildirimlerini islemin ertelenmesi talebi ile MASAK Baskanligina gonderen
kripto varlik hizmet saglayicilar, islem hakkinda Hazine ve Maliye Bakani tarafindan verilecek
karar MASAK Baskanlig1 tarafindan kendilerine elektronik olarak teblig edilinceye kadar,
islemi gerceklestirmekten imtina etmelidir. Islemlerin ertelenmesi, kripto varlik hizmet
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saglayicilar tarafindan siipheli islem bildiriminde bulunulan tarihten itibaren yedi is giiniinii
gecemez.

Erteleme talebi ile gonderilecek siipheli islem bildirimlerine iliskin usul ve esaslar, yukarida
bahsi gecen Kripto Varlik Hizmet Saglayicilar1 igin Siipheli Islem Bildirim Rehberi’nde
belirlenmistir.

Ayrica, yabanct muadil kuruluslarin gerekgeli taleplerinin MASAK Baskanligi tarafindan
degerlendirilmesi sonucunda veya bizzat MASAK Baskanlig1 tarafindan kripto varlik hizmet
saglayicilar nezdinde bulundugu tespit edilen malvarligiyla ilgili olarak aklama veya terérizmin
finansmant sugu ile iligkili olduguna dair siipheyi destekleyen belge veya ciddi emare
bulunmasi durumunda; Hazine ve Maliye Bakanmin ilgili malvarligina iliskin islemlerin
ertelenmesine yonelik karart MASAK Bagkanligi tarafindan kripto varlik hizmet saglayicilara
elektronik olarak teblig edilmektedir. Kripto varhik hizmet saglayicilar, teblig tarihinden
itibaren yedi is giinii siiresince kararda belirtilen islemleri gerceklestiremez.

9. Malvarhgmin Dondurulmas1 Kararlarina iliskin Yiikiimliiliikler

6415 sayil1 Kanunun 2 nci maddesine gore;

Fon: Para veya degeri para ile temsil edilebilen tasinir veya tasinmaz, maddi veya gayri maddi
her tiirlii mal, hak, alacak ile bunlar1 temsil eden her tiirlii belge,

Malvarhgi: Bir gercek veya tiizel kisinin; miilkiyetinde veya zilyetliginde bulunan ya da
dogrudan veya dolayli olarak kontroliinde olan veyahut adina veya hesabina hareket eden
gercek veya tiizel kisinin miilkiyetinde ya da zilyetliginde bulunan fon ve gelir ile bunlardan
elde edilen veya bunlarin birbirine doniistiiriilmesinden hasil olan menfaat ve deger,

Malvarhginin _dondurulmasi: Malvarliginin ortadan kaldirilmasinin, tiiketilmesinin,
doniistiiriilmesinin, transferinin, devir ve temlik edilmesinin ve sair tasarrufi islemlerin
onlenmesi amaciyla, malvarlig: tizerindeki tasarruf yetkisinin kaldirilmasi veya kisitlanmasi,

Olarak tanimlanmistir.

6415 sayih Kanun ile Terdrizmin Finansmaninin Onlenmesi Hakkinda Kanunun
Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik uyarinca; Birlesmis Milletler
Giivenlik Konseyi kararlari, yabanci devletlerce yapilan talepler, Tiirkiye’de bulunan
malvarlig hakkinda Hazine ve Maliye Bakani ile Igisleri Bakanimin ortak kararlar1 gercevesinde
ve ayrica 7262 sayili Kanun uyarinca; Birlesmis Milletler Gilivenlik Konseyinin kitle imha
silahlarinin yayilmasinin finansmaninin 6nlenmesine yonelik yaptirim kararlari gercevesinde
kisi, kurulus veya organizasyonlarin Tiirkiye’de bulunan malvarlig1 dondurulabilmektedir.

6415 sayili Kanun ile 7262 sayili Kanun hiikiimlerine gore alinan malvarligi dondurma kararlari
ve bu kararlarin kaldirilmasina iligkin kararlar Resmi Gazete’de yayimlanmakta ve kararlarin
yayimt ile hukuki sonuglarini dogurmaktadir.

Bu kararlar yayim tarihi itibariyle hakkinda malvarlig1 dondurma karar1 verilmis kisi, kurulus
veya organizasyonlara teblig edilmis sayilmaktadir. Ayrica ilgili karar, hakkinda malvarligi
dondurma karar1 verilmis kisi, kurulus veya organizasyonlardan Tiirkiye’de bulunanlarin resmi
kayitlardaki adreslerinden birine de bilgi mahiyetinde iletilmektedir.

Kisinin malvarliklarini doniistiirme, transfer etme, ortadan kaldirma, tiiketme gibi malvarliginin
kacirilmasina yonelik eylemlerinin engellenmesi amaciyla nezdinde malvarlii tutan kripto
varlik hizmet saglayicilar tarafindan malvarligi dondurma karar1 derhal uygulanmali ve bu
kapsamda gerekli 6nlemler alinmalidir.
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Malvarligimin dondurulmasi kararinin yerine getirilmesi talebinde bulunulan kripto varlik
hizmet saglayicilari; nezdinde malvarligi kaydi bulunuyor ise dondurulan malvarligina iliskin
bilgileri talep tarihinden itibaren yedi giin icinde MASAK Baskanligmma bildirmelidir.
Malvarliginin dondurulmasi kararinin yerine getirilmesi talebinde bulunulan kripto varlik
hizmet saglayicilar1 nezdinde malvarligi bulundurmayanlarin MASAK Baskanligina bildirimde
bulunma zorunlugu bulunmamaktadir.

MASAK Bagkanlig1 her tiirlii hesap, hak ve alacaklarin dondurulmasini saglamak {izere,
malvarliginin dondurulmasi kararlarimi ilgili kripto varlik hizmet saglayicilara teknik iletisim
araglarmin kullanilmast suretiyle derhal bildirmektedir. S6z konusu kararlar bildirimin
alinmasi ile birlikte derhal uygulanmahdir.

Kripto varlik hizmet saglayicilar tarafindan, dondurma karar1 eklerinde yayimlanan ve MASAK
Baskanliginin internet sitesinde de gilincel haline yer verilen listede bulunan bir kiginin ayirt
edici bilgisi (dogum tarihi, dogum yeri, pasaport veya ulusal kimlik numarasi gibi)
bulunmamasi halinde bu kisinin ismiyle veya kullandigi/bilinen diger adlariyla eslesenlerin
malvarliklar1 dondurulmalidir.

Malvarlig1 dondurulan kisilerce kendisinin ilgili Karar ile listelenen kisi olmadigi, ya da isim
benzerligi, yanlis veya eksik kimlik bilgileri gibi sebeplerle hatali dondurma islemi yapildiginin
iddia edildigi durumlarda, MASAK Bagkanlig1 tarafindan itirazin uygun goriilmesi halinde
durum, ilgili kripto varlik hizmet saglayicilara ivedilikle bildirilerek hatali dondurma igleminin
diizeltilmesi saglanmaktadir.

Dondurulmasina karar verilen bir malvarligi iizerinde tasarruf yetkisi ancak MASAK
Baskanliginin verecegi izin ile kullanilabilmektedir. Kripto varlik hizmet saglayicilar, bu tiir
islemlerin gergeklestirilmesini saglayamaz veya kolaylastiramaz.

Dondurulan malvarliginda herhangi bir artis meydana gelmesi halinde, bu artislar da
malvarliginin dondurulmas: hiikiimlerine tabidir. Bu nedenle dondurulan malvarliklarindan
elde edilecek her tiirlii gelirlere MASAK Bagkanliginin izin verdigi haller disinda erigim
miimkiin degildir.

Kripto varlik hizmet saglayicilardaki hesaplar iizerindeki tasarruf yetkisinin kullanilmasi
bakimindan gercek kisiler icin MASAK Baskanligi tarafindan diizenlenen izin belgesinde,
islem yapilabilecek kripto varlik hizmet saglayicinin adi ile hesap ve cilizdan bilgileri
belirtilmektedir. MASAK Bagkanligi tarafindan diizenlenen izin belgelerinin bir niishasi
nezdinde malvarligi bulunduran kripto varlik hizmet saglayicilara intikal ettirilmektedir. Kripto
varlik hizmet saglayicilar, miiracaat eden kisinin islemini yapmadan once ibraz edilen izin
belgesini kendisindeki niisha ile karsilastirarak teyidini yapmalidir.

Malvarlig1 dondurulan kisi tarafindan, izin belgesi olmaksizin veya izin belgesinde belirtilen
islemler disinda bir islemin gerceklestirilmesi i¢in talepte bulunulmasi halinde, talebe konu
islem gerceklestirilmez. Durum, ilgili kripto varlik hizmet saglayici tarafindan ivedilikle
MASAK Bagkanligina bildirilmelidir.

Malvarliginin dondurulmasi kararlarina iligkin olarak belirsizliklerin giderilmesi ve dondurulan
malvarliginin yonetiminin ilgili mevzuat hiikiimlerine uygun olarak yerine getirilmesi ile s6z
konusu malvarliginin dondurulmasi kararlarinin etkin ve eksiksiz bir sekilde uygulanmasi
amaciyla MASAK Bagkanlig1 resmi internet sitesinde kripto varlik hizmet saglayicilar dahil
olmak iizere yiikiimliillere yol gdsterici nitelikte Malvarliginin Dondurulmasma iliskin
Uygulama Rehberi!'® bulunmaktadir.

10 https://ms.hmb.gov.tr/uploads/sites/12/2022/04/Uygulama-Rehberi_2022.pdf
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Ayrica Kripto Varlik Hizmet Saglayicilarin Calisma Usul ve Esaslari ile Sermaye Yeterliligi
Hakkinda Tebligin (I1I-35/B.2) 11 inci maddesinin iigiincii fikrasinda; platformlarin, 6415
say1l1 Kanun ile 7262 sayili Kanun kapsamindaki yiikiimliiliiklerinin yurt dis1 kuruluslar ile
bu kuruluslarin miisterileri acisindan da uygulanacagi diizenlenmis olup bu miisteriler ve
islemlerinin de malvarligmin dondurulmasi kararlarinin icrasinda izlenmesi yiikiimliilikleri
arasindadir.

B. Yiikiimliiliikk Denetimi Faaliyetleri

Kripto varlik hizmet saglayicilarin yiikiimliiliiklere uyum durumu, yiikiimliiliik denetimleri ile
tespit edilmekte olup, yiikiimliiliikklere aykir1 davrananlar hakkinda idari ve adli yaptirimlar
uygulanmaktadir.

5549 sayili Kanunun 11 inci maddesinde diizenlenen “yiikiimliiliik denetimi’; yiikiimliilerin
yiikiimliiliiklere uyum durumunu tespit amaciyla yapilan “yiikiimliiliiklere uyum denetimi” ve
yukiimliiliik ihlallerinin tespiti amaciyla yapilan “yiikiimliiliik ihlal incelemesi” olmak iizere
ikiye ayrilmistir. Tedbirler Yonetmeliginin “Yiikiimliiliik Denetimi” baslikl1 altinc1 boliimiinde
ayrintili bir sekilde diizenlenmistir.

Yiikiimliiliikklere uyum denetimi, esasen bir uygunluk denetimi mahiyetinde olup; yiikiimliilerin
faaliyetlerinin  yiirlirlikteki mevzuat hiikiimlerine uygunlugunun, alinan tedbirlerin
yeterliliginin ve uygulamalarin etkinliginin tespit edilmesini amaglamaktadir. S6z konusu
denetim gerek tekil olarak miinferiden gerekse belirli bir denetim programi ¢ergevesinde planl
ve sistematik bir sekilde gerceklestirilebilmektedir. Yikiimliiliikk ihlal incelemesi ise,
ylikiimliiliik ihlalinde bulunulup bulunulmadiginin, ihlalin bulunmas1 halinde ihlal tiirii, sayisi,
tarihi ve sorumlularinin tespitine yonelik bir denetimdir.

Yikimliliik denetimi, 5549 sayili Kanunun 2 nci maddesinde sayilan denetim elemanlari olan
MASAK Bagkanliginda istihdam edilen Hazine ve Maliye Uzmanlari, Vergi Miifettisleri,
Glimriik ve Ticaret Miifettisleri, Bankalar Yeminli Murakiplari, Hazine Kontrolorleri, Sigorta
Denetleme Uzman ve Aktiierleri, BDDK ve SPK Uzmanlari, TCMB Denetgileri ve Uzmanlari
vasitasiyla yerine getirilmektedir.

Yikiimliilik denetimiyle gorevlendirilen denetim elemanlari, 5549 sayili Kanun kapsaminda
kripto varlik hizmet saglayicilardan her tiirlii bilgi, belge ve kanuni defterleri istemeye ve bunlar
nezdinde her tiirlii evrak ve kayitlari incelemeye, ilgililerden yazili ve sozlii bilgi almaya yetkili
olup ayrica diger kanunlarin kendilerine verdigi yetkileri de kullanmaktadir.

Ayrica denetim elemanlarinin, kendi gorev alanlarina iligkin olarak kurumlarinca verilen
gorevleri yaparken tespit ettikleri yiikiimliiliikk ihlallerini MASAK Baskanligina bildirmeleri
gerekmektedir.

Yikiimliilikk denetimi neticesinde denetim elemanlar1 tarafindan diizenlenerek MASAK
Bagkanligina sunulan raporlar, belirlenen rapor standartlarina uygunluk ve hukuki ya da maddi
hata bulunup bulunmadig1 yoniinden degerlendirilmektedir. Yapilan degerlendirme sonucuna
gore islem tesis edilmektedir. ihlal tespit edilen islemler icin ihlalin mahiyetine gore idari para
cezasi kesilmekte veya konu Cumhuriyet Bagsavciliklarina intikal ettirilmektedir.

C. Yiikiimliiliik Thlallerine iliskin Adli ve idari Yaptirnmlar

Kripto varlik hizmet saglayicilar nezdinde yapilan denetimler sonucunda, 5549 sayili Kanunun
13 iincii maddesi uyarinca;

- 3 lincii maddede diizenlenen miisterinin taninmasi ve 6 nc1 maddede diizenlenen devamh
bilgi verme kapsamindaki ytkiimliiliklerden herhangi birinin ihlalinin tespiti halinde,
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MASAK Bagkanlig1 tarafindan, otuz bin Tiirk liras1 idari para cezas1 verilmektedir. Kripto
varlik hizmet saglayicilarda idari para cezasi, islem tutarimmin yiizde besinden az olmamak
iizere iki kat olarak uygulanmaktadir.

- 4 iincii maddenin birinci fikrasinda diizenlenen siipheli islem bildirimi kapsamindaki
yiikiimliiliiklerin ihlalinin tespiti halinde, MASAK Baskanlig: tarafindan, elli bin Tiirk lirasi
idari para cezasi verilmektedir. Kripto varlik hizmet saglayicilarda idari para cezasi, islem
tutarin yiizde besinden az olmamak iizere iki kat olarak uygulanmaktadir.

- 5 inci maddenin birinci fikras1 kapsamindaki uyum programi olusturulmasmna yonelik
yiikiimliiliiklere aykir1 hareket edilmesinin tespiti halinde, kripto varlik hizmet saglayicilara
yazili ihtar yapilarak otuz giinden az olmamak iizere bir siire verilmekte ve bu siire sonunda
eksikliklerin tamamlanmamasi halinde bes yiiz bin Tiirk liras1 idari para cezasi
uygulanmaktadir. Idari para cezasinin tebligi ile birlikte yazili ihtar yapilarak altmis giinden
az olmamak iizere yeni bir siire verilmektedir. Bu siire sonunda da eksikliklerin
tamamlanmamasi halinde verilen ilk idari para cezasinin iki kati1 idari para cezas1 daha
uygulanmaktadir. Ikinci idari para cezasmin tebliginden itibaren otuz giin icinde
eksikliklerin tamamlanmamasi halinde kripto varlik hizmet saglayicinin faaliyetlerinin belli
bir siire durdurulmasi, kisitlanmasi veya faaliyet izin belgesinin iptaline yonelik tedbirlerin
alimmas1 i¢in durum ilgili kuruma bildirilmektedir. Ayrica, s6z konusu yikiimliiliiklere
uymayan sorumlu yonetim kurulu iiyesine, yoksa iist diizey yoneticisine belirtilen ihtarlar
yapilmak ve siirelere uyulmak kosuluyla kripto varhik hizmet saglayiciya verilen idari para
cezasimn dortte biri uygulanmaktadir.

Miisterinin taninmasi, devamli bilgi verme, siipheli islem bildirimi, uyum programi
olusturulmasina yonelik yiikiimliiliklere aykir1 hareket eden kripto varhk hizmet
saglayicilara verilecek idari para cezasinin toplam tutari; her bir ylikiimliiliik i¢in, ihlalin
yapildig1 yil itibartyla kirk milyon Tiirk lirasim1 asamaz. Ust tutardan ceza uygulanan kripto
varlik hizmet saglayicilar nezdinde takip eden yilda ayn1 neviden bir ytlikiimliiliik ihlali olmasi
durumunda bu hadler iki kat olarak uygulanmaktadir.

- 9/A maddesi geregince getirilen elektronik tebligata iliskin yiikiimliliklerini yerine
getirmedigi tespit edilen kripto varlik hizmet saglayicilara, MASAK Baskanlig1 tarafindan her
bir tespit icin kirk bin Tiirk lirasi idari para cezas1 uygulanmaktadir. Bu sekilde bir y1l i¢cinde
uygulanacak idari para cezasinin toplam tutar1 bir milyon Tiirk lirasin1 gegemez.

5549 sayili Kanunun 19/A maddesinin {giincii fikrasi uyarinca; askiya alinan veya
gerceklesmesine izin verilmeyen islemi, alinan karara aykir1 sekilde gerceklestiren kripto varlik
hizmet saglayicilara -elli bin Tiirk lirasindan az olmamak kosuluyla- islem tutar1 kadar
MASAK Bagkanlig: tarafindan idari para cezasi verilmektedir.

MASAK Baskanhg tarafindan idari para cezalari, her takvim yili basindan gegerli olmak
iizere o yil icin 213 sayih Vergi Usul Kanunu uyarinca tespit ve ilan edilen yeniden
degerleme oraninda artirilarak uygulanmaktadir.

Buna gore, 2021-2025 yillart arasinda yiikiimliiliikklerin ihlalinde uygulanmakta olan idari para
cezasi (ipc) tutarlar agagidaki tabloda gosterilmistir.
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= = Yillara Gére Uysulanmasi Gereken IPC Tutarlar (TL)
2
e E YiikiimHhilik
’>- © 2021 2022 2023 2024 2025
E Miisterinin Tanmmasi 65.466 89.164 198.772 314.974 453.342
E Siipheli islem Bildirimi 109.110 148.606 331.286 524.954 755.566
4
g Devambh Bilgi Verme 65.466 89.164 198.772 314974 453342
=} =
] Ceza Ust Limitleri 43.644.000| 59.443.128 | 132.516.565| 209.985.748 | 302.232.487
Miisterinin Tanimnmasi 32.733 44582 99.386 157.487 226.671
E Siipheli Islem Bildirimi 54.555 74.303 165.643 262.477 377.783
m
(@]
b Devamh Bilgi Verme 32.733 44.582 99.386 157.487 226.671
Ceza Ust Limitleri 4.364.400| 5.944.312( 13.251.654| 20.998.570( 30.223.241
&%
ﬁ Q = | Elektronik Tebligat 43.644 59.443 132516 209.984 302.229
£% )
= E ‘;.. Ceza Ust Limitleri 1.091.100| 1.486.078| 3.312.913| 5.249.641| 7.555.808
v 5549 sayih Kanun Madde 5
& (Yiikiimlhilere yazih ihtar yapilarak = g A . ;
3 Tl ocilen <iive somumnds ek tiklorin 545550 743.039 1.656.456| 2.624.820| 3.777.903
=i tamamlanmamasi)
g
]
g 5549 sayih Kanun Madde 5
>. asy ee . 3. . 3 =
a5 (Yikimlilere ikinci kez yazihibtar | | 91 10| 1486078 3.312912| 5249640 7.555.806
Z g yapilarak verilen yeni siire sonunda
2 eksikliklerin tamamlanmamasi)
=
uw,
£ Ceza Ust Limitleri 43.644.000| 59.443.128 | 132.516.565| 209.985.748 | 302.232.487

Verilen idari para cezasi kararlarina karsi idari yargt yoluna bagvurulabilmektedir.

5549 sayil1 Kanunun 14 {incli maddesi uyarinca;

- 4 lincli maddenin ikinci fikrasinda diizenlenen siipheli islem bildirimlerinin gizliligi,

- 7 nci maddesinde diizenlenen bilgi ve belge verme,

- 8 inci maddesinde diizenlenen muhafaza ve ibraz,

Yiikiimliiliiklerini ihlal eden kimse, bir yildan ii¢ yi1la kadar hapis ve besbin giine kadar adli
para cezasi ile cezalandirilmaktadir.

Avrica, bu suc dolavisivla tiizel Kkisiler hakkinda bunlara 6zgi giivenlik tedbirlerine

hiikkmolunur.
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6415 sayili Kanunun 15 inci maddesi ile 7262 sayili Kanunun 5 inci maddesine gore;
malvarliginin dondurulmasiyla ilgili alinan kararin gere§ini yerine getirmeyen veya yerine
getirmekte ihmal veya gecikme gosteren kisilere, fiil daha agir bir cezay1 gerektiren bagka bir
su¢ olusturmadig1 takdirde, alti aydan iki yila kadar hapis veya adli para cezasi
verilmektedir.

6415 sayili Kanun kapsaminda hakkinda malvarliginin dondurulmasi karari1 verilen Kkisi,
kurulus veya organizasyonlarin yararina veya bunlar tarafindan dogrudan veya dolayli olarak
kontrol edilen kuruluslara ya da bunlarin adina veya hesabina hareket eden kisi veya kuruluslara
bu niteliklerini bilerek ve isteyerek fon saglayan veya toplayan ya da finansal hizmet veren
kisilere, fiil daha agir bir cezay1 gerektiren baska bir su¢ olusturmadigi takdirde, bir yildan ii¢
yila kadar hapis veya adli para cezasi verilmektedir.

Malvarliginin dondurulmasiyla ilgili alinan kararin geregini yerine getirmeyen ya da fon
saglayan veya toplayan veyahut finansal hizmet veren kisinin, bir tiizel kisinin organ veya
temsilcisi olmast ya da organ veya temsilcisi olmamakla birlikte, tiizel kisinin faaliyeti
cergevesinde gorev lstlenmis bulunmasi halinde, isleme konu edilen miktardan az olmamak
kaydiyla, ayrica bu tiizel kisiye on bin Tiirk lirasindan iki milyon Tiirk lirasina kadar idari
para cezasi verilmektedir.

38



