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KIiRALIK HESAPLARLA MUCADELE
SUPHELI iSLEM BILDiRiMi REHBERI

A)  GIRIS

Finansal sistemlerin dijitallesmesi, 6deme ve transfer imkanlarinin gesitlenmesi ve iglemlerin giderek
daha hizli gerceklestirilebilir hale gelmesi, ekonomik faaliyetler agisindan 6nemli kolayliklar
saglamaktadir. Bununla birlikte aynmi gelismeler, suc¢ gelirlerinin elde edilmesi, aktarilmasi ve
gizlenmesinde kullanilan yontemlerin de g¢esitlenmesine yol agmistir. Bu kapsamda gergek veya tiizel
kisilere ait hesaplarin, hesap sahiplerinden farkli kisiler tarafindan veya bu kisilerin yonlendirmesi
altinda kullanilmas1 suretiyle olusturulan kiralik hesap yapilari, basta dolandiricilik ile yasa dis1 bahis
ve kumar olmak {izere gesitli sug faaliyetlerinin finansal boyutunda 6nemli bir risk alan1 haline gelmistir.

Uluslararas1 literatiirde genel olarak “money
mule” olarak ifade edilen kiralik hesap
kullanimi; hesabin erisim bilgilerinin {i¢iincii
kisilere verilmesinden, hesap sahibinin bagka
kisilerin talimatiyla iglem gergeklestirmesine
veya hesabin fiili kontroliiniin tamamen ti¢iincii
kisilere birakilmasina kadar farkli sekillerde
ortaya cikabilmektedir. Bu yap1 yalnizca gercek
kisi hesaplariyla sinirli olmayip, mevcut sirket
hesaplariin kullandirilmasi, bu amagla sirket

kurulmasi1 veya devralinmasi ve paravan
sirketlerin kullanilmasi yoluyla da

gergeklestirilebilmektedir.

Kiralik hesaplar, su¢ organizasyonu ile suctan elde edilen veya suc¢ faaliyetlerinde kullanilan
fonlar arasina ilave bir katman yerlestirmektedir. Bu 6zellikleri nedeniyle s6z konusu hesaplar, sug
gelirlerinin toplanmasi ve aktarilmasimin yani sira gergek faydalanicinin ve finansal hareketlerin
arkasindaki organizasyonun gizlenmesinde de kullanilabilmektedir.

Tiirkiye'nin Ulusal Risk Degerlendirmesi calismalari, kiralik hesaplarin yogun bigimde kullanilabildigi
su¢ alanlarinin tagidig riski ortaya koymaktadir. Sug gelirlerinin aklanmasi bakimindan riskli 6nciil
suclar arasinda dolandiricilik ile yasa dis1 bahis faaliyetlerinin 6ne ¢ikmasi, bu suclardan elde edilen
fonlarin tahsil ve aktariminda kullanilan tiglincli kisi hesaplarinin tespitini daha Onemli hale
getirmektedir. Ozellikle ¢ok sayida gergek veya tiizel kisi hesabinin kullanildig1 finansal yapilar, sug
geliri ile asil faydalanici arasindaki baglantinin zayiflatilmasina sebep olmaktadir.

Bu risk temelli yaklagim, Tiirkiye'de Su¢ Gelirlerinin Aklanmasi ve Ter6rizmin Finansmam ile
Miicadele ve Miisadere Uygulamalarinda Etkinligin Artirillmas: Strateji Belgesi (2026-2030) ile
daha da giiglendirilmistir. 2026/7 sayili Cumhurbaskanligi Genelgesi ile yiiriirliige giren Strateji Belgesi;
ulusal dlgekte biitiinciil, risk temelli ve etkin bir yaklasim gelistirilmesini, Ulusal Risk Degerlendirmesi
bulgularinin politika ve uygulamalara yon vermesini, kurumlar arasi koordinasyonun gii¢clendirilmesini
ve suglularin sug gelirlerinden mahrum birakilmasini temel eksenler arasinda ele almaktadir.

Dolandiricilikla miicadele, uluslararas1 mali su¢la miicadele giindeminde de giderek daha fazla
onem kazanmaktadir. FATF (Mali Eylem Gorev Giicii), 2026-2028 doéneminde dolandiricilikla
miicadeleyi temel stratejik onceliklerinden biri olarak belirlemis ve bu alana yonelik 6zel bir yol haritasi
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olusturmustur. Bu yaklasim; dolandiricilik gelirlerinin aklanmasi, bunlarin aktarilmasinda kullanilan
finansal aglar ve yeni teknolojilerin kotiiye kullanilmasiyla miicadelede aklama ve terdrizmin
finansmani ile miicadele araglarinin daha etkin kullanilmasini amaglamaktadir. Kiralik hesaplarin yogun
olarak kullanildig1 diger 6nemli alan ise yasa dis1 bahis ve kumar faaliyetlerinin 6deme ve tahsilat
altyapilaridir. Bu yapilarda kullanicidan ¢ikan fonlar dogrudan organizatdre yonelmek yerine farkli
gergek ve tiizel kisi hesaplari ilizerinden toplanabilmekte; sonrasinda banka, 6deme ve elektronik para
kuruluslari, kripto varlik hizmet saglayicilar1 (KVHS) veya diger finansal kanallar araciligiyla
aktarilabilmektedir. Kullaniciya goriinen bahis veya kumar platformu ile arka plandaki 6deme
altyapisinin ayristirtlmasi, igiincii kisi hesaplar1 ve paravan sirketlerin kullanilmasi da gercek
faydalanicinin tespitini giiclestirebilmektedir.

Bu alan, 1 Kasim 2025 tarihli 33064 sayih Resmi Gazete’de yayimlanan 2025/18 sayili
Cumhurbaskanhg Genelgesi ile yiiriirliige konulan Sanal Ortamda Yasa Dis1 Bahis, Sans Oyunlari
ve Kumarla Miicadele Eylem Plam kapsaminda da 6zel bir miicadele konusu olarak ele alinmistir.
Eylem Planiyla finansal sistemin yasa dis1 faaliyetlerde kullanilmasinin 6nlenmesi, yasa dis1 6deme ve
tahsilat mekanizmalarinin tespiti ve su¢ organizasyonlarinin finansal hareket kabiliyetinin
sinirlandirilmasi yoniinde biitiinciil bir miicadele yaklagimi benimsenmistir.

Bu nedenle kirahk hesaplarla miicadele yalnizca miinferit siipheli hesaplarin tespit edilmesinden
ibaret degildir. Hesabin kim tarafindan ve hangi amagla kullanmldigi, baglantili gergek ve tiizel kisiler,
paravan sirketler, kullanilan 6deme kanallar1 ile miimkiin oldugu dl¢iide hesab1 temin eden, yoneten
veya fonlardan nihai olarak faydalanan kisilerin birlikte degerlendirilmesi 6nem tagimaktadir.

Bu Rehber; kiralik hesaplarin daha etkin sekilde tespit edilmesi, sektdrler itibartyla karsilagilabilecek
risk gostergelerinin ortaya konulmasi ve kiralik hesaplara iliskin siipheli islem bildirimlerinin
niteliginin artirilmasi amaciyla hazirlanmistir.

B) REHBERIN DAYANAGI

1 sayili Cumhurbagkanlig1 Teskilati Hakkinda Cumhurbaskanligi Kararnamesinin 231 inci maddesinin
birinci fikrasinin (c) bendinde, Mali Suglar1 Arastirma Kurulu Bagkanliginin gérev ve yetkileri arasinda;
“Suc¢ gelirlerinin aklanmasinin, terorizmin finansmaninin ve ekonomik giivenlige yonelik risklerin
ortaya cikarilmasi1 ve énlenmesi kapsaminda gelismeleri izlemek, onlemler gelistirmek, analiz,
arastirma ve inceleme yapmak ” hususlar1 yer almaktadir.

Bu diizenleme; sug gelirlerinin aklanmasi ve terdrizmin finansmaninda kullanilan yeni yontemlerin,
finansal araglarin ve 6deme mekanizmalariin izlenmesi, bunlara iliskin risklerin ortaya konulmasi ve
Onleyici yaklagimlarin gelistirilmesi bakimmdan Baskanligin genel gorev ve yetki cergevesini
olusturmaktadir. Bu kapsamda, gercek veya tiizel kisilere ait hesaplarin ii¢lincii kisiler tarafindan veya
bu kisilerin yonlendirmesi altinda kullanilmasi suretiyle olusturulan kiralik hesap yapilarinin ve bunlarin
suc faaliyetlerindeki kullanim bigimlerinin incelenmesi de s6z konusu gorev alaniyla dogrudan
iliskilidir.

Diger taraftan, Su¢ Gelirlerinin Aklanmasinin ve Terériin Finansmammin Onlenmesine Dair
Tedbirler Hakkinda Yonetmeligin 30 uncu maddesinin ikinci fikrasi, Bagkanligin siipheli islem
bildirimlerinin etkinligine iligkin genel degerlendirmeler yapmasina ve bu kapsamda elde edilen bilgi
ve tecriibeleri yiikiimliilerle paylagsmasina imkan vermektedir.

S6z konusu diizenleme kapsaminda Bagkanlik; siipheli islem bildirimlerine iliskin istatistiki verileri,
aklama ve ter6rizmin finansmaninda kullanilan yontemleri, ortaya ¢ikan egilimleri ve siipheli iglem
bildirimleri sonrasinda elde edilen sonuglardan yararlanilarak hazirlanan 6rnek olaylar1 rehberler, yillik
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faaliyet raporlar1 veya periyodik yaymnlar yoluyla yayimlayabilmekte ve egitim amaciyla
kullanabilmektedir.

Bu ¢er¢evede Rehber; kiralik hesaplarin temin ve kullanim bigimlerinin, bu hesaplarin su¢ gelirlerinin
aktarilmas1 ve gizlenmesindeki rollerinin, yasa dis1 6deme altyapilariyla baglantilarinin, sektdrler
itibariyla ortaya ¢ikan risk gostergelerinin ve 6rnek tipolojilerin yiikiimliilerle paylasilmasi, bu alandaki
stipheli islem bildirimlerinin niteliginin ve etkinliginin artirilmasi amaciyla hazirlanmistir.

C) KIRALIK HESAPLARIN TEMINI ve YONETIMI

Kiralik hesap yapilarinin tespitinde, hesabin yalnizca hangi islemlerde kullanildigi degil, nasil temin
edildigi, kim tarafindan fiilen kontrol edildigi ve hangi organizasyon icerisinde kullanildigi da
Oonem tagimaktadir. Bu yapilar gercek kisi hesaplarinin iicret, komisyon veya ydnlendirme yoluyla
kullandirilmasindan; tiizel kisi hesaplari, paravan sirketler ve ticari 6deme araglarinin organize bi¢cimde
kullanilmasina kadar farkl sekillerde ortaya gikabilmektedir.

Bu béliimde, kiralik hesaplarin temin edilme yontemleri, hesaplar iizerindeki fiili kontrol ve yonetim
bicimleri ile bu hesaplarin yasa dis1 6deme ve tahsilat altyapilan igerisindeki kullanim sekilleri ele
almmaktadir.

1) Gercek Kisi Hesaplarinin Temin Edilmesi

Gergek kisilere ait hesaplar, kiralik hesap yapilarinda en yaygin kullanilan araglardan biridir. Hesaplarin
temini her zaman acik bi¢cimde “hesabin kiralanmas1” seklinde gergeklesmemekte; iicret veya komisyon
teklifinden sosyal ¢evre lizerinden yapilan basit bir ricaya kadar farkli yontemler kullanilabilmektedir.

Ozellikle ekonomik, sosyal veya dijital acidan kirillgan Kisiler bu yapilarin hedefi haline
gelebilmektedir. Ogrenciler, issizler, diisiik gelirli kisiler ve acil nakit ihtiyac1 bulunan bireylerin yan
sira, dijital finansal islemler konusunda sinirli bilgiye sahip yasl kisiler de belirli iicret ve/veya
komisyon karsilig1 hesaplarinin tigiincii kisiler tarafindan kullanilmasina agik hale gelebilmektedir. Bu
kigiler kimi zaman iglemlerin gergek mahiyetini bilerek hareket etmekte, kimi zaman ise yapilacak
islemlerin niteligi ve sonuglari konusunda yeterli bilgi sahibi olmadan siirece dahil olabilmektedir.

Hesap temini, sosyal medya ve mesajlasma uygulamalari iizerinden de gerceklestirilebilmektedir.
Sosyal medya gruplari (Telegram, Facebook vb.) ve benzeri g¢evrim i¢i topluluklarda hesap
kullandirmaya yonelik ilanlar verilebilmekte veya araci kisiler vasitasiyla hesap sahiplerine
ulasilabilmektedir. Bunun yaninda arkadas, akraba, is ¢evresi veya diger sosyal iliskiler iizerinden
yapilan “hesabina para gelsin, sen bana gonder” veya “kartini kisa siire kullanacagim” gibi basit talepler
de kisilerin hesaplarini {igiincii kisilerin kullanimina agmasina yol agabilmektedir.

Hesabin kullandirilmasi yalmzca hesap (IBAN?) bilgisinin paylagilmasi anlamina gelmemektedir.
Mobil veya internet bankaciligi kullanici bilgileri ve sifreleri, banka kart1 ve PIN bilgileri, hesaba bagl
telefon hatt1 veya SIM kart, tek kullanimlik dogrulama kodlar1 ve diger kimlik dogrulama araglarinin
paylasilmasi ya da devredilmesi suretiyle hesabin fiili kontrolii tamamen veya kismen {igiincii kisilere
birakilabilmektedir. Baz1 durumlarda ise hesap sahibine ait cep telefonu veya mobil bankacilik
uygulamasinin yiikli bulundugu cihaz da tiglincii kisinin kullanimina verilebilmektedir.

L IBAN (Uluslararas: Banka Hesap Numarasi), banka veya yetkili 5deme hizmeti saglayicisi nezdindeki hesabin
standart bicimde tanimlanmasini saglayan hesap numarasidir. Tiirkiye’de bankalarin yani sira, faaliyet izinlerinin
kapsamimma goére Odeme ve elektronik para kuruluslari nezdindeki ©6deme hesaplari i¢in de IBAN
kullanilabilmektedir.
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Kiralik hesap yapilar1 yalnizca bireysel mevduat veya 6deme hesaplari iizerinden olusmamaktadir.
Gergek Kkisi tacirler, esnaf veya serbest meslek faaliyeti yiiriiten kisiler adina acilmis ticari
hesaplar ile bu hesaplara bagh POS veya sanal POS hizmetleri de iiciincii kisilerin kullanimina
birakilabilmektedir. Boylece gergekte iiciincii kisiler adina gerceklestirilen tahsilatlar, goriiniirde
olagan bir mal veya hizmet satis1i kapsaminda yapilmis islemler seklinde finansal sisteme
yanstyabilmektedir. Bu nedenle gergek kisi adina kayith bir ticari faaliyet veya POS iligkisi bulunmast,
hesabin kiralik hesap yapilar1 bakimindan degerlendirme disinda birakilmasini gerektirmemektedir.

Benzer sekilde kiralik hesap kapsaminda degerlendirilebilecek finansal araclar; banka hesaplari,
odeme veya elektronik para hesaplar, ticari hesaplar, POS ve sanal POS baglantilar, kripto
varhik hizmet saglayicis1 nezdindeki hesaplar ve somut olayin niteligine gore diger finansal hesap
veya 6deme araclarimi kapsayabilecek sekilde genis bir perspektifle ele alinmalidir.

Bununla birlikte hesap sahibinin erigsim araglarin1 devretmedigi durumlarda da kiralik veya
yonlendirilmis hesap kullanimi séz konusu olabilir. Hesap sahibi, ii¢lincii kisilerin talimatlar
dogrultusunda hesaba gelen fonlar1 baska hesaplara aktarabilir, nakit olarak ¢ekebilir veya farkli bir
varlik tiirtine dondstiirebilir; kimi durumlarda ATM, banka subesi, 6deme noktasi, kripto varlik hizmet
saglayicisi ya da kiymetli maden alim-satimi yapilan isyerine yonlendirilerek bu islemleri bizzat
gerceklestirebilir. Islemler teknik olarak hesap sahibi tarafindan yapilsa dahi, islemlerin zamanu, tutari,
karsi tarafi ve amaci ile hangi finansal iiriin ve araclarin kullamlacag iigiincii kisiler tarafindan
belirlenebilmektedir. Bu nedenle degerlendirmede yalnizca hesabin veya IBAN’1n kimin adina kayith
olduguna degil; hesaba erisim saglayan unsurlarin kimde bulunduguna, islemlerin kimin
talimatiyla gerceklestirildigine ve finansal iliskinin fiilen hangi Kkisi veya organizasyonun
kontroliinde yiiriitiildiigiine de bakilmalidir.

2) Tiizel Kisi Hesaplarinin Temin Edilmesi ve Paravan Sirketler

Kiralik hesap yapilar1 yalnizca gergek kisi hesaplari iizerinden olusturulmamaktadir. Gergek kisilerin
bireysel hesaplarinin kullandirilmasina benzer sekilde, bu kisiler adina tiizel kisilik olusturulmasi veya
mevecut tiizel kisiliklerin kontroliiniin devralinmasi suretiyle sirket hesaplar1 ve ticari finansal araglar da
su¢ faaliyetlerinde kullanilabilmektedir.

Bu yapilarda o6zellikle limited sirketlerin kullanimi 6ne ¢ikmaktadir.
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Hesap temin eden veya organizasyonu yoneten kisiler, kimi durumlarda ekonomik veya sosyal a¢idan
kirilgan kisileri yalmzca bireysel hesaplarmi kullandirmaya yonlendirmemekte; ayni kisiler adina
limited sirket kurulmasim1 da saglayabilmektedir. Bu sekilde sirket adina banka ve 6deme hesaplar
acilabilmekte, POS veya sanal POS hizmetleri temin edilebilmekte ve bireysel hesaplara kiyasla daha
genis bir finansal hareket alan1 olusturulabilmektedir.

Sirketin hukuki sahibi veya ortagi olarak goriinen kisinin kurulus ve faaliyet siireglerinde gercek bir
roliiniin bulunmamasi1 da miimkiindiir. Noter araciligiyla alinan vekaletnameler kullanilarak sirket
kurulusu, temsil islemleri, finansal kuruluslarla iliskiler veya diger ticari siiregler tiglincii kisiler
tarafindan yliriitiilebilmektedir. Boylece sirketin goriiniirdeki sahibi ile tiizel kisiligi fiilen yoneten ve
finansal islemlerden yararlanan kisiler birbirinden ayrisabilmektedir.

Bu sirketler ¢cogu zaman kisa Omiirli, smrh faaliyet gosteren veya gercek ekonomik faaliyeti
bulunmayan yapilar seklinde ortaya ¢ikabilmektedir.

olll
»
\|||
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Kurulusun hemen ardindan yiiksek hacimli para hareketlerinin baslamasi, ¢ok sayida iliskisiz kisiden
fon kabul edilmesi, gelen tutarlarin kisa siire icerisinde baska hesaplara aktarilmasi veya sirketin faaliyet
konusu ile finansal hareketleri arasinda makul bir baglanti bulunmamasi, paravan sirket kullanimini
diisiindiirebilecek onemli hususlardir. Sirketin personel, isyeri, miisteri, tedarik¢i veya ticari kapasitesi
ile hesap hacminin belirgin sekilde uyumsuz olmasi da bu gercevede dikkate alinmalidir.

Her durumda yeni bir sirket kurulmasi gerekmemektedir. Faaliyeti durmus, uzun siiredir islem
yapmayan, ekonomik olarak islevsiz hile gelmis, borclu veya “zombi”? niteligindeki sirketlerin
devralinmasi sonrasinda bu sirketler yeniden finansal sisteme sokulabilmektedir. Devralma sonrasinda
sirket adina yeni banka veya ddeme hesaplarmin agilmasi, mevcut hesaplarin yeniden aktif hale

2 Bu Rehberde, uzun siiredir faaliyetsiz veya ekonomik olarak islevsiz halde bulunan, ancak tiizel kisiligi devam
eden ve sonradan devralinarak yeniden finansal faaliyette kullanilmaya baglanan sirketleri ifade etmek iizere
kullanilan terimdir.
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getirilmesi, POS veya sanal POS temin edilmesi ve kisa siirede yiiksek hacimli islemlere baglanmasi bu
yontemin tipik goriiniimleri arasinda yer alabilir.

Bu yontem, yeni kurulan bir sirkete kiyasla hukuken ge¢misi bulunan mevcut bir tiizel kisiligin
kullanilmasina imkéan vermektedir. Ozellikle uzun siiredir hareketsiz olan bir sirketin ortaklik veya
yonetim yapisindaki degisikligi takiben kisa siirede yeni finansal iriinler edinmesi ve gecmis
faaliyetleriyle uyumsuz para hareketlerine baglamasi ayrica dikkatle degerlendirilmelidir.

Tiizel kisilik kullaniminin 6nemli islevlerinden biri, ii¢iincii kisiler adina yiiriitiilen fon hareketlerine
ticari faaliyet goriiniimii kazandirilmasidir. Sirket hesaplari, POS veya sanal POS sistemleri
iizerinden gergeklestirilen tahsilatlar, goriiniirde mal veya hizmet satisindan kaynaklanan olagan ticari
islemler seklinde finansal sisteme yansiyabilmektedir. Oysa ger¢ekte s6z konusu finansal iiriinler bagka
kisi veya organizasyonlar adina fon toplamak, aktarmak veya dagitmak amaciyla kullanilabilmektedir.

Mevcut ve faaliyetini siirdiiren sirketlerin hesaplarinin veya ticari 6deme araglarinin belirli bir bedel
karsiliginda tigiincii kisilere kullandirilmasi da ayni risk alani igerisinde yer almaktadir.

Ayni organizasyonun birden fazla tiizel Kisiligi kurmasi, devralmasi veya kontrol etmesi, finansal
hareketlerin farkli sirketlere dagitilmasina ve gercek organizasyon yapisinin gizlenmesine imkan
verebilmektedir. Goriiniirde birbirinden bagimsiz sirketlerin ayn1 ortak, yonetici, vekil, adres, telefon,
muhasebeci, cihaz, IP adresi veya finansal karsi taraflar izerinden baglant1 gdstermesi; sirketler arasinda
ekonomik gerekgesi agiklanamayan yogun transferlerin bulunmasi da ortak kontrol iligkisine isaret
edebilmektedir.

Gergek kisi ve tlizel kisi hesaplarinin birlikte kullanildigi karma yapilar da yaygin bir model
olusturabilmektedir. Gergek kisi hesaplarinda toplanan fonlarin sirket hesaplarinda birlestirilmesi, sirket
hesaplarindan 6deme ve elektronik para kuruluslarina veya kripto varlik hizmet saglayicilarina
aktarilmasi ya da bireysel ve ticari hesaplarin doniistimlii olarak kullanilmasi, finansal akisin daha
karmagik ve katmanli héle getirilmesine hizmet edebilmektedir.

3) Kiralik Hesaplarin Kontrol ve Yonetim Bicimleri

Kiralik hesap yapilarinda, hesabin hukuki sahibi ile hesabi fiilen yoneten kisi her zaman aym
olmayabilir. Bu nedenle hesaplarin degerlendirilmesinde hukuki sahipligin yani sira erisim, talimat
verme, islem onaylama ve fonlarin yonlendirilmesine iligkin fiili kontroliin kimde bulundugunun da
ortaya konulmasi 6nem tagimaktadir.

Baz1 durumlarda hesap tamamen iiglincii kisinin kontroliine birakilabilmektedir. Mobil veya internet
bankaciligi erisim bilgilerinin, telefon hattinin, dogrulama araglarinin ya da kullanilan cihazin
devredilmesi suretiyle hesap sahibi finansal iglemler {izerindeki fiili hakimiyetini biiylik Olciide
kaybedebilmektedir.

Bununla birlikte, kiralik hesap kullaniminda hesabin fiili kontroliiniin tamamen iiciincii Kisiye
gecmesi sart degildir. Hesap sahibi erisim bilgilerini paylagsmaksizin ii¢lincii kisinin talimatlar
dogrultusunda islem yapabilir; kendisine bildirilen hesaba transfer gergeklestirebilir, nakit ¢ekebilir,
belirli bir 6deme aracini kullanabilir veya fonlar1 baska bir degere donistiirebilir. Bu durumda islemler
teknik olarak hesap sahibi tarafindan gergeklestirilse de islemin zamani, tutari, karsi tarafi ve ekonomik
amaci bagka kisiler tarafindan belirlenebilmektedir.

Bazi yapilarda ise hesap sahibi ile liglincii kisi arasinda kismi veya ortak kontrol s6z konusu
olabilmektedir. Hesap sahibi giinliik kullanima devam ederken belirli tutarlarin {izerindeki islemler,
belirli saatlerdeki transferler veya belirli karsi taraflara yapilacak ddemeler baska kisiler tarafindan
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yonlendirilebilmektedir. Bu tiir yapilar, hesabin olagan kisisel islemler ile yasa dis1 fon hareketlerini
ayn1 anda barindirmasina neden olabilmektedir.

Kiralik hesaplarin yonetimi tek tek hesaplar lizerinden yiiriitiilmeyebilir. Ayn1 kisi veya organizasyon
tarafindan ¢ok sayida hesaba ayni cihaz, telefon numarasi, IP adresi, ag baglantis1 veya benzeri teknik
unsurlar lizerinden erisilmesi ve bu hesaplarin yonetilmesi miimkiindiir. Bu ortak teknik izler, goriiniirde
birbirinden bagimsiz hesaplar arasinda fiili bir yonetim iliskisi bulundugunu gosterebilmektedir. Daha
organize yapilarda hesaplar merkezi olarak izlenmekte ve yonlendirilmektedir. Hangi hesaba ne kadar
fon gelecegi, gelen fonun hangi hesaba aktarilacagi, hangi hesabin tahsilat veya dagitim amaciyla
kullanilacag1 ve hesaplarin hangi siireyle aktif tutulacagi tek bir merkezden belirlenebilmektedir.

Hesap sahibinin fiziksel olarak yonlendirilmesi de kontrol yontemlerinden biridir.

Bu durumda hesap sahibi ATM, banka subesi, 6deme noktasi, kripto varlik hizmet saglayicisi veya
kiymetli maden alim-satimi yapilan bir igyerine goétiiriilerek ya da yonlendirilerek islemleri bizzat
gerceklestirebilmektedir. Hesap sahibinin islem sirasinda fiziksel olarak bulunmasi, islemin kendi
iradesi ve ekonomik amaci dogrultusunda gerceklestirildigi anlamina gelmeyebilir.

Kiralik hesaplarin bir diger 6zelligi de kisa siireli ve doniisiimlii kullanimlaridir. Belirli bir hesap
yogun islem gordiikten, finansal kuruluslarin kontrollerine takildiktan veya bloke edilme riski arttiktan
sonra kullanim dis1 birakilabilir; yerine daha 6nce temin edilmis ya da yeni elde edilmis baska bir hesap
devreye alinabilir.

Bu rotasyon yontemi, yasa dis1 6deme altyapilarinin siirekliligini saglamaya ve tek bir hesap tlizerinde
olusacak islem yogunlugunu dagitmaya hizmet edebilmektedir. Ayn1 organizasyon icerisinde ¢ok sayida
“yedek” hesabin hazir tutulmasi ve riskli hale gelen hesaplarin hizla degistirilmesi de bu kapsamda
degerlendirilebilir.

D)  YASA DISI ODEME ALTYAPILARI

Yasa dis1 faaliyetlerin siirdiiriilebilmesi yalnizca kullaniciya goriinen internet sitesi, uygulama veya
hizmetin varligina bagl degildir. Kullanicilardan fonlarin alinmasi, uygun hesaplara yonlendirilmesi,
farkli hesap ve finansal kuruluslar arasinda aktarilmasi, gerektiginde baska degerlere doniistiiriilmesi ve
nihai faydalaniciya ulastirilmasi i¢in ayrica bir 6deme ve tahsilat sistemine ihtiya¢ duyulmaktadir. Bu
Rehberde s6z konusu yap1 “yasa dis1 6deme altyapisi” olarak ifade edilmektedir.

Bu yapilar, mesru finansal sistemin hesap, transfer ve 6deme imkanlarindan yararlanmakla birlikte,
bunlart yetkili ve seffaf bir 6deme hizmeti modeli disinda golge Gdeme altyapis1 seklinde
kullanabilmektedir.

Gergek ve tiizel kisilere ait kiralik hesaplar, paravan sirketler, 6deme ve elektronik para hesaplari, farkli
O0deme ekranlari, agik bankacilik baglantilari, API tabanli sistemler ve kripto varlik kanallar1 bu
altyapinin birbirini tamamlayan unsurlar1 haline gelebilmektedir. Kullaniciya gériinen platform ile para
transferinin fiilen yiriitildigli yapmin ayristirilmasi da bu sistemlerin énemli dzelliklerinden biridir.

Yasa dis1 6deme altyapisimin temel islevlerinden biri, fonun ilk kaynagi ile gercek organizator veya
nihai faydalanici arasindaki dogrudan baglantiy1 zayiflatmaktir.

Bu ayrisma uygulamada internet alan adlari iizerinden de acik bigimde goriilebilmektedir. Incelenen
orneklerde kullaniciya goriinen tlcasino263.com alan adindan alfaodeme.com adresine,
lidyabet534.com iizerinden allpaypapara.com adresine, bahissenin501.com ve pekinbet199.com
iizerinden ise anindapay.com altyapisina ydnlendirme yapildig1 goriilmiistiir. Benzer sekilde
ikonbet431.com — api.guvenlipanel.com, hedefbet183.com — api.hizbanka.com ve
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580kareasbet.com — api.parona.in biciminde bahis/kumar alan adi ile 6deme veya teknik
yonlendirme alan adinin birbirinden ayrildig1 6rnekler tespit edilmistir.

Ayni 6deme altyapist birden fazla yasa dist platforma da hizmet verebilmektedir. Ornegin
302betturkey.com ile 177betturkey.com adreslerinin  api.paytopay.online altyapisina;
romabet910.com ile 126betturkey.com adreslerinin ise api.ultrafinans.com altyapisina baglandigi
gOriilmiistiir. Bir platformun zaman igerisinde auth.allpaparal.com, auth.instppr.com, joym100.com
ve rapidpapara.com gibi farkli 6deme yonlendirmelerini kullanabilmesi ise altyapinin sabit degil,
degistirilebilir ve modiiler bi¢imde isletilebildigini gostermektedir.

Odeme altyapisinin kendisi de ¢ogu zaman finansal hizmet izlenimi veren alan adlar1 iizerinden
sunulabilmektedir. incelenen yapilarda bayi.bigpayss.com, pay.kasamda.net, payment.tpaysafe.com,
payment.tpayteam.com, payment.multikart.io, payment.payox.co, payment.weapay.com,
payment.winpay.info, vevopay.io, trustpay.tech, masterpay.tech ve northpay.finance gibi alan
adlarinin 6deme siirecinde kullanildig1 goriilmiistiir. Bu tiir alan adlar1 kullanic1 bakimindan profesyonel
ve bagimsiz bir 6deme hizmeti goriintiisii olustururken, gergekte bahis/kumar markasindan ayristirilmis
tahsilat katmanlarinin pargasi olabilmektedir.
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Cok sayida hesap, dagitik yapi G ER

Bununla birlikte s6z konusu altyapilarin ¢alisma bigimi, yiiriitiilen yasa dis1 faaliyetin niteligine gore
farklilasabilmektedir. Yasa dis1 forex, sahte yatirim veya benzeri yatirim dolandiriciligi faaliyetlerinde
magdur nezdinde giiven olusturmak amaciyla tiizel kisilere ait banka veya 6deme hesaplar1 daha fazla
On plana ¢ikabilmektedir. Sirket unvaninin kullanilmasi, magdura bildirilen hesabin goriiniirde kurumsal
veya ticari bir yapiya ait oldugu izlenimini giiglendirebilmektedir.

Yasa dis1 bahis ve kumar faaliyetlerinde ise ¢ok sayida gercek kisiye ait kiralik hesabin genis hesap
havuzlan icerisinde doniisiimlii olarak kullamilmasi daha belirgin bir model olarak ortaya
cikabilmektedir. Bu faaliyetlerde hesaplarin kolaylikla degistirilebilmesi, tahsilatin kesintisiz
stirdiiriilebilmesi ve islem hacminin ¢ok sayida hesaba dagitilmasi 6nem tagimaktadir.

Bu ayrim mutlak degildir. Yasa dig1 bahis ve kumarda sirket hesaplar1 kullanilabilecegi gibi yatirrm
dolandiriciliklarinda gergek kisi hesaplart da kullanilabilmekte; ayni yapi igerisinde her iki hesap
tiriiniin birlikte kullanildig1 karma modeller de olusturulabilmektedir.

1) Tahsilat Hesaplar: ve Havuz Yapilan

Yasa dis1 6deme altyapilarinda kullanicilardan gelen fonlar, gercek veya tiizel kisilere ait ¢cok sayida
hesap iizerinden kabul edilebilmektedir. Farkli hesaplarin (IBAN) tahsilat amaciyla kullanilmas1 ve bu
hesaplarin tek tek degil, merkezi bi¢cimde yonetilen hesap havuzlar igerisinde calistirilmasi sik
karsilagilan yontemler arasindadir.
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Havuz hesaplarin ¢alisma sistematigi de sabit degildir.

Finansal kuruluslarin tespit ve kontrol mekanizmalarina karsi, fonlarin belirli ana hesaplarda uzun siire
biriktirildigi modeller yerine; gelen tutarlarin kisa siire icinde baska hesaplara yonlendirildigi, hesaplarin
yalnizca belirli islem veya donemlerde aktif tutuldugu ve farkli hesap gruplarinin doniisimlii
kullanildig1 daha dinamik yapilar olusturulabilmektedir.

Bu kapsamda hesaplarda miimkiin oldugunca bakiye birakilmamasi1 da 6nem tasimaktadir. Gelen
tutarlar kisa siire i¢inde baska hesaba aktarilabilmekte, nakit veya baska bir degere doniistiiriilebilmekte
ya da sistem igerisindeki bagka bir 6deme ylikiimliiliigiiniin karsilanmasinda kullanilabilmektedir.

Daha gelismis yapilarda tahsil edilen fonun mutlaka dogrusal bigimde organizatore aktarilmasi da
gerekmemektedir. Ornegin bir dolandiricilik magdurundan veya yasa dis1 bahis/kumar kullanicisindan
gelen fon, sistem igerisindeki baska bir bahis/kumar kullanicisinin kazang &demesinde
kullanilabilmektedir. Boylece tahsilat ve 6deme yiikiimliiliikleri kendi igerisinde mahsuplastirilmakta,
ek transfer ihtiyaci azaltilmakta ve finansal akisin takibi daha karmasik hale getirilebilmektedir.

2) Fonlarin Aktarilmasi ve Dagitilmasi

Tahsil edilen fonlar ¢ogu zaman ilk kabul edildigi hesapta tutulmamaktadir. Bagka kiralik hesaplara
aktarilabilmekte, ¢ok sayida hesaba pargalanabilmekte, belirli dagitici hesaplarda birlestirilebilmekte
veya sistem igerisindeki farkli 6deme yiikiimliiliiklerinin karsilanmasinda kullanilabilmektedir.

Bu nedenle yasa dist 6deme altyapisini yalnizca “kullanici — tahsilat hesab1 — organizator”
seklindeki dogrusal bir akis lizerinden degerlendirmek yeterli degildir.

Tahsilat, aktarim, dagitim ve 6deme islemleri ayn1 yapi igerisinde birbirine karisabilmekte; fonlar banka
hesaplar1 ile 6deme ve elektronik para kuruluslari, kripto varlik hizmet saglayicilart ve diger finansal
kanallar arasinda hareket ettirilebilmektedir. Bu yoniiyle 6deme altyapisi yalnizca para kabul eden bir
ara¢ degil, fonlarin goriiniimiinii ve hareket yoniinii degistiren biitiinlesik bir mekanizma niteligindedir.

3) Hesap Rotasyonu ve Siirekliligin Saglanmasi

Yasa dis1 6deme altyapilarinda kullanilan hesaplarin uzun siire ayni kalmasi beklenmemelidir. Finansal
kuruluslarin kontrollerine takilan, bloke edilen, yogun islem gérmeye baslayan veya riskli héle geldigi
degerlendirilen hesaplar devre dis1 birakilarak yerlerine yeni hesaplar sisteme dahil edilebilmektedir.

Rotasyon yalmizca hesabin degistirilmesi anlamina gelmemektedir.

Hesap havuzunun biiyiikliigii, hesaplarin tahsilat veya dagitim amaciyla istlendikleri roller ve hangi
hesap grubunun hangi dénemde kullanilacagi da degistirilebilmektedir. Boylece altyapi belirli bir
hesaba, kisiye veya finansal kurulusa bagimli olmadan faaliyetini slirdiirebilmektedir.

4) Teknik Yonetim, API ve Acik Bankacihik Kullanim

Daha gelismis yapilarda ¢ok sayida hesabin ve 6deme kanalinin manuel bicimde yonetilmesi yerine,
acik bankacilik uygulamalari, API tabanli entegrasyonlar ve diger teknik sistemlerden
yararlanilabilmektedir. Bu sayede hangi kullanicinin hangi hesaba 6deme yapacagi, hangi hesabin ne
kadar siire aktif tutulacagi ve riskli héle gelen hesabin yerine hangisinin kullanilacagi merkezi bigimde
belirlenebilmektedir.

Bu teknik altyapi, hesaplarda bakiye birakmama ve fonlarin hizli bigimde yonlendirilmesi stratejisini de
destekleyebilmektedir.

Sistem, kullanici tarafindan yapilan bir 6demeyi ilgili kullanic veya platform hesabiyla otomatik olarak
eslestirebilmekte; belirli bir hesabin islem yogunlugu yiikseldiginde yeni 6demeleri baska bir hesaba
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yonlendirebilmektedir. Ayni sekilde tahsilat ve 6deme ihtiyaglar karsilikli olarak eslestirilebilmekte ve
farkli internet siteleri ayn1 arka plan 6deme altyapisindan yararlanabilmektedir.

Bu ydniiyle kiralik hesaplar, bagimsiz sekilde para kabul eden hesaplar olmaktan ¢ikarak merkezi ve
teknik olarak yonetilen bir 6deme aginin unsurlari hiline gelebilmektedir.

5) Cok Katmanh Finansal Yapilar ve Teknik Yonlendirme Sistemleri

Yasa dis1 6deme altyapilarinda fon hareketleri gogu zaman tek bir hesap, finansal kurulus veya 6deme
kanali lizerinden ilerlememektedir. Banka hesaplari, 6deme ve elektronik para kuruluslari, kripto
varhk hizmet saglayicilar, yetkili miiesseseler, kuyumcular ve kiymetli maden sektorii, POS ve
sanal POS sistemleri, nakit islemler ve havuz hesaplar ayni finansal akis igerisinde ardisik veya es
zamanli bigimde kullanilabilmektedir. Bu durum, goriiniirde birbirinden bagimsiz islemlerin gercekte
ayni1 yasa dig1 6deme altyapisinin farkli katmanlarini olusturmasina neden olabilmektedir.

Bu kapsamda gercek kisi hesab1 — sirket hesab1 — 6deme/e-para kurulusu, kiralik hesap — KVHS
— kripto varlik — harici ciizdan veya kiralik hesap — kuyumcu — kiymetli maden/nakit seklinde
farkli finansal akiglar olusturulabilmektedir. Ama¢ yalnizca fonu bir noktadan baska bir noktaya
aktarmak degil; islem zincirine yeni katmanlar ekleyerek ilk 6deme yapan kisi ile gercek faydalanici
arasindaki baglantiy1 zayiflatmaktir.

s —h— B
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Finansal kuruluslarin yapisi da bu akigin degerlendirilmesinde 6nem tasimaktadir. Ornegin 6deme ve
elektronik para kuruluslarinin banka nezdindeki hesaplarinda goriinen bir transfer, gercekte kurulusun
kendi ekonomik faaliyeti yerine miisterilerinden birinin islemini temsil edebilir. Benzer sekilde kripto
varlik hizmet saglayicisinin banka nezdindeki havuz hesabina aktarilan Tiirk lirasi, kurulus nezdinde
belirli bir miisterinin bakiyesine doniistiiriilebilmekte ve sonrasinda kripto varlik aliminda
kullanilabilmektedir. Bu nedenle yalnizca banka kayitlarinda goriinen ilk aliciya bakilmasi, fonun
gercek kullanim amacinin ve nihai faydalanicisinin tespiti bakimindan yeterli olmayabilir.

Kripto varhklara gecis, cok katmanh yapimin 6nemli asamalarindan biridir. Bankacilik veya
O0deme sistemi icerisinde toplanan fonlarin kripto varlia doniistiiriillmesi ve sonrasinda farkli dijital
clizdanlara ya da sinir 6tesindeki yapilara aktarilmasi, fon hareketinin hem teknik hem de cografi olarak
farkli bir zemine tasinmasina imkan verebilmektedir.

Benzer sekilde fonlarin yetkili miiesseseler veya kuyumcular iizerinden dovize, altina veya diger
kiymetli madenlere doniistiiriilmesi ya da nakit olarak sistemden ¢ikarilmasi da finansal zincirin farkli
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bir katmanini olusturabilmektedir. POS ve sanal POS sistemleri ise dzellikle tiizel kisi veya gercek kisi
tacirler {lizerinden gerceklestirilen yapilarda, {iciincii kisiler adina yapilan tahsilatlara ticari islem
goriiniimii kazandirilmasi amaciyla kullanilabilmektedir.

Bu finansal kanallarin kullanimi daha gelismis yapilarda manuel islemlerle sinirli kalmamaktadir.

Acik bankacilik, API tabanh baglantilar ve diger teknik yonlendirme sistemleri, cok sayida hesabin
aynt merkezden izlenmesine ve Odeme akiglarinin otomatik olarak ydnetilmesine imkan
verebilmektedir. Kullanicinin hangi hesaba 6deme yapacagi, hangi hesabin ne kadar siire aktif
tutulacagi, yeni hesaplarin ne zaman devreye alinacagi ve riskli héle gelen hesabin ne zaman sistemden
cikarilacagi teknik altyapi lizerinden belirlenebilmektedir.

Kullanic tarafindan yapilan 6deme de sistem igerisinde otomatik olarak ilgili kullanici, internet sitesi
veya islem kaydiyla eslestirilebilmektedir. Boylece aymi hesap havuzu farkli zamanlarda farkli
kullanicilarin veya birden fazla platformun tahsilatinda kullanilabilmekte; goriiniirde birbirinden
bagimsiz internet siteleri ortak bir arka plan 6deme sisteminden yararlanabilmektedir.

Teknik yonetim, hesap rotasyonunun ve bakiye yonetiminin otomatik veya yari otomatik héile
getirilmesine de imkan saglayabilmektedir. Belirli bir hesabin islem hacmi yiikseldiginde veya riskli
hale geldiginde yeni 6demeler bagka bir hesaba yonlendirilebilmekte; hesaplarda miimkiin oldugunca
az bakiye birakilarak gelen fonlar kisa siire iginde bagka hesaplara veya finansal kanallara
aktarilabilmektedir.

Ayni altyapi, tahsilat ve 6deme yiikiimliiliiklerinin birbiriyle eslestirilmesine de olanak saglayabilir. Bu
kapsamda bir kullanicidan veya magdurdan gelen fon, dogrudan baska bir kullaniciya yapilacak 6deme
icin kullanilabilmekte; bdylece fonun her asamada merkezi bir hesaba aktarilmasi ihtiyaci ortadan
kaldirilabilmektedir.

6) Yasa Disi Odeme Altyapisinin Organizasyonu

Yasa digi 6deme altyapilar1 ¢ogu zaman tek bir kisi veya hesap lizerinden yiiriitilmemekte; hesap
temini, teknik yonetim, finansal akisin koordinasyonu, tahsilat ve dagitim gibi farkh islevlerin
ayr1 Kkisiler veya ekipler tarafindan yerine getirildigi organize yapilar seklinde faaliyet
gosterebilmektedir.

Bu yapilarda ilk katmani, gercek veya tiizel kigilere ait hesaplar1 sisteme kazandiran kisiler
olusturmaktadir. Hesap sahiplerine sosyal medya, mesajlasma uygulamalari, arkadas c¢evresi veya
aracilar ilizerinden ulasilmasi, hesaplarin {iicret veya komisyon karsiliginda kullandirilmasinin
saglanmasi ya da bu kisiler adina sirket kurulmasi bu islev kapsaminda gerceklestirilebilmektedir.

Hesab1 temin eden Kisi, hesab1 yoneten Kisi ve 6deme altyapisim1 yoneten Kisi aym degildir.

Teknik altyapinin yonetiminde ise ¢ogu zaman teknoloji alaninda bilgi ve yetkinlige sahip kisilerin
gorev aldig1 goriilmektedir. Bu kisiler, yasa dis1 6deme sisteminin sunucularini, internet alan adlarini,
Odeme ekranlarini, API baglantilarini, agik bankacilik entegrasyonlarini ve diger yazilimsal bilesenlerini
yoOnetebilmekte;  altyapinin  kesintisiz ~ ¢aligmasim1  saglayacak  teknik  diizenlemeleri
gergeklestirebilmektedir.

Bu gorev yalnizca sistemin kurulmasiyla sinirli degildir. Kullanilan alan adlarinin degistirilmesi, yeni
6deme kanallarinin sisteme eklenmesi, riskli hale gelen hesaplarin teknik sistemden ¢ikarilmasi, yeni
hesaplari tanimlanmasi ve farkli internet sitelerinin ayn1 6deme altyapisina baglanmasi gibi islemler de
teknik ekip tarafindan yiiriitiilebilmektedir. Bdylece 6deme sisteminin alt ve list teknik katmanlarinin
degisen kosullara gore siirekli isler durumda tutulmasi miimkiin hale gelmektedir.
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Finansal akisin yonetimi ise farkli bir uzmanlik alan1 olusturabilmektedir.

Finans veya 6deme sistemleri konusunda bilgi ve tecriibe sahibi Kkisiler, hangi hesaplarin tahsilat,
aktarma veya dagitim amaciyla kullanilacagini; fonlarin hangi finansal kuruluslara yonlendirilecegini,
hesaplarda ne kadar siire bakiye tutulacagini; hangi islemlerin mahsuplastirilacagini ve fonlarin hangi
asamada farkli bir finansal araca donistiiriilecegini belirleyebilmektedir. Bu kisiler ayn1 zamanda
finansal kuruluslarin kontrol mekanizmalarini ve islem davraniglarini dikkate alarak 6deme altyapisinin
calisma modelini degistirebilmektedir.

Bu profesyonel ig boliimii, organizasyonun iist katmanlarinda bulunan kisilerin kiralik hesap sahipleriyle
dogrudan temasini azaltabilmektedir. Teknik altyapiyr veya finansal akis1 yoneten Kisiler ile kirahk
hesaplar arasinda dogrudan para transferine her zaman rastlanmamasi, bu kisilerin organizasyon
disinda bulundugu anlamina gelmemelidir. Aksine, hesap sahipleri ile yonetici kademe arasina araci
kisiler, tahsilat hesaplar1 ve farkli finansal katmanlar yerlestirilmesi, iist diizey organizatorlerin finansal
kayitlarda dogrudan goriinmesini engelleyen yapinin bir parcasi olabilmektedir.

Benzer sekilde hesabin temin edilmesini saglayan kisi yalnizca hesap sahibiyle temas eden ara kademe
niteliginde olabilir; hesabin hangi amagla kullanilacagima veya fonun nihai olarak nereye
yonlendirilecegine iligkin kararlar ise baska kisiler tarafindan alinabilir.

Bu nedenle yasa dis1 6deme altyapilarinin analizinde yalnizca dogrudan para transferi bulunan kisiler
arasindaki iliskilere odaklanilmasi1 yeterli degildir. Ortak teknik altyapi, cihaz ve iletisim iliskileri,
hesap temin zinciri, sirket ve vekalet baglantilari, 6deme yonlendirmeleri, ortak karsi taraflar ve
hesaplarin es zamanh veya ardisik kullamm bicimleri de organizasyonel iliskinin ortaya
¢ikarilmasinda dikkate alinmalidir.

E) KIRALIK HESAPLARIN KULLANIM ALANLARI

Kiralik hesaplar, farkli su¢ ve yasa dis1 faaliyetlerde fonlarin tahsil edilmesi, aktarilmasi, gizlenmesi,
farkh kisi veya finansal araclar iizerinden dolastirilmas1 ve gercek faydalaniciyla dogrudan
baglantinin zayiflatilmas1 amaciyla kullanilabilmektedir. Hesabin hangi amagla temin edildigi, kim
tarafindan fiilen kontrol edildigi, fonlarin kaynagi ve yonii ile hesap sahibinin bilgisi ve iradesi, kiralik
hesap kullaniminin hukuki niteliginin belirlenmesinde 6nem tagimaktadir.

Bu nedenle kiralik hesaplar yalnizca tek bir su¢ veya faaliyet tiirliyle iliskilendirilmemeli; baskasi
hesabina islem yapilmasi, dolandiricilik, yasa dist bahis ve kumar, uyusturucu suglari, sug
gelirlerinin aklanmasi, terorizmin finansmani, yaptirimlarin asilmasi, hawala ve benzeri
alternatif deger transfer sistemleri ile kayit dis1 faaliyetler bakimindan birlikte degerlendirilmelidir.

1) Baskasi Hesabina islem Yapildiginin Beyan Edilmemesi

5549 sayih Suc¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanunun 15 inci
maddesi, kimlik tespitini gerektiren islemlerde kendi adina hareket etmekle birlikte gercekte
bir baskasi hesabina islem yapan kisinin, islemi gerceklestirmeden once Kimin hesabina
hareket ettigini yiikiimliiye yazili olarak bildirmesini zorunlu kilmaktadir. Bagka bir
ifadeyle, kisi islemi kendi adina gergeklestiriyor goriinse dahi islem gercekte bagka bir kisi
hesabina yapiliyorsa bu durum islemden once yiikiimliiye bildirilmelidir. S6z konusu bildirim
yiikiimliiliigliniin yerine getirilmemesi halinde Kanunda alt1 aydan bir yila kadar hapis veya
bes bin giine kadar adli para cezasi1 6ngoriilmiistiir.

Bu yiikiimliiliigiin uygulanmas1 ve bagkasi hesabina hareket edilen islemlerin yiikiimliiler
tarafindan tespit edilmesine iliskin esaslar ise Su¢ Gelirlerinin Aklanmasinin ve Teroriin
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Finansmanmin Onlenmesine Dair Tedbirler Hakkinda Yénetmeligin 17 nci maddesinde
diizenlenmistir. Buna gore yiikiimliler, islemin bir baskasi hesabina gergeklestirilip
gerceklestirilmedigini belirlemek amaciyla gerekli tedbirleri almak zorundadir. Finansal
kuruluslar ayrica stirekli is iliskisi tesisinde miisteriden baskasi hesabina hareket edip
etmedigine iligskin yazili beyan almaktadir.

Kisinin bir baskas1 hesabina hareket ettigini beyan etmesi halinde, islemi talep eden kisinin
kimligi ve yetki durumu ile hesabina hareket edilen kisinin kimligi ilgili kimlik tespiti
hiikiimleri ¢ergevesinde tespit edilir. Buna karsilik kisinin bagkasi hesabina hareket etmedigini
beyan etmesine ragmen islemin gergekte bagka bir kisi hesabina gergeklestirildigine iligkin
stiphe bulunmasi halinde, ger¢ek faydalanicinin ortaya cikarilmasina yonelik tedbirlerin
uygulanmasi gerekir.

Kiralik Hesaplarin Kullanim Alanlari

Yasa Disi

Bahis ve Kumar Dolandiricilik

Suc Gelirlerinin
Aklanmasi

KiRALIK

HESAPLAR

Ter6rizmin Yaptinmlarin
Finansmani Asilmasi

Hawala /
Alternatif Deger
Transferi

Kayit Disi
Faaliyetler

2) Yasa Dis1 Bahis ve Kumar

Kiralik hesaplarin en yogun kullanim alanlarindan biri yasa dis1 bahis, kumar ve sans oyunlarina iliskin
tahsilat ve odeme siirecleridir. Gergek ve tiizel kisilere ait hesaplar; oyuncu 6demelerinin kabul
edilmesi, kazan¢ 6demelerinin yapilmasi ve fonlarin farkli finansal kanallara aktarilmasi amaciyla
kullanilabilmektedir.

Bu faaliyetlerin hukuki gergevesi, fiilin niteligine gore 5237 sayih Tiirk Ceza Kanununun 228 inci
maddesi, 7258 sayilhi Kanunun 5 inci maddesi ile 320 sayih Milli Piyango Hakkinda Kanun
Hiikmiinde Kararnamenin 52 nci maddesi kapsaminda sekillenmektedir. TCK’nin 228 inci maddesi
kumar oynanmasi i¢in yer ve imkan saglanmasini diizenlerken; 7258 sayili Kanun kapsaminda yetkisiz
bahis ve sans oyunlarinin oynatilmasi veya oynanmasina imkan saglanmasinin yaninda, bu faaliyetlerle
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baglantili para nakline araciik edilmesi de yaptirima baglanmistir. Benzer sekilde, izinsiz sans
oyunlar1 ve yurt disindan Tiirkiye’ye yonelik bu tiir faaliyetler bakimindan 320 sayili KHK’da para
nakline aracilik edilmesine iligkin hiikiimler bulunmaktadir.

Bu nedenle kiralik hesaplarin 6nemi yalmzca yasa dis1 faaliyetten kaynaklanan fonlarin kabul
edilmesinden ibaret degildir; s6z konusu hesaplar aym zamanda yasa dis1 bahis ve kumar
faaliyetlerinin finansal altyapisinin isletilmesinde kullamlabilmektedir.

Yasa dis1 bahis ve kumar sistemlerinde kullaniciya goriinen internet sitesi ile arka plandaki 6deme
altyapisi ¢ogu zaman birbirinden ayrigtirilmaktadir. Incelenen yapilarda tlcasino263.com —
alfaodeme.com, lidyabet534.com — allpaypapara.com ve bahissenin501.com / pekinbet199.com
— anindapay.com seklinde yonlendirmeler tespit edilmistir. Bu yapi, farkli internet sitelerinin aym
veya baglantili 6deme altyapilarindan yararlanmasina ve kullanici ile gergek faydalanict arasina teknik
ve finansal katmanlar eklenmesine imkan verebilmektedir.

Kiralik hesaplarin kullanimi da giderek daha dagitik ve dinamik bir yap1 gostermektedir. Cok sayida
hesap kisa siirelerle ve doniistimlii bigimde kullanilabilmekte; riskli hale gelen hesaplar devreden
cikarilarak yenileri sisteme dahil edilebilmektedir. Fonlar dogrudan baska hesaplara, 6deme ve
elektronik para kuruluglarina, KVHS’lere veya diger finansal kanallara yonlendirilebilmekte; boylece
tek bir hesap veya merkez lizerinde yogunlagsmadan 6deme altyapisinin siirekliligi saglanabilmektedir.

3) Dolandiriciik

Kiralik hesaplar, dolandiricilik faaliyetlerinde magdurlardan elde edilen fonlarin tahsil edilmesi,
aktarilmasi ve sucun failleriyle dogrudan baglantisimin zayiflatilmasi amaciyla yaygin bicimde
kullanilabilmektedir.

Magdurdan dogrudan failin hesabina para gonderilmesi yerine, gercek veya tiizel kisilere ait kiralik
hesaplarin araya yerlestirilmesi suretiyle fonun kaynagindan hizla uzaklastirilmasi ve takibinin
giiclestirilmesi amaclanabilmektedir. Bu hesaplar kimi zaman yalnizca ilk tahsilat noktasi olarak
kullanilmakta, kimi zaman ise fonlarin farkli hesap ve finansal araglar {izerinden hareket ettirilmesinde
ara katman iglevi gormektedir.

Kiralik hesaplarin kullanimi; hesabin hangi amagla temin edildigi, fonlarin kaynagi, hesap sahibinin
bilgisi ve iradesi ile gergeklestirilen islemlerin niteligine bagli olarak farkli sug tipleriyle baglantili hale
gelebilmektedir. Bu nedenle Tiirk Ceza Kanunu bakimindan yapilacak degerlendirmede, hesabin sugtan
elde edilen gelirlerin aktarilmasi veya gizlenmesindeki rolii ile hesap sahibinin ya da hesabi fiilen
kullanan kisilerin sug faaliyetindeki konumu birlikte dikkate alinmalidir.

Dolandiricilik sugu, 5237 sayil Tiirk Ceza Kanununun 157 nci maddesinde, nitelikli halleri ise 158
inci maddesinde diizenlenmistir.

Ozellikle bilisim sistemleri ile banka veya kredi kurumlarmin arag olarak kullanildig1 dolandiricilik
vakalarinda, magdurlardan elde edilen fonlarin kiralik hesaplara yonlendirilmesi ve sonrasinda farkli
hesaplara, 6deme ve elektronik para kuruluslarina, kripto varlik hizmet saglayicilarma veya diger
finansal kanallara aktarilmas1 yahut nakit olarak c¢ekilmesi siklikla karsilagilan yontemler arasinda yer
alabilmektedir.

Dolandiricihigi tiiriine gore kullanilan hesap ve finansal iiriinler de degismektedir. Ozellikle sahte
yatirim, yasa dis1 forex veya benzeri dolandiricilik modellerinde magdura sirket adina agilmis bir
hesabin bildirilmesi, 6demenin gercek bir ticari veya yatirim faaliyeti kapsaminda yapildigi izlenimini
giiclendirebilmektedir.

POS ve sanal POS sistemleri de bu yapilarda kétiiye kullanilabilmektedir.
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Gergek kisi tacirler veya sirketler adina temin edilen POS ve sanal POS sistemleri iizerinden gercekte
bir mal veya hizmet satis1 bulunmadig1 halde tahsilat yapilmasi, dolandiricilik sonucu elde edilen kart
bilgilerinin kullanilmas1 veya magdurlarin g¢esitli yontemlerle karth islem gerceklestirmeye
yonlendirilmesi s6z konusu olabilmektedir. Boylece islem, finansal kayitlarda goriiniirde olagan bir
ticari tahsilat niteligi kazanabilmektedir.

Tahsil edilen fonlar ¢ogu zaman kiralik hesaplarda uzun siire tutulmaz. Baska hesaplara aktarilabilir,
nakit olarak ¢ekilebilir, kiymetli madene ¢evrilebilir veya kripto varliga doniistiiriilebilir.

Kiralik hesaplar, dolandiricilik su¢unda yalmizca fonlarin kabul edildigi bir ara¢ degil, suctan elde
edilen gelirin izinin zayiflatildig1 ara bir katman olarak da kullamilabilmektedir.

Birden fazla kiralik hesabin ardisik bi¢imde kullanilmasi, magdurun yaptigi ilk 6deme ile fonun nihai
ulastig1 kisi arasimna yeni katmanlar eklemekte; gercek faydalanicinin ve fon akigimin tespitini
giiclestirebilmektedir.

Bu yoniiyle kiralik hesaplarin kullanimi, somut olaym 6zelliklerine gore yalnizca dolandiricilik sugu
bakimidan degil, 5237 sayih Kanunun 282 nci maddesinde diizenlenen suc¢tan kaynaklanan
malvarhgi degerlerini aklama sucu bakimindan da degerlendirme konusu olabilmektedir. Sugtan elde
edilen malvarlig1 degerlerinin kaynaginin gizlenmesi, bunlara mesru bir goriiniim kazandirilmasi veya
gergek faydalanicinin tespitinin giiclestirilmesi amacriyla kiralik hesaplarin, ii¢ilincii kisiler adina agilmis
hesaplarin ya da paravan sirket hesaplarinin kullanilmasi bu kapsamda 6nem tagimaktadir.

Kiralik hesap temini ve kullaniminin belirli bir organizasyon igerisinde, siireklilik arz edecek bigcimde
ve birden fazla kisinin farkli roller {istlenmesi suretiyle gerceklestirilmesi halinde ise somut olayin
niteligine gore 5237 sayih Kanunun 220 nci maddesinde diizenlenen sug islemek amaciyla orgiit
kurma ve Orgiit faaliyeti hiikiimleri de giindeme gelebilecektir.

Hesaplarin temin edilmesi, hesap sahiplerinin yonlendirilmesi, hesaplara teknik erisimin saglanmasi ve
fonlarin belirli hesaplar arasinda sistematik bigimde aktarilmasi bu degerlendirme bakimindan 6nem
tagtyabilecek unsurlar arasindadir.

Ayrica hesapla baglantili banka veya kredi kartlarinin, kart bilgilerinin ya da diger 6deme araglarinin
iiclincii kisiler tarafindan kullanilmasi halinde, fiilin niteligine gore 5237 sayih Kanunun 245 inci
maddesinde diizenlenen banka veya kredi kartlarmin kotiiye kullanilmasi sucu da s6z konusu
olabilecektir.

4) Uyusturucu Suclarindan Elde Edilen Gelirlerin Aktarilmasi

Uyusturucu ticaretinde kiralik hesaplar, 6zellikle satis bedellerinin dogrudan uyusturucu saticisinin
veya organizatoriin hesabina gitmesini engellemek amaciyla kullanilabilmektedir. Alicitya 6deme igin
iiclincii bir kisiye ait hesap bilgisinin (IBAN) verilmesi, satis bedelinin bu hesaba gonderilmesi ve fonun
kisa siire igerisinde baska hesaplara aktarilmasi, nakit olarak ¢ekilmesi veya farkli bir degere
doniistiiriilmesi suretiyle satici ile ddeme arasindaki dogrudan bag zayiflatilabilmektedir.

Uyusturucu veya uyarict madde imal ve ticareti sugu, 5237 sayih Tiirk Ceza Kanununun 188 inci
maddesinde diizenlenmistir. Bu kapsamda uyusturucu veya uyarict maddelerin ruhsatsiz veya ruhsata
aykir1 olarak imal edilmesi, ithal veya ihra¢ edilmesi ile {ilke i¢inde satilmasi, satisa arz edilmesi,
bagkalarina verilmesi, sevk veya nakledilmesi, depolanmasi, satin alinmasi, kabul edilmesi veya
bulundurulmasi yaptirima baglanmistir. Kiralik hesaplarin bu suc¢lardan elde edilen gelirlerin tahsil
edilmesi, aktarilmasi veya gercek faydalaniciyla baglantisinin zayiflatilmasi amaciyla kullanilmasi, sug
gelirinin finansal hareketinin tespiti bakimimdan 6nem tagimaktadir.
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Bu yapilarda hesaplarin temini ¢ogu zaman alt kademedeki kisiler, kuryeler, tanidiklar veya ekonomik
olarak kirilgan kisiler iizerinden gerceklestirilebilmektedir. Ayni organizasyonun ¢ok sayida gercek
kisiye ait hesab1 doniisiimlii bi¢imde kullanmasi, farkli satiglardan gelen bedellerin tek bir hesapta
yogunlasmasini1 6nlemekte ve hesaplarin kisa siirelerle kullanilmasina imkéan vermektedir.

Uyusturucu satisindan elde edilen fonun hesapta bekletilmemesi 6zellikle 6nem tasimaktadir.

Hesaba gelen tutarlar bagka kiralik hesaplara dagitilabilir, farkli sehirlerdeki kisi veya hesaplara
aktarilabilir, nakit olarak cekilebilir ya da kripto varlik ve kiymetli maden gibi baska degerlere
doniistiiriilebilir. Bu sekilde perakende satistan elde edilen ¢ok sayidaki 6deme, daha iist seviyedeki
organizasyon iiyelerine ulasmadan once farkli finansal katmanlardan gegirilebilmektedir.

Bazi yapilarda satig bedellerinin birbirinden bagimsiz ¢ok sayida hesapta toplanmasi ve daha sonra
belirli aktarici veya toplayici hesaplarda birlestirilmesi de miimkiindiir. Boylece uyusturucu satiginin
saha/perakende asamasi ile gelirin toplandig1 veya kontrol edildigi iist organizasyon seviyesi
arasinda dogrudan finansal baglant1 kurulmasi giiglestirilebilmektedir.

Uyusturucu ticaretinden elde edilen fonlarin kiralik hesaplar iizerinden farkl: kisi ve finansal araglara
yonlendirilmesi, somut olaymn o6zelliklerine gore 5237 sayih Kanunun 282 nci maddesinde
diizenlenen suctan kaynaklanan malvarhgi degerlerini aklama sucu bakimindan da ayrica
degerlendirme konusu olabilecektir.

Kiralik hesap sahibi ise yalmzca ddeme kabul eden pasif bir kisi olmayabilir. Ugiincii kisilerin
talimatiyla hesaba gelen tutarlar1 ¢ekmesi, baska hesaplara gondermesi, belirli kisilere teslim etmesi
veya kripto varlik ya da kiymetli madene doniistiirmesi de s6z konusu olabilmektedir.

Bu yoniiyle kiralik hesaplar, uyusturucu gelirlerinin tahsilat, ara transfer, doniistiirme ve sistemden
¢ikarilma asamalarinin farkli noktalarinda kullanilabilmektedir.

5) Suctan Elde Edilen Gelirin Aklanmasi

Kiralik hesaplar; yasa dig1 bahis ve kumar, dolandiricilik, uyusturucu ticareti ve diger suglardan elde
edilen gelirlerin kaynaginin gizlenmesi, farkh Kkisi ve hesaplar arasinda dolastirilmasi ve gercek
faydalanici ile fon arasindaki dogrudan bagin zayiflatilmasi amaciyla kullanilabilmektedir.

Bu yoniiyle kiralik hesaplar, yalnizca sugtan elde edilen fonlarin kabul edildigi hesaplar degil; sug
gelirinin finansal sistem icerisinde hareket ettirilmesine ve farkli finansal araglar tizerinden yeniden
yapilandirilmasina imkan saglayan ara katmanlar haline gelebilmektedir.

5237 sayih Tiirk Ceza Kanununun 282 nci maddesinde su¢tan kaynaklanan malvarhg: degerlerini
aklama sucu diizenlenmistir. Sugtan elde edilen malvarligi degerlerinin yurt digina ¢ikarilmasi veya
bunlarin gayrimesru kaynaginin gizlenmesi ya da mesru bir yolla elde edildigi konusunda kanaat
uyandirilmast amaciyla cesitli islemlere tabi tutulmasi, somut olaym ozelliklerine gore bu sug
kapsaminda degerlendirilebilmektedir.

Kiralik hesaplarin aklama bakimindan 6nemi de esas olarak burada ortaya ¢ikmaktadir.

Sugtan elde edilen degerin dogrudan fail veya organizator hesabinda tutulmasi yerine gercek veya tiizel
kisilere ait kiralik hesaplardan gecirilmesi, fonun sugla baglantisinin goriiniirliiglinii azaltabilmektedir.
Bu hesaplardan 6deme ve elektronik para kuruluslarina, kripto varlik hizmet saglayicilarina, sirket
hesaplarina, yetkili miiesseselere, kiymetli maden sektoriine veya diger finansal kanallara yapilan
aktarimlar, suctan elde edilen deger ile nihai faydalanici arasina yeni katmanlar ekleyebilmektedir.

Kiralik hesaplarin en 6nemli islevlerinden biri, su¢ gelirinin izini tek bir hesap veya Kisi iizerinde
yogunlastirmamaktir.
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Bu amagla fonlar ¢ok sayida hesaba boliinebilir, farkli kisiler veya sirketler iizerinden yeniden
birlestirilebilir ve hesaplar kisa siirelerle kullanilabilir. Riskli hale gelen hesaplarin yerine yeni
hesaplarin devreye alinmasi da ayni yapinin siirekliligini saglayabilmektedir.

Gergek kisi hesaplart ile tiizel kisi hesaplarinin ayni yapi igerisinde birlikte kullanilmasi ise fon
hareketine daha pargal1 ve goriiniirde bagimsiz bir nitelik kazandirabilir.

Paravan sirketler ve ticari hesaplar, su¢ gelirlerine mesru ekonomik faaliyet goriiniimii
kazandirilmasi bakimindan ayrica 6nem tasimaktadir. Gergekte mal veya hizmet satisina dayanmayan
fon hareketleri; sirket hesaplari, POS veya sanal POS islemleri, ticari islem agiklamalar1 ya da goriiniirde
olagan isletme faaliyetleri iizerinden gergeklestirilebilmektedir. Boylece suctan elde edilen deger,
finansal kayitlarda ticari tahsilat veya isletme geliri goriiniimiine biiriindiiriilebilir.

Bu tiir islemler, TCK’nin 282 nci maddesi bakimindan degerlendirilirken yalnizca fonun bir hesaptan
digerine aktarilmasi degil, islemlerin su¢ gelirinin kaynagini gizleme, izini zayiflatma veya mesru
bir goriiniim kazandirma amaci tasiyip tasimadigi da 6nem tagimaktadir.

Fonun niteliginin degistirilmesi de bu siirecin bir baska boyutudur.

Kiralik hesaplarda toplanan gelirlerin nakit olarak c¢ekilmesi, dovize veya kiymetli madene
doniistiiriilmesi, kripto varlik satin alinmasi ya da farkli clizdan ve finansal kanallara aktarilmasi, sugtan
elde edilen degerin ilk elde edildigi bicimden uzaklastirilmasina hizmet edebilmektedir. Birden fazla
finansal aracin ardisik bigimde kullanilmasi, kaynak ile nihai kullanim noktasi arasindaki baglantiy
daha da zayiflatabilmektedir.

Aklama siireci her zaman dogrusal bir yap1 gdstermeyebilir. Ayn1 kiralik hesap ag1 birden fazla 6nciil
suctan elde edilen fonlar1 kabul edebilir; farkli suglardan kaynaklanan gelirler aynmi finansal altyap:
icerisinde birlestirilebilir veya birbirinden bagimsiz goriinen hesaplar iizerinden hareket ettirilebilir.

Bu nedenle yalnizca tek bir islem veya tek bir hesap {lizerinden yapilacak degerlendirme, fon hareketinin
biitlinlinii ortaya koymakta yetersiz kalabilir.

Kiralik hesaplarin aklama siirecindeki rolii, yalnizca fonun “giris noktasi” olmasiyla sinirli degildir.
Hesabin fonu kabul etmesi, baska hesaplara aktarmasi, parcalanmasina veya birlestirilmesine
aracilik etmesi, farkh bir varhk tiiriine doniistiirillmesini saglamas1 ve nihai faydalanicimin
goriiniirliigiinii azaltmasi, ayn1 aklama zincirinin farkli agamalarini olusturabilmektedir.

6) Terorizmin Finansmam

Kiralik hesaplar, terérizmin finansmaninda fonlarin toplanmasi, aktarilmasi, parcalanmasi ve nihai
faydalaniciya ulasgtirilmasi amaciyla kullanilabilmektedir.

6415 sayili Terorizmin Finansmaninin Onlenmesi Hakkinda Kanun, terérizmin finansmani sugunun
Oonlenmesine ve bu kapsamda malvarliginin dondurulmasina iligkin temel hukuki ¢erceveyi
diizenlemektedir. Kanun kapsaminda, terdristlere, terdr oOrgiitlerine veya terdr eylemlerinin
gerceklestirilmesinde kullanilmak iizere fon saglanmasi veya toplanmasi yaptirima baglanmistir.

Terdrizmin finansmanini diger bir¢ok mali suctan ayiran dnemli hususlardan biri, kullamilan fonun
mutlaka suctan elde edilmis olmasinin gerekmemesidir. Mesru bir ticari faaliyetten, licret gelirinden,
bagistan veya baska yasal kaynaklardan elde edilen fonlarin terdrist kisi, orgilit veya faaliyetlere
yonlendirilmesi de terérizmin finansmani kapsaminda degerlendirilebilir.

Bu nedenle kiralik hesaplarin terdrizmin finansmanindaki rolii yalnizca sug¢ gelirlerinin gizlenmesiyle
sinirli degildir.
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Ucgiincii kisilere ait hesaplar, fonu saglayan kisi ile nihai faydalanici arasindaki dogrudan baglantinin
zayiflatilmasinda kullanilabilmektedir. Cok sayida kisiden diisiik veya orta tutarli transferlerin farkl
hesaplarda toplanmasi, fonlarin ara hesaplar {izerinden yeniden yonlendirilmesi ve hesaplarin kisa
sirelerle kullanilmasi, finansal hareketlere parcali ve goriiniirde bagimsiz bir nitelik
kazandirabilmektedir.

Kiralik hesaplar, fon toplama ile fonun nihai kullamm noktas1 arasina ilave katmanlar
yerlestirilmesinde kullanilabilir.

Fonlar banka hesaplarindan 6deme ve elektronik para kuruluslarina, kripto varlik hizmet saglayicilarina
veya diger finansal kanallara aktarilabilir; farkli gercek ve tiizel kisiler lizerinden gegirilerek yurt
icindeki veya simir Gtesindeki kisi ve yapilara yonlendirilebilir. Ayn1 fon akisinda birden fazla araci
hesabin, farkli finansal kuruluglarin ve farkli transfer yontemlerinin birlikte kullanilmasi, gergek
gonderici ile nihai alicinin tespitini giiglestirebilmektedir.

Kisiden kisiye (P2P) transfer mekanizmalar1 da kiralik hesaplarin terorizmin finansmaninda
kullanilabilece@i 6nemli kanallardan biridir. Bu tiir transferlerin hizli ve dogrudan fon hareketine
imkén vermesi, 6zellikle kiralik hesaplarin ¢ok sayida farkli kisiden fon kabul etmesi, bu fonlarin kisa
siire i¢inde baska hesaplara yonlendirilmesi veya yurt disindaki kisi ve hesaplarla baglantili islemlerde
kullanilmasi  halinde fonun kaynaginin, hedefinin ve gercek faydalanicisinin tespitini
giiclestirebilmektedir. Bu nedenle kiralik hesap kullanimi ile P2P islem Oriintiilerinin birlikte
degerlendirilmesi 6nem tasimaktadir.

6415 sayili Kanun bakimindan degerlendirmede yalnizca fonun dogrudan terdrist kisi veya orgiite
gonderilip gonderilmedigine degil, fonun hangi amacla saglandig veya toplandigina, islemin gercek
faydalanicisina ve iiciincii Kisiler iizerinden dolayh bicimde yonlendirilip yonlendirilmedigine de
odaklanilmasi 6nem tagimaktadir.

Bazi durumlarda hesap sahibi fonlarin gercek kullanim amacindan haberdar olmayabilir. Bazi
durumlarda ise hesabin1 belirli bir kisi veya yapmin talimati dogrultusunda bilingli sekilde
kullandirabilir.

Hesap sahibinin ii¢iincii kisilerin talimatiyla para kabul etmesi, fonlar1 belirli hesaplara géndermesi,
nakit olarak ¢ekmesi veya farkli bir varlik tiiriine doniistiirmesi; hesabin yalnizca pasif bir tahsilat
noktast olmadigini, fon hareketinin farkli asamalarinda aktif bigimde kullanilabildigini gésterebilir.

Terdrizmin finansman1 bakimindan 6zellikle ¢ok sayida bagimsiz goriiniimlii kisinin ayn1 hesaplara
fon gondermesi, fonlarin kisa siire icerisinde ortak karsi taraflarda birlesmesi, goriiniir baglantisi
bulunmayan hesaplarin ayni finansal veya teknik altyapi iizerinden yonetilmesi ve fonlarin sinir
otesine veya Kkripto varlik ekosistemine yonlendirilmesi onem tasiyan gostergeler arasinda yer
alabilmektedir.

7) Malvarh@imin Dondurulmasi Tedbirleri ve Hedeflenen Finansal Yaptirnmlarin Asilmasi

Kiralik hesaplar, malvarliginin dondurulmasi tedbirleri veya hedeflenen finansal yaptirimlar
kapsaminda bulunan kisi ve yapilarin finansal sisteme dogrudan erisimini gizlemek ya da uygulanan
simirlamalarin etkisini azaltmak amaciyla kullanilabilmektedir. Bu durumda islem, hakkinda dondurma
veya yaptirim karari bulunan kisi adina degil; goriiniirde baglantisiz bir gergek veya tiizel kisi tizerinden
gergeklestirilebilmektedir.

6415 sayih Terorizmin Finansmammn Onlenmesi Hakkinda Kanun, terérizmin finansmaninin
Onlenmesi yaninda, bu kapsamda malvarliginin dondurulmasina iliskin temel mekanizmalar1 da
diizenlemektedir. Kanun ¢ergevesinde terdrizmin finansmaniyla baglantili kisi, kurulus ve yapilarin
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malvarliklarinin dondurulmasina y6nelik kararlar alinabilmekte ve bu kararlarin uygulanmasi suretiyle
ilgili kisilerin fon ve diger malvarlig1 degerleri lizerindeki tasarruf imkanlari sinirlandirilmaktadir.

Kiralik hesaplar bu tedbirlerin dolayli yollarla agilmasinda kullanilabilecek araclardan biridir.

Aile iiyeleri, ¢alisanlar, yakin ¢evredeki kisiler, aracilar veya paravan sirketler adina agilmis hesaplar
tizerinden fonlarin toplanmasi, aktarilmasi veya hakkinda dondurma karar1 bulunan kisinin ihtiyaglari
dogrultusunda kullanilmasi, gergek faydalanicinin finansal kayitlarda dogrudan goriinmemesine imkan
verebilmektedir.

Hesabin hukuken iiciincii bir kisi adina kayith olmasi, fonun veya islemin ekonomik olarak
yaptirim ya da dondurma karar1 kapsamindaki kisiyle baglantisinin bulunmadigi anlamina
gelmemektedir.

Bu nedenle yalnizca hesap sahibinin kimligi degil, hesabin kimin adina veya hesabina kullamldig,
kim tarafindan dogrudan ya da dolayh olarak kontrol edildigi ve fonlardan gercekte kimin
yararlandigi da degerlendirilmelidir.

Kitle imha silahlarinin yayilmasinin finansmani bakimindan ise temel hukuki ¢erceve 7262 sayih Kitle
imha Silahlarinin Yayilmasinin Finansmanimin Onlenmesine iliskin Kanun ile olusturulmustur.
Kanun, ilgili Birlesmis Milletler Giivenlik Konseyi kararlar1 kapsaminda belirlenen kisi ve kuruluslara
veya bunlar tarafindan dogrudan ya da dolayl sekilde kontrol edilen kisi ve kuruluslara, bunlarin adina
veya hesabina hareket edenlere ya da bunlarin yararina fon saglanmasi veya toplanmasina iligkin
yasaklamalar igermektedir.

7262 sayili Kanun bakimindan “adina veya hesabina hareket etme” ve “dogrudan veya dolayh
kontrol” kavramlar kiralik hesap yapilart agisindan 6zel 6nem tagimaktadir. Goriinlirde baglantisiz bir
kisi veya sirket adina agilmis hesabin, gergekte yaptirim kapsamindaki kisi veya kurulusun talimati,
kontrolii ya da yarar1 dogrultusunda kullanilmasi, hesabin ii¢iincii kisi adina kayitli olmasi nedeniyle
yaptirim degerlendirmesinin diginda kalmaz.

Yaptirimlarin asilmasina yonelik yapilarda dogrudan transferler yerine birden fazla gercek veya tiizel
kisinin kullanildig1 katmanli islem zincirleri olusturulabilmektedir. Fonlar girket hesaplari, 6deme ve
elektronik para kuruluglari, kripto varlik hizmet saglayicilari, yetkili miiesseseler veya kiymetli maden
kanallar1 lizerinden gegirilerek kaynak ile nihai faydalanici arasindaki baglant1 zayiflatilabilir.

Ozellikle dondurma veya yaptirim kararindan sonra yeni hesaplarin ya da sirketlerin devreye
alinmasi, islemlerin aile iiyeleri veya baglantih Kisiler iizerinden siirdiiriilmesi, aym Kkisi veya
kurulusla iliskili cok sayida ii¢iincii kisi hesabinin kullanilmasi ve fonlarin farkh varhk tiirlerine
doniistiiriilmesi dikkatle degerlendirilmelidir.

7262 sayili Kanunun uygulama diizenlemelerinde de malvarligi kavrami yalnizca dogrudan sahip olunan
degerlerle sinirli tutulmamus; kisinin dogrudan veya dolayli kontroliinde bulunan fonlar ile adina veya
hesabina hareket eden kisilerin miilkiyetinde veya zilyetliginde bulunan degerler de kapsam igine
almmistir. Malvarliginin dondurulmasi ise bu degerlerin dondstiiriilmesi, transferi, devri ve benzeri
tasarruflarin 6nlenmesini amaglamaktadir.

Kripto varliklar ve siir otesi deger transfer yontemleri de bu yapilarda kullanilabilecek kanallar
arasindadir. Kiralik hesaplardan KVHS’lere aktarilan fonlarin farkli ciizdanlara yonlendirilmesi veya
iiclincii kisiler aracilifiyla baska {iilkelerdeki kisi ve yapilara ulastirilmasi, islemin gercek mahiyetinin
ve nihai faydalanicinin tespitini giiclestirebilmektedir.
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Kiralik hesaplar, hawala ve benzeri alternatif deger transfer sistemlerinde fonlarin kabul edilmesi,
aktarilmas1 ve farkli kisi veya yapilar arasinda dengelenmesi amaciyla kullanilabilmektedir. Bu
yapilarda para hareketi ile gergek deger transferi her zaman ayni giizergahi izlemeyebilir; farkli hesaplar,
nakit, kripto varliklar veya diger deger transfer araglar birlikte kullanilabilir.

Tiirkiye bakimindan bu yapilarin hukuki degerlendirilmesinde 6493 sayih Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun 6nem
tagimaktadir. Gerekli izinler olmaksizin ti¢lincii kisiler adina sistematik bigimde fon kabul edilmesi ve
O0deme veya deger transferinin organize edilmesi, somut olayin 6zelliklerine gore izinsiz 6deme hizmeti
faaliyeti kapsaminda degerlendirilebilir.

Hawala islemlerinde fon ile de@er transferi her zaman aym giizergihi izlemek zorunda degildir.

Kiralik hesaplarin bu yapilarda kullanilmasi; suc¢ gelirlerinin aklanmasi, terdérizmin finansmani,
hedeflenen finansal yaptirimlarin asilmasi, yasa dig1 bahis ve kumar gelirlerinin aktarilmasi ve kayit disi
ekonomik faaliyetler bakimindan ayrica risk dogurmaktadir.

Bu alandaki degerlendirmelerde, Baskanlik tarafindan yayimlanan “Hawala ve Benzeri Alternatif
Deger Transfer Sistemleri Siipheli islem Bildirimi Rehberi”nde yer alan tipoloji ve risk
gostergelerinin de dikkate alinmasi gerekmektedir.

9) Kayit Dis1 ve Diger Yasa Dis1 Faaliyetler

Kiralik hesaplar, yalmizca belirli su¢ gelirlerinin aktarilmasinda degil, kayit disi ekonomik
faaliyetlerden elde edilen fonlarin tahsil edilmesi, gizlenmesi ve finansal sistem icerisinde hareket
ettirilmesi amaciyla da kullanilabilmektedir.

Bu yapilarda gercek faaliyeti yiiriiten kisi ile tahsilatin yapildig1 hesap sahibi birbirinden farkli olabilir.
Uciincii kisilere ait banka veya ddeme hesaplarmin kullanilmasi, islem hacminin gercek kisi veya
isletme iizerinde goriinmesini engelleyebilir ve ekonomik faaliyetin ger¢ek taraflarinin tespitini
giiclestirebilir.

Ozellikle kayit dis1 ticaret, izinsiz hizmet sunumu, kagakcilik ve yasa dist mal veya hizmet ticaretinde
cok sayida gercek veya tiizel kisiye ait hesabin doniisiimlii bicimde kullanilmasi; paravan sirketler, POS
ve sanal POS sistemleri veya farkli 6deme kanallari iizerinden tahsilat yapilmasi s6z konusu
olabilmektedir.

Kiralik hesaplar, gercekte bir bagkasina ait ekonomik faaliyetin gelirlerinin goriiniirde farkh
kisiler adina tahsil edilmesine imkén verebilmektedir.

Kagakeilik fiilleri bakimindan 5607 sayih Kacakc¢ihkla Miicadele Kanunu, esyanin giimriik
islemlerine tabi tutulmaksizin {iilkeye sokulmasi, giimriik vergilerinin kismen veya tamamen
O0denmemesi ya da gercege aykirt islem ve belgeler kullanilmasi gibi fiiller yoniinden temel cezai
cergeveyi olusturmaktadir. Bu tiir faaliyetlerden elde edilen gelirlerin {igiincii kigilere ait kiralik
hesaplarda toplanmasi veya farkli hesap ve finansal araglara aktarilmasi, sug gelirinin hareketinin tespiti
bakimindan ayrica onem tagimaktadir.

Vergisel boyutta ise 213 sayil Vergi Usul Kanununun 359 uncu maddesinde kagake¢ilik suglar
diizenlenmistir. Sahte veya yaniltici belge kullanimi, gergek islem ve faaliyetin kayit disginda birakilmasi
ya da ticari faaliyetin farkli kisi ve sirketler lizerinden yiiriitiilmesiyle birlikte {iciincii kisilere ait
hesaplarin tahsilat amaciyla kullanilmasi, somut olaym o6zelliklerine gore vergi kagakeiligi riski
bakimindan da degerlendirilmelidir.
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Kayit dis1 yapilarda sirket hesaplar1 ve paravan tiizel kisiler ayrica dnem tasir. Gergekte baska kisiler
adina yiiriitiilen ticari faaliyetlerin bu sirketler iizerinden tahsil edilmesi, hesaplara gelen fonlarin farkl
kisi ve sirketlere dagitilmasi veya ticari islem agiklamalariyla finansal hareketlere olagan bir goriiniim
kazandirilmas1 miimk{indiir.

Aym kiralik hesap ag1 izinsiz 6deme faaliyeti, kacakeihik, vergi kacake¢ihgl, kayit dis1 ticaret veya
diger yasa dis1 faaliyetler icin ortak finansal altyapt olarak da kullamlabilir. Bu nedenle
degerlendirmede yalnizca fonun geldigi hesap degil, islemin gercek ekonomik faaliyeti, ticari taraflar
ve nihai faydalanicisi birlikte ele alinmalidir.

F) KIRALIK HESAPLARIN TESPITi

Kiralik hesaplarin tespitinde yalnizca tek bir miisteri veya tek bir islemin incelenmesine dayanan
kontroller yeterli degildir. Bu hesaplar ¢ogu durumda miinferit olarak degil; aynm1 organizasyon
tarafindan kullanilan ¢ok sayida gercek veya tiizel kisi, hesap, finansal {irtin ve kanalin olusturdugu
kiimeler icerisinde faaliyet gdstermektedir. Bir hesap tahsilat, bir digeri dagitim, bagka bir hesap ise
nakit ¢ekim, kripto varliga doniisiim veya baska finansal kuruluslara aktarim amaciyla kullanilabilir.

Bu nedenle temel analiz birimi yalmzca hesap veya miisteri degil, hesabin
icerisinde bulundugu ag olmahdir.

Yikiimlilerin tekil iglem senaryolarmin yaninda ag analiti@i ve iliskisel analiz yontemlerini
kullanmas1 6nem tagimaktadir. Amag yalnizca siipheli hesabi tespit etmek degil; baglantili miisterileri,
sirketleri, hesaplari, karsi taraflari, finansal kuruluslari, cihazlar1 ve diger teknik unsurlari ortaya
cikararak muhtemel kiralik hesap kiimesini belirlemektir.

Ag analizi yalnizca dogrudan para transferleriyle sinirlandirilmamalidir. Birbirleriyle islem yapmayan
hesaplar dahi ayni alic1 veya gondericilerde, ayn1 finansal kuruluslarda, ortak cihaz veya IP adreslerinde,
sirket iliskilerinde, POS/sanal POS baglantilarinda, clizdanlarda, kredi kartlarinda veya benzer islem
zamanlarinda birlesebilir. Miisteri, islem, karsi taraf, iiriin, kanal ve teknik erisim verilerinin
birlikte degerlendirilmesi, goériinmeyen iligkilerin ortaya ¢ikarilmasini saglar.

Bu iligkiler belirli hesaplar ¢cevresinde yogunlasti§inda, goriiniirde bagimsiz miisteriler zaman igerisinde
yogun bigimde kiimelenen ve bir ag yumagi goriiniimii olusturan yapilar haline gelebilir. Ag igerisinde
baz1 hesaplar tahsilat merkezi, bazilar1 dagitim noktasi, bazilari ise farkli kiimeleri birbirine baglayan
gecis hesabi olarak 6ne ¢ikabilir. Bu nedenle yalnizca baglantinin varligi degil, hesabin ag icerisindeki
rolii de analiz edilmelidir.

Ornegin bankalarda yalmzca banka igi havalelerin degil, EFT ve FAST islemlerinde aym karsi finansal
kuruluslarda yogunlagsmanin da izlenmesi 6nemlidir. Goriiniirde iligkisiz ¢ok sayida miisterinin ayni
o0deme kurulusuna, KVHS’ye veya belirli hesap gruplarina yonelmesi, dogrudan aralarinda transfer
bulunmasa dahi ortak bir organizasyona isaret edebilir. Odeme ve elektronik para kuruluslarinda kurum
ici transferler, FAST, POS/sanal POS ve teknik erisim verileri; KVHS’lerde ise banka ve 6deme
hesaplar1, miisteri hesaplar1 ve harici ciizdan baglantilar birlikte degerlendirilmelidir.

Tek bir ortak 6zellik her zaman anlamli olmayabilir. Buna karsilik miisteri profiliyle uyumsuz islem
hacmi, ortak karsi taraf, ayni finansal kurulusta yogunlagma, ortak teknik unsur ve hizli fon ¢ikisi gibi
gostergelerin ayni hesap grubunda birlesmesi, ortak kontrol ihtimalini 6nemli 6l¢iide giiglendirebilir.

Agin zaman i¢indeki degisimi de izlenmelidir. Kiralik hesap organizasyonlar1 tespit edilen veya
kullanilamaz hale gelen hesaplarin yerine yeni kisiler, sirketler, cihazlar veya ciizdanlar kullanabilir. Bu
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nedenle sabit hesap listelerinden ¢ok, davranis, baglanti ve kiimelenme ériintiilerinin takip edilmesi
gerekir.

Kiralik hesap organizasyonlarini yoneten kisilerin finansal kuruluslarin kontrol yontemlerini ve analiz
periyotlarini zamanla grenebilecegi de dikkate alinmalidir. Diizenli ve 6ngoriilebilir zamanlarda ¢alisan

kontrollerden kaginmaya yonelik islem davraniglari gelistirilebilir. Bu nedenle ag analitigi ve tespit
senaryolart sik, degisken ve miimkiin oldugunca ongoriilemez zamanlarda calistirilmali; teknik
imkanlarin elverdigi durumlarda stirekli veya gercek zamana yakin izleme tercih edilmelidir.

Yeni bir kiralik hesabin tespit edilmesi de yalnizca o hesap bakimindan alarm iiretmemelidir. Ilgili
hesabin ge¢mis ve mevcut baglantilari lizerinden ag yeniden degerlendirilmeli ve daha 6nce diisiik riskli
gorilinen baglantili hesaplar tekrar incelemeye alinmalidir.

Organizatorler islem tutarlarimi degistirebilir, zincirleri uzatabilir veya farkli finansal kuruluslara
gecebilir. Ancak cok sayida hesabin ayni amag¢ dogrultusunda birlikte kullanilmasinin dogas1 geregi ag
analizinden biitiiniiyle kaginmak pratikte miimkiin degildir. Faaliyetin siirdiiriilmesi; fon toplama,
dagitma, doniistiirme ve belirli ¢ikis noktalarina yonelme ihtiyacini ortadan kaldirmaz. Bu siirecler
kac¢inilmaz olarak finansal, zamansal, teknik ve iligkisel izler iiretir.

Tekil gostergeler degisebilir; ancak agin biraktigi kiimelenme izi tamamen
ortadan kaldirilamaz.

Giiniimiizde bu 6l¢ekteki analizin yalnizca insan giiciiyle yiiriitiilmesi de gercekei degildir. Kiralik hesap
organizasyonlarinin ve yasa dist ddeme altyapilarmin kullandigi teknolojik kapasite ile finansal
kuruluslarin igledigi veri hacmi birlikte degerlendirildiginde, uyum birimlerinin ag analitigi
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yazilimlari, gelismis veri analizi, anomali tespiti ve yapay zeka destekli araclarla desteklenmesi fiili
bir zorunluluk héline gelmistir.

Yapay zeka c¢oziimleri; hesap kiimelerinin ortaya c¢ikarilmasi, zayif baglantilarin tespiti, benzer
davranislarin gruplanmasi ve uzman incelemesinin dnceliklendirilmesinde kullanilabilir. Hassas miisteri
ve islem verilerinin korunmasi gereken durumlarda, kurulusun kendi altyapisi igerisinde ¢alisan yerel
ve kapali yapay zek& modellerinden, yerel biiyiik dil modellerinden (LLM) ve benzeri araglardan
yararlanilmasi degerlendirilebilir. Bu sistemler nihai karar mercii degil, uzmanlarin analiz kapasitesini
artiran destek araclari olmalidir.

Yeterli yazilim ve analitik kapasiteyle desteklenmeyen uyum birimlerinin, mevcut veri biiyiikliigii
ve su¢ organizasyonlarinin teknolojik yetkinligi karsisinda kiralik hesap aglarim1 zamaninda ve
biitiinciil bicimde tespit etme ihtimali oldukca diisiiktiir.

Bu nedenle etkili bir tespit sistemi, yalnizca bugiin bilinen senaryolar1 degil; yontemler degisse dahi
organizasyonun biraktig1 baglanti, davranis ve kiimelenme izlerini siirekli olarak ortaya ¢ikarabilecek
sekilde yapilandirilmalidir.

G) SUPHELI ISLEM BILDIRIMINDEN ONCE YAPILMASI GEREKENLER

Stipheli islem bildirimi, kiralik hesap kullaniminin tespit edilmesinden sonra yiikiimlii tarafindan yerine
getirilecek tek tedbir olarak degerlendirilmemelidir. Asil amacg, siipheli hesabi yalnizca tespit ederek
Bagkanhga bildirmek degil; oncelikle soz konusu hesabin yasa dis1 faaliyetlerde kullanilmaya
devam etmesini 6nlemektir.

Bu yaklasim, 5549 sayili Su¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ve ilgili ikincil
mevzuatta yer alan yilikiimliiliiklerin biitiinlinden kaynaklanmaktadir. Yiikiimliiler yalnizca siipheli islem
bildiriminde bulunmakla degil; miisterinin taninmasi, risk yonetimi, izleme ve kontrol, teknolojik
risklere karsi tedbir alinmasi, gerektiginde sikilastirilmig tedbir uygulanmasi, islemin
gergeklestirilmemesi ve is iligkisinin sona erdirilmesi gibi ¢ok sayida onleyici yiikiimliliikle de
sorumludur.

Ozellikle Su¢ Gelirlerinin Aklanmasimin ve Teroriin Finansmanimin Onlenmesine Dair Tedbirler
Hakkinda Yoénetmeligin 5 ila 26/A maddelerinde miisterinin taninmasina iligkin usul ve esaslar ayrintili
bigimde diizenlenmistir. Kiralik hesap kullanimi bakimindan ise;
18 inci maddede 6zel dikkat gerektiren islemler, 19 uncu maddede miisterinin durumunun ve
islemlerinin izlenmesi, 20 nci maddede teknolojik risklere karsi tedbir alinmasi, 22 nci maddede
islemin reddi ve is iliskisinin sona erdirilmesi, 25 inci maddede riskli iilkelerle iliskiler ve 26/A
maddesinde sikilastirilmis tedbirler 6zel 6nem tasimaktadir.

Bu diizenlemeler, kiralik hesap kullanimina iliskin siiphenin ortaya ¢iktig1 andan itibaren yiikiimliiniin
pasif kalmamasini; miisterinin islemlerini, kullanilan iriinleri ve erisim kanallarin1 daha yakindan
izlemesini ve riski azaltmaya yonelik tedbirleri devreye almasini gerektirmektedir.

Bunun yaninda, 5549 sayih Kanunun 5 inci maddesi ve bu maddeye dayamilarak c¢ikarilan Sug
Gelirlerinin Aklanmasinin ve Teroriin Finansmammin Onlenmesine iliskin Yiikiimliiliiklere
Uyum Programm Hakkinda Yonetmelik, yiikiimlii kuruluslarin aklama ve terdrizmin finansmaniyla
miicadelede sistem yaklagimi benimsemesini dngdrmektedir. Uyum Yo6netmeliginin 11 ila 13 iincii
maddeleri risk yonetimine, 14 ve 15 inci maddeleri ise izleme ve kontrol faaliyetlerine iliskin temel
cerceveyi olusturmaktadir.
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S6z konusu mevzuat hiikiimleri yiikiimliilere; islemin amaci hakkinda yeterli bilgi edinme, miisteri
faaliyetlerini devamli olarak izleme, miisteriyle irtibat kurma, uygun tedbirleri alma, islemleri
yakindan izleme, iglem tutari ve sayisina limit koyma, i iligkisi tesis etmeme, islemi gerceklestirmeme,
is iliskisini sona erdirme, is iliskisinin mahiyeti ve amaci ile miisteri varlik ve fonlart hakkinda ilave
bilgi edinme ve kontrollerin sayt ve stkligint artirma gibi ¢ok sayida yiikiimliilik getirmektedir.

@) | HEDEF: ONLEMEK

SiB, inceleme ve 6nleyici tedbirlerin yerine gecen bir mekanizma degildir.

Misteri Profili
INCELE Fon Kaynag

islem Amaci
Ag Analizi

TEMAS KUR Bilgi ve Belge A}I
Aciklamayi Dogrula

Kanal/Uriin Kisitla

RiSKi SINIRLA Limit Disilr
Ek Dogrulama

2 Degerlendir %

ISLEMLERI siB IS iLiSKiSiNi
ERTELE GONDER SONLANDIR
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Bu nedenle bir hesabin kiralik hesap niteligi tasidigina iliskin emarelerin ortaya ¢ikmasi halinde
yikiimliiniin 6ncelikle siiphenin mahiyetini anlamaya yonelik inceleme yapmasi gerekir. Miisterinin
meslegi, gelir diizeyi, ekonomik veya ticari faaliyeti ile islem hacmi karsilastirilmali; fonlarin kaynagi,
islemlerin amaci, yogun sekilde islem yapilan karsi taraflar ve miisterinin bu kisilerle iligkisi
aragtirilmalidir. Gerektiginde miisteriyle dogrudan irtibat kurularak iglemler hakkinda bilgisi olup
olmadig1 ve hesabi fiilen kimin kullandig1 anlasilmaya ¢aligilmalidir.

Stipheli islem bildiriminin hazirlanmasi sirasinda, miisteriyle kurulan irtibat kapsaminda temin edilen
bilgi ve belgelerin de bildirim icerigine yansitilmasi 6nem tasimaktadir. islemin amaci, fonlarin
kaynagi, miisterinin kars1 taraflarla iliskisi, hesabin kullanim bicimi ve miisteri tarafindan
yapilan aciklamalara iliskin bilgi ve belgelerin temin edilmesi halihazirda miisterinin taninmasi,
risk yonetimi, izleme ve kontrol yiikiimliiliiklerinin bir parcasidir. Mevzuat; yiikiimliilere is
iliskisinin mahiyeti ve amaci ile miisteri varlik ve fonlar1 hakkinda ilave bilgi edinme, miisteriyle irtibat
kurma ve islemleri yakindan izleme yiikiimliiliigii getirmektedir. Bu nedenle SiB’in (Siipheli islem
Bildirimi) yalnizca islem hareketlerinin teknik bir 6zeti seklinde hazirlanmasi yerine, miisteriden alinan
aciklamalar ile bunlar1 destekleyen veya ciiriiten belgelerin, yapilan incelemelerin ve varsa agiklamalar
arasindaki tutarsizliklarin da bildirimde agik bigimde belirtilmesi gerekmektedir. Nitekim miisterinin
islemlerinin mahiyetini anlamaya, fon kaynagini arastirmaya ve miisteriyle irtibat kurmaya yonelik
temel gdzetim faaliyetlerinin yerine getirilmemesi, daha dnce tespit edilen onemli eksiklikler arasinda
yer almaktadir.

Supheli islem bildirimi, bu inceleme ve onleyici
tedbirlerin yerine gecen bir mekanizma degildir.

Kiralik hesap kullaniminin tespit edilmesi veya kuvvetli emarelerle ortaya konulmasi halinde, 6zellikle
hesabin {igiincii kisilerce uzaktan kullanilmasini saglayan mobil ve internet bankacihigi kanallarimin
kapatilmasi veya sinirlandirilmasi oncelikli tedbirler arasinda degerlendirilmelidir. Somut olayin
niteligine gore banka karti, POS ve sanal POS hizmetlerinin durdurulmasi, islem limitlerinin
diistiriilmesi, yeni finansal {iriin tahsis edilmemesi ve miisteri ile baglantili hesaplarin daha sik izlenmesi
de giindeme gelebilir.

Mobil ve internet kanallarinin kapatilmasi veya sinirlandirilmasi degerlendirilirken, finansal kurulusun
hizmet modeli de dikkate alinmalidir. Subeli bankalarda miisterinin uzaktan erisim kanallarinin
kapatilmas1 halinde temel bankacilik hizmetlerine sube {izerinden kontrolli erisim imkani devam
edebilirken, subesi bulunmayan bankalar, kripto varlik hizmet saglayicilari, 6deme ve elektronik
para kuruluslar ile yalmzca dijital kanallar iizerinden hizmet sunan diger finansal kuruluslarda
uzaktan erisimin tamamen kapatilmasi fiilen is iliskisinin durmasina yol acabilir.

Bu nedenle dijital agirlikli kuruluslarda uygulanacak tedbirler, riskin seviyesi ve miisterinin kullanim
bicimi dikkate alinarak kademeli sekilde belirlenmelidir. Hesaptan para ¢ikisinin sinirlandirilmasi, yeni
alict tamimlanmasinin engellenmesi, transfer limitlerinin diigiiriilmesi, harici ciizdan transferlerinin veya
belirli iiriin ve hizmetlerin durdurulmasi, ek kimlik dogrulama uygulanmasi, islemlerin manuel kontrole
alinmasi ya da yalnizca miisteri varliklariin iadesine imkén veren sinirli bir erisim modeli olusturulmasi
bu kapsamda degerlendirilebilir.

Amac, miisterinin uzaktan erisimini kosulsuz bicimde siirdiirmek degil; kiralik hesap kullanimin
miimkiin kilan islevleri etkisiz hile getirecek dlciide riski simirlandirmaktir. Riskin bu tedbirlerle
yoOnetilememesi veya hesabin fiilen {igiincii kisiler tarafindan kullanildiginin anlasilmasi halinde ise is
iligkisinin sona erdirilmesi giindeme gelmelidir.
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Riskin devam etmesi, miisterinin agiklamalarinin yetersiz kalmasi veya hesabin fiilen ii¢lincii kisiler
tarafindan yonetildiginin anlasilmasi halinde islemin gerceklestirilmemesi ve gerektiginde is
iliskisinin sona erdirilmesi degerlendirilmelidir. Ayrica isleme konu malvarliginin aklama veya
terorizmin finansmanu ile iliskili olduguna dair siiphe bulunmasi ve gerekli sartlarin olugmasi halinde,
5549 sayili Kanunun 19/A maddesi kapsamindaki iglemlerin ertelenmesi mekanizmasinin uygulanmasi
da giindeme gelmelidir.

Benzer vakalarda, yiikiimliiler tarafindan SIB gonderilmis olmasma ragmen miisterinin islemlerinin
mahiyetini anlamaya, miisteriyi daha yakindan tanimaya, fon kaynagini arastirmaya veya miisteriyle
irtibat kurmaya yonelik temel gozetim faaliyetlerinin yerine getirilmedigi tespit edilmistir.

Bu nedenle kiralik hesap oldugu anlasilan bir hesabin agik tutulmasi ve ayni islem diizeninin devam
etmesine izin verilmesi, yalnizca SIB gonderilmis olmastyla agiklanamaz hale gelebilir. Ozellikle riskin
acikca ortaya ¢iktig1 durumlarda hicbir siirlayici tedbir uygulanmaksizin iglemlerin siirdiiriilmesi,

yiikiimliiniin risk yonetimi, izleme ve kontrol yiikiimliiliikkleri bakimindan ayrica degerlendirmeye konu
olabilir.

Yiikiimliiliiklere uyumdaki basarisizliklar, yalnizeca idari yaptirim riski dogurmayabilir; somut
olayn niteligine gore adli siireclere de yol acabilir.

Bunun_da otesinde, fiilin nihai hukuki nitelendirmesi miinhasiran adli _mercilere ait
olmakla birlikte, sucun_niteligi ve ilgili Kisilerin _bilgi ve iradesi birlikte
degerlendirildiginde, suctan kaynaklanan fonlarin ver aldigi bilinen Kkiralik hesap
aglarina_ragmen _islemlerin viikiimlii _tarafindan _bu niteligi bilerek ve isteyerek
siirdiiriilmesi, somut olay bakimindan 5237 sayihi Kanun’un 282’nci_maddesinde
diizenlenen _aklama sucuna _istirak hiikiimleri _yoniinden _adli _makamlarin
degerlendirmelerine konu olabilir. Ancak, valmizca idari viikiimliiliiklere aykiriik ya da
objektif risk gostergelerinin varhgi tek basina cezai sorumluluk dogurmaz; bu sonuc her
olayda kendiliginden vuku bulmaz. Acik risk gostergelerinin failin bilgi ve iradesine
delalet ettigi finansal hizmet sunumuna bu bilincle devam edilmesi ile su¢ faalivetinin
yiiriitiilmesini kolaylastiran aktif davramslarla birlestigi hallerde ise, ilgili Kisilerin kasti
ile fiil arasindaki nedensellik baginin arastirilmasi liizumu ortaya cikabilir.

H) SEKTORLER iTIBARIYLA RiSK GOSTERGELERI

1) Bankalar

Bankacilik sektorii, kiralik hesaplarin tespiti ve bunlarla miicadele bakimindan en kritik sektorlerden
biridir. Bunun temel nedeni, yasa dig1 faaliyetlerden kaynaklanan fonlarin énemli bir b6liimiiniin banka
hesaplar lizerinden finansal sisteme girmesi veya bankacilik sistemi lizerinden bagka finansal kanallara
yonlendirilmesidir. Banka hesaplar1 bu yoniiyle yalnizca tahsilat veya transfer araci degil; 6deme ve
elektronik para kuruluslari, kripto varlik hizmet saglayicilari, yetkili miiesseseler, kuyumcular ve
kiymetli maden sektorii ile nakit islemler arasinda gecis saglayan temel bir finansal kavsak
niteligindedir.

Kiralik hesaplar bankacilik sistemi igerisinde farkli roller iistlenebilmektedir. Bazi hesaplar yasa disi
bahis ve kumar faaliyetlerinde ¢ok sayida kullanicidan fon kabul eden tahsilat hesaplar1 olarak
kullanilirken, bazilar1 dolandiricilik magdurlarindan gelen fonlarm alinmasi, uyusturucu satis
bedellerinin tahsil edilmesi, fonlarin diger kiralik hesaplara dagitilmasi veya farkli finansal araclara
doniistliriilmesi amaciyla kullanilabilmektedir. Rehberin 6nceki boliimlerinde agiklandig: {izere, bu
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hesaplarin kisa siireli ve doniisiimlii kullanilmasi, riskli hale gelen hesabin devreden ¢ikarilmasi ve yeni
hesaplarin sisteme dahil edilmesi yasa dis1 6deme altyapilarinin siirekliliginin saglanmasinda kullanilan
temel yontemlerdendir.

Bankacilik sektoriiniin bir diger onemli 6zelligi, kiralik hesaplarin nakit ile dijital finansal sistem
arasindaki gecis noktasi olmasidir. Hesaba gelen fonlarin ATM veya sube lizerinden nakit ¢ekilmesi,
yetkili miiessese veya kuyumcuya yonlendirilmesi ya da kripto varlik hizmet saglayicisina aktarilmasi,
fonun ilk tahsilat noktasindan farkli bir finansal forma tasinmasina imkan verebilmektedir. Benzer
sekilde 6deme ve elektronik para kuruluslar ile KVHS’lerin bankalar nezdindeki hesaplari, fonlarin
bagka finansal ekosistemlere gegisinde ara katman olusturabilmektedir.

ATM ve banka karti kullamm da kirahk hesaplarin tespitinde ayrica degerlendirilmelidir.
Birbirleriyle goriiniir iligkisi bulunmayan hesaplardan ayn1 ATM’lerde, benzer zaman araliklarinda veya
ortak banka kart1 kullanim oriintiileriyle nakit ¢ekilmesi; hesaplarin ortak bir kisi ya da organizasyon
tarafindan kontrol edildigine isaret edebilir. Ozellikle terérizmin finansmani riski bakimindan hesaba
cok sayida kisiden gelen fonlarin kisa siire icinde ATM iizerinden nakde doniistiiriilmesi dikkatle
degerlendirilmelidir.

Bankalar, miisteri, islem, kanal ve teknik erisim verilerini birlikte degerlendirebilmeleri nedeniyle
kiralik hesaplarin ag diizeyinde tespiti bakimindan 6zel bir konuma sahiptir. Ayni cihaz, IP adresi,
telefon numarasi, karsi taraf, sirket iligskisi veya benzer iglem oriintiilerinin birden fazla hesapta
goriilmesi, goriiniirde bagimsiz miisterilerin ayn1 organizasyon iginde yer aldigim gosterebilir. Ozellikle
havale yaninda EFT ve FAST islemlerinde aym karsi finansal kuruluslarda veya benzer hesap
gruplarinda yogunlasmamn analiz edilmesi 6nemlidir. Bir kiralik hesap tespit edildiginde inceleme
baglantili hesaplara dogru genisletilmeli; amag¢ yalnizca tek hesabi degil, miimkiin oldugunca Kisi,
sirket, hesap ve finansal kanallardan olusan kiimenin tamamim ortaya ¢ikarmak olmalidir.

Gergek kisi hesaplarinin yani sira ticari hesaplar, gercek Kisi tacirlere ait hesaplar, sirket hesaplari,
POS ve sanal POS iliskileri de bankacilik sektdriindeki kiralik hesap riskinin pargasidir. Ozellikle
sinirli veya gergek bir ticari faaliyeti bulunmayan sirketlerin kisa siirede yiliksek hacimli islemlere
baglamasi, “zombi” sirketlerin devralinmasinin ardindan yeni banka hesaplar1 veya POS dirlinleri
edinmesi ve goriiniirde ticari islem niteligi tasiyan tahsilatlarin ti¢lincii kisiler adina gergeklestirilmesi
ayrica dikkate alinmalidir.

Kiralik hesap kullanimina iligkin tespit veya kuvvetli emarelerin ortaya ¢ikmasi halinde, bankalar
tarafindan yalnizca siipheli islem bildirimi hazirlanmasiyla yetinilmemelidir. Rehberin “Siipheli islem
Bildiriminden Once Yapilmas1 Gerekenler” boliimiinde agiklanan miisterinin taninmasi, miisteri ve
islemlerin yakindan izlenmesi, miisteriyle irtibat kurulmasi, fonlarin kaynagi ve islemlerin amaci
hakkinda ilave bilgi ve belge temin edilmesi, kanal ve {irlin kullaniminin smirlandirilmasi, islem
limitlerinin diistiriilmesi, gerektiginde igslemin gergeklestirilmemesi ve is iliskisinin sona erdirilmesi gibi
tedbirlerin somut olayin niteligine gore uygulanmasi gerekmektedir. Kiralikk hesap kullaniminin
Ozellikle mobil veya internet bankaciligi kanallar iizerinden tiglincli kisilerce siirdiiriildiigiiniin
anlagilmas1 halinde, s6z konusu kanallarin kapatilmasi veya sinirlandirilmasi; riskin bu tedbirlerle
yonetilememesi durumunda ise hesabin ve is iliskisinin devamimin ayrica degerlendirilmesi énem
tagimaktadir.

Baskanlik tarafindan bankacilik sektoriine yonelik yayimlanan sektérel Siipheli Islem Bildirimi
Rehberlerinde yer alan siiphe kategorileri, gostergeler ve bildirim esaslari bu bolimden daha genis
kapsamlidir. Bu nedenle asagida yer verilen hususlar s6z konusu sektorel rehberlerin yerine gegen ayri
bir gdsterge seti olarak degil, kiralik hesap ve baglantili yapilarin tespitinde ayrica dikkate alinmasi
gereken tamamlayici tipolojiler olarak degerlendirilmelidir.
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Bankalar bakimindan kiralik hesap ve baglantili yapilarin tespitinde o6zellikle asagidaki senaryolar
dikkate alinmalidir:

2)

Miisterinin yas, meslek, gelir, ekonomik veya ticari profiliyle aciklanamayan yogun para
giris ve ¢ikiglarmin bulunmasi.

Hesaba ¢ok sayida iliskisiz gercek veya tiizel kisiden fon gelmesi, gelen tutarlarin kisa siire
icinde baska hesaplara aktarilmasi ve hesapta siirekli diisiik bakiye birakilmasi.

Hesabin tahsilat, havuz veya gecis hesabi gibi ¢alismasi; ¢ok sayida kisiden gelen fonlarin
belirli hesaplarda birlesmesi veya tek hesaptan ¢ok sayida kisiye dagitilmasi.

Yasa dis1 bahis ve kumarla uyumlu sekilde, ¢ok sayida kisiden fon toplanmasi ve ayni1 hesap ag1
igerisinden ¢ok sayida kisiye kazang, iade veya benzeri goriiniimde 6deme yapilmasi.

Dolandiricilik magdurlarindan gelen fonlarin gergek veya tiizel kisi hesaplarinda toplanarak
kisa siirede baska banka hesaplarina, 6deme/e-para kuruluslarina veya KVHS’lere
aktarilmasi.

Hesap sahibinin islemlerin mahiyeti, fonlarin kaynag: veya karsi taraflar hakkinda yeterli bilgi
sahibi olmamasi ya da ii¢iincii kisilerin talimatiyla hareket ettiginin anlasiimasi.

Ayni cihaz, IP adresi, telefon numarasi, SIM kart veya diger teknik erisim unsurunun goriiniirde
iliskisiz birden fazla miisteri hesabinda kullanilmasi ya da bu hesaplarin ortak islem ve erisim
oOriintiileri gdstermesi.

Hesaba giren fonlarin kisa siire i¢inde nakit ¢ekilmesi, kripto varhga, dovize veya kiymetli
madene doniistiiriilmesi ya da bagka finansal kuruluslara yonlendirilmesi.

Gergek kisi hesaplari ile baglantili sirket hesaplarimin, ticari hesaplarin, POS veya sanal
POS iiriinlerinin birlikte kullanilmasi; bireysel hesaplarda toplanan fonlarn ticari yapilar
tizerinden yeniden dagitilmasi.

Yeni kurulmus, kisa 6miirlii veya uzun siire faaliyetsiz kaldiktan sonra yeniden kullanilan
sirketlerin faaliyet kapasitesiyle uyumsuz yiiksek hacimli hesap, POS veya sanal POS
islemleri gergeklestirmesi.

Hesaplarin kisa siirelerle yogun bigimde kullanilmasi, riskli veya bloke edilen hesaplarin
devreden ¢ikarilmasi ve aymi islem modelinin baglantili yeni hesaplarda devam etmesi.

Goriiniirde bagimsiz ¢ok sayida hesabin ayni alicilar, sirketler, 6deme kuruluslari, KVHS ler,
teknik unsurlar veya diger ortak baglantilar iizerinden birleserek tek bir hesap agi veya
organizasyon goriintiisii vermesi.

Fon veya degerin yurt disma aktarilmas1 amaciyla, miisterinin ekonomik ve ticari profiliyle
uyumsuz sekilde yurt disindaki POS veya sanal POS’lar iizerinden yogun, tekrarlayan ya
da olagan dis1 karth islemler gerceklestirilmesi.

Odeme ve Elektronik Para Kuruluslar

Odeme ve elektronik para kuruluslari, kiralik hesaplarin ve yasa dist ddeme altyapilarmin tespiti

bakimimdan bankacilik sektoriinden sonra en kritik alanlardan biridir. Bu kuruluslarin sundugu
elektronik para hesaplar, dijital ciizdanlar, para transferi hizmetleri, 6n 6demeli araclar, fiziksel
POS ve sanal POS hizmetleri kiralik hesap yapilarinda hem tahsilat hem de fonlarin bagka finansal

kanallara yonlendirilmesi amaciyla kullanilabilmektedir.
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Sektoriin 6nemli 6zelliklerinden biri, islemlerin biiylik 6lciide dijital kanallardan ve yiiksek hizda
gergeklestirilebilmesidir. Ayn1 kurulus biinyesinde farkli miisteri hesaplar1 arasinda ¢ok kisa zaman
araliklarinda fon aktarilabilmesi, fonlarin belirli hesaplarda toplanmasi ve daha sonra toplu sekilde baska
hesaplara yonlendirilmesi, kiralik hesaplarin bir hesap ag1 veya havuz yapisi icerisinde kullanilmasina
imkan verebilmektedir. Nitekim mali profili diisiik miisteriler adina agilmis elektronik para hesaplarinin
kisa siire i¢inde olagan disi islem hacimlerine ulastigi, ¢cok sayida farkli hesaptan ardisik transferler
aldig1 ve biriken fonlarin daha sonra baska hesaplara aktarildig: 6rneklerle karsilagilmistir.

Odeme ve elektronik para kuruluslari yalmizca kurulus ici transferlerin gerceklestigi kapah
sistemler degildir.

Baz1 kuruluglarin FAST sistemine dahil olmasi, bu kuruluslar nezdindeki miisteri hesaplarindan
bankalara veya diger katilimci finansal kuruluslara dogrudan ve hizli fon transferi yapilabilmesine
imkén vermektedir. Bu durum, elektronik para hesabina giren fonun kisa siirede bankacilik sistemine,
bagka bir Odeme/e-para kurulusuna veya baglantili baska hesaplara yonlendirilmesini
kolaylastirabilmektedir. Dolayisiyla risk degerlendirmesinde yalnizca kurulus i¢indeki hesap hareketleri
degil, FAST dahil kurulus disina yapilan transferlerin hizi, sikhgi, kars: taraf yapisi ve fonlarin
sonraki hareketleri de dikkate alinmalidir.

Sektor bakimindan fiziksel POS ve sanal POS hizmetleri de ayr bir risk alanidir. Gergek kisi tacirler
veya tiizel kigiler adina tahsis edilen POS {irlinleri, gergcekte bir mal veya hizmet satig1 bulunmadigi
halde iiciincii kisiler adina tahsilat yapilmasi, kartlardan yiiksek hacimli ¢cekim gerceklestirilmesi veya
dolandiricilik ve yasa dis1 bahis/kumar gelirlerinin ticari islem goriiniimii altinda finansal sisteme
sokulmas1 amaciyla kétiiye kullanilabilmektedir. Ozellikle mali veya ticari ge¢misi bulunmayan iiye
isyerlerinin kisa siirede ¢ok yiiksek islem hacimlerine ulagmasi, yogun iptal/iade/itiraz oranlari, faaliyeti
sona ermesine ragmen POS hizmetinin devam etmesi veya elektronik ticaret sitesinin gergek faaliyet
kapasitesi ile iglem hacmi arasinda belirgin uyumsuzluk bulunmasi 6nem tagimaktadir.

Bu nedenle 6deme ve elektronik para kuruluslarinda POS/sanal POS, elektronik para hesabi1 ve FAST
transferi birlikte degerlendirilmelidir. Ornegin sanal POS iizerinden toplanan tutarlarin elektronik
para hesabina yansimasi, ardindan kurulus i¢indeki bagka hesaplara dagitilmasi veya FAST araciligiyla
bankalara ve diger deme kuruluslarina ¢ikarilmasi, yasa dis1 6deme altyapisinin farkli iiriinleri ayni fon
akis icerisinde kullanmasina imkan verebilmektedir.

Odeme ve elektronik para kuruluslarinin banka nezdindeki hesaplarinin niteligi de énemlidir. Banka
kayitlarinda kurulus adina goriinen bir transfer, gergekte kurulusun kendi ekonomik faaliyetine degil,
kurulus miisterilerinden birinin islemine iliskin olabilir. Bu nedenle kuruluslarin kendi sistemlerinde
miisteri bazinda fon kaynagimi, fonun hangi hesaba yoneldigini ve nihai cikis kanalm
izleyebilmesi, kiralik hesap aglarimin tespitinde temel dnemdedir.

Kiralik hesap riskinin yalnizca islem hacmi lizerinden degerlendirilmesi yeterli degildir. Aym1 veya
benzer telefon numaralari, e-posta adresleri, cihazlar, [P adresleri veya diger teknik unsurlar iizerinden
cok sayida miisteri hesabinin agilmasi ya da yonetilmesi; birbirinden bagimsiz goriinen hesaplarin ayn
kars1 taraflara fon yonlendirmesi ve ayni islem kaliplarimi gostermesi, ortak bir fiili kontrol veya
organizasyon iliskisine isaret edebilir. Ardisik veya benzer iletisim bilgilerinin ¢ok sayida miisteri
hesabinda kullanilmasi ve diisiik profilli miisterilerin kisa siirede yiiksek islem hacimlerine ulagmasi da
onemli risk gostergelerindendir.

Yasa dis1 bahis ve kumar bakimindan bu kuruluslar, tahsilat ve kazang 6demelerinin ayni sistem
icerisinde yonetildigi golge 6deme altyapisimin bir parcasi haline gelebilmektedir. Kullanicilardan
gelen fonlarn farkli elektronik para hesaplarinda toplanmasi, belirli hesaplarda birlestirilmesi, bagka
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misterilere dagitilmasi veya banka hesaplarina cikarilmasi; kurulusun mesru 6deme hizmetlerinin
goriiniirde bagimsiz ancak gergekte merkezi bigimde yonetilen bir 6deme agi icerisinde kullanilmasina
yol agabilmektedir. Bu nedenle elektronik para hizmetlerinin, goriiniirde bagimsiz hesaplar {izerinden
yalnizca fon aktarimina hizmet eden kayit dist bir 6deme agina doniisiip doniismedigi ayrica
degerlendirilmelidir.

Kiralik hesap kullanimina iliskin tespit veya kuvvetli emarelerin ortaya ¢ikmasi halinde, 6deme ve
elektronik para kuruluslari tarafindan yalmzca SIB hazirlanmasiyla yetinilmemelidir. Rehberin
“Siipheli Islem Bildiriminden Once Yapilmasi1 Gerekenler” boliimiinde yer verilen miisterinin daha
yakindan taninmasi, miisteriyle irtibat kurulmasi, fonlarin kaynagi ve islemlerin amaci hakkinda ilave
bilgi edinilmesi, islem ve iiriin limitlerinin sinirlandirilmasi, belirli {irlinlerin kullaniminin durdurulmasi
ve gerektiginde is iligkisinin sona erdirilmesi gibi tedbirlerin somut olayin niteligine gore uygulanmasi
gerekmektedir. Yalnizca dijital kanallardan hizmet veren kuruluslarda kanal erisiminin tamamen
kapatilmas fiilen is iligkisinin durmasina yol agabileceginden, tedbirler riskin seviyesine gore kademeli
bi¢cimde uygulanmalidir.

Baskanlik tarafindan 6deme ve elektronik para kuruluglarina yonelik yayimlanan sektorel Siipheli
Islem Bildirimi Rehberlerinde yer alan siiphe kategorileri, gostergeler ve bildirim esaslar1 daha genis
kapsamlidir. Asagidaki hususlar s6z konusu sektdrel rehberlerin yerine gegen ayri bir gosterge seti olarak
degil, kiralik hesap ve baglantil yasa dis1 6deme altyapilarimin tespitinde ayrica dikkate alinmasi
gereken tamamlayici tipolojiler olarak degerlendirilmelidir.

Odeme ve elektronik para kuruluslar1 bakimindan dzellikle su risk gostergeleri 6ne ¢ikmaktadr:

e Miisterinin yas, meslek, gelir veya mali profiliyle aciklanamayan yiiksek islem hacimleri
gerceklestirmesi.
e Hesabin agilmasindan kisa siire sonra ¢ok sayida farkli kisiden fon almaya baglamasi ve fonlarin

kisa siirede baska hesaplara aktarilmasi.

e (Cok sayida miisteri hesabindan gelen fonlarin belirli hesaplarda toplanmasi, ardindan banka
veya diger 6deme/e-para kuruluslarina dagitilmasi.

e FAST dahil hizli transfer kanallar1 iizerinden fonlarin ¢ok kisa siire icinde farklh banka veya
finansal kuruluslara ¢ikarilmasi.

e Ayni cihaz, IP adresi, telefon numarasi, e-posta veya diger teknik unsurlarin goriiniirde iligkisiz
cok sayida miisteri hesabinda kullanilmasi.

e Miisterinin kendi hesabindaki islemler hakkinda bilgi sahibi olmamasi veya iiciincii kisilerin
talimatiyla hareket ettiginin anlasilmasi.

e ok sayida hesabin kisa siireli ve doniisiimlii kullanilmasi; riskli héle gelen hesaplarin yerini
benzer islem Oriintiisiine sahip yeni hesaplarin almas.

e Fiziksel POS veya sanal POS islem hacminin miisterinin gercek ticari faaliyeti, mali
kapasitesi veya faaliyet konusuyla uyumsuz olmasi ya da ger¢ek bir mal/hizmet satisi
bulunmaksizin yogun tahsilat yapilmasi.

e POS/sanal POS iizerinden tahsil edilen fonlarin kisa siire i¢inde elektronik para hesaplarina,
banka hesaplarina veya diger 6deme kuruluslarina aktarilmas.

e Ayni miisteri veya baglantili miisterilerin POS/sanal POS, elektronik para hesab1 ve FAST
gibi farkl iiriin ve kanallar1 birlikte kullanarak ¢ok katmanh fon akis1 olusturmasi.
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e Elektronik para hesaplarinin yasa dis1 bahis/kumar tahsilati, kazang 6demeleri veya farkl
kullanicilarin 6deme yiikiimliiliiklerinin mahsuplastirilmasi amaciyla kullanilmasi.

e  Goriiniirde bagimsiz miisteri hesaplarinin ortak teknik unsurlar, ortak karsi taraflar veya benzer
islem kaliplar1 iizerinden birleserek merkezi bicimde yonetilen yasa dis1 6deme altyapisinin
parcasi goriiniimii vermesi.

3) Kiripto Varhik Hizmet Saglayicilan

Kripto varlik hizmet saglayicilari, kiralikk hesaplardan aktarilan fonlarin kripte varhga
doniistiiriillmesi, farkh ciizdanlara tasinmasi ve simr otesi transfer Kkabiliyeti kazanmasi
bakimimdan kritik bir gecis alanidir. Banka veya 6deme/e-para hesaplarinda toplanan fonlarin KVHS
nezdindeki miisteri hesaplarina aktarilmasi, ardindan kripto varliga cevrilerek platform i¢i baska
hesaplara veya harici clizdanlara gonderilmesi, kiralik hesap aglarinda finansal akigin yeni bir katmana
taginmasina imkan verebilmektedir.

Sektor bakimindan yalnizca miisterinin KVHS nezdindeki islem hacmi degil, fonun hangi banka
hesabindan geldigi, kullanilan hesaplarin miisteriyle isim ve profil uyumu, kripto varhgin hangi
ciizdanlara aktarildig1 ve bu akisin baska kiralik hesaplarla baglantis1 birlikte nem tagimaktadir.
Ozellikle ¢ok sayida farkli gercek veya tiizel kisiye ait banka hesabindan ayni miisteri hesabina fon
yonelmesi ya da ¢ok sayida miisteri hesabindan ayni veya baglantili dis clizdanlara transfer yapilmasi,
ortak bir kontrol veya organizasyon iligkisine isaret edebilir.

KVHS’lerde kanal ve hizmet riski de belirgindir. Islemlerin biiyiik dlgiide dijital ortamda yiiriitiilmesi;
ayni cihaz, IP adresi, telefon numarasi veya benzeri teknik unsurlarin birden fazla miisteri hesabinda
kullanilmasi; miisterinin olagan kullanim profiliyle uyumsuz cihaz veya konumlardan erigim saglanmasi
ve hesaplarin kisa siireli ya da doniisiimlii bigimde kullanilmasi kiralik hesap riski bakimindan ayrica
degerlendirilmelidir.

29 Sira No.lu Mali Suglari1 Arastirma Kurulu Genel Tebligi, KVHS’ler bakimindan bu risklere karsi
onemli sikilagtirilmis tedbirler getirmistir. Teblig uyarinca platformlar, kripto varlik ¢ekim islemlerini
genel olarak alim, takas veya yatirma isleminden en az 48 saat, ilk kripto varlik ¢ekim igleminde ise en
az 72 saat sonra gerceklestirmektedir. Ayrica istikrarli bir degeri korumay1 amaglayan kripto varliklarin
¢ekim iglemlerinde giinliik 3.000 ABD dolari, aylik 50.000 ABD dolar karsilig1 limit uygulanmaktadir.

Bu nedenle kiralik hesap riskinin degerlendirilmesinde yalnizca bu siire ve limitlere uyulup
uyulmadigina degil, miisterinin s6z konusu tedbirlerin etkisini azaltmaya veya etrafindan
dolagsmaya yonelik davramislarina da dikkat edilmelidir. Bekleme siiresinin sona ermesinin hemen
ardindan sistematik ¢cekim yapilmasi, islemlerin farkli miisteri hesaplarina bdliinmesi, ¢ok sayida hesap
veya clizdan kullanilmasi ya da transferlerin bagka kisiler iizerinden gerceklestirilmesi bu kapsamda
Onem tasiyabilir.

Ozellikle stabil kripto varliklara getirilen limitler bakimindan, miisterinin aym ekonomik sonucu
dogurabilecek farkh kripto varliklara yonelmesi ayrica degerlendirilmelidir. Stabil kripto varlik
limitlerinden kagmmak amaciyla bagka kripto varliklarin kisa siireli olarak “ara varlik” seklinde
kullanilmasi, bu varliklarin hizla bagka platformlarda veya ciizdanlarda yeniden stabil kripto varliga
doniistiiriilmesi ya da ekonomik olarak benzer sonucu saglayan alternatif varliklarin sistematik bigimde
tercih edilmesi, tedbirlerin asilmasina yonelik davranis Oriintiisii olusturabilir. Burada tek basina
alternatif bir kripto varligin kullanilmas1 degil, islemin ekonomik amaci, zamanlamasi, tekrar eden
yapis1 ve limitlerle iliskisi birlikte dikkate alinmalidur.

Kiralik hesap kullanimina iliskin tespit veya kuvvetli emarelerin ortaya ¢tkmasi halinde de yalmzca SiB
gonderilmesiyle yetinilmemeli; Rehberin “Siipheli Islem Bildiriminden Once Yapilmasi Gerekenler”
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boliimiinde agiklanan miisteriyle irtibat, ilave bilgi ve belge temini, limitlerin diisiiriilmesi, belirli islem
tirlerinin veya haricl ciizdan transferlerinin smirlandirilmast ve gerektiginde is iliskisinin sona
erdirilmesi gibi tedbirler riskin niteligine gore uygulanmalidir.

Baskanligin giincel Kripto Varlik Hizmet Saglayicilar Rehberi de uzaktan kimlik tespiti, seyahat
kurali, transfer siire ve limitleri, sikilastirilmig tedbirler ve siipheli islem bildirimi yiikiimliiliiklerini
ayrmtili bigimde ele almaktadir. Bu nedenle asagidaki gostergeler, soz konusu rehber ve KVHS’lere
6zgii SIB rehberinde yer alan daha genis gdsterge setinin yerine gecmeyip, kiralik hesap kullanimina
ozgii tamamlayic tipolojiler olarak degerlendirilmelidir.

KVHS’ler bakimindan 6zellikle su risk gostergeleri 6ne ¢gikmaktadir:

e Miisterinin mali profiliyle aciklanamayan yiiksek hacimli kripto varlik alim, satim veya
transfer islemleri gerceklestirmesi.

e (Cok sayida farkli banka hesabindan ayn1 KVHS hesabina fon gelmesi ya da miisteriyle
ekonomik iliskisi agiklanamayan ii¢iincii kisilerce fonlama yapilmasi.

e Banka hesabindan gelen fonun kisa siire i¢inde kripto varhga déniistiiriilerek harici ciizdana
aktarilmasi.

e Birden fazla miisteri hesabindan ayni veya baglantili harici clizdanlara transfer yapilmasi ya da
ayni ciizdan kiimesinin goriiniirde iliskisiz miisterilerce ortak kullanilmasi.

e Ayni cihaz, IP adresi, telefon numarasi veya diger teknik unsurlar iizerinden goriiniirde iliskisiz
birden fazla KVHS hesabinin yonetilmesi.

e Hesaplarin kisa siireli ve doniistimlii kullanilmasi; benzer islem modelinin yeni miisteri
hesaplarinda devam etmesi.

e Kripto varlik ¢ekimlerinin bekleme siirelerinin sona ermesini takiben sistematik bicimde
gerceklestirilmesi veya birden fazla miisteri hesabi kullanilarak siire kisitlamalarimin
etkisizlestirilmeye ¢aligilmasi.

e Stabil kripto varlik ¢ekim limitlerinin farkli kisi, hesap veya clizdanlara boliinerek asilmaya
caligilmast.

o Stabil kripto varhk limitlerinden kacinmak amaciyla baska kripto varhiklarin ikame veya
ara varhk olarak kullamilmasi ve bu varliklarin kisa siire icinde bagka platform veya
clizdanlarda yeniden stabil kripto varliga doniistiiriilmesi.

e Yasa dis1 bahis, dolandiricilik veya diger suclarla baglantili kiralik hesap aglarindan gelen
fonlarin aym1 KVHS hesaplarinda veya ortak ciizdanlarda birlesmesi.

e Miisterinin islemlerin mahiyeti hakkinda yeterli bilgi sahibi olmamasi, {giincti kisilerin
talimatiyla hareket etmesi veya hesabini olagan yatirim amaci diginda yalnizca fon kabul etme,
doniistiirme ve disar1 aktarma araci olarak kullanmasi.

4) Yetkili Miiesseseler

Yetkili miiesseseler, kiralik hesabin dogrudan tutuldugu kuruluslar olmaktan ziyade, kiralik hesaplarla
baglantili fonlarin déviz veya nakde doniistiiriildiigii ya da ters yonde nakit ve doviz kaynakh
degerlerin banka hesaplarina aktarildigi gecis noktalar: olarak 6nem tagimaktadir.

Bu sektorde temel risk, “kiralik hesabin yetkili miiessese nezdinde bulunmas1” degil; kirahk
hesapla baglantih fonun yetkili miiessese iizerinden bicim degistirmesidir.
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Ornegin kiralik banka veya 6deme hesaplarinda toplanan fonlar yetkili miiesseseye aktarilabilir, burada
dovize cevrilebilir ve sonrasinda nakit olarak teslim almabilir. Ters yonde ise nakit veya doviz karsilig
olusan tutar, islemi fiilen gerceklestiren kisi yerine iiclincli bir gergcek veya tlizel kisiye ait banka
hesabina gonderilebilir. Boylece fonun ilk kaynagi ile nihai kullanim noktasi arasina yeni bir katman
eklenmis olur.

Bu nedenle yetkili miiesseseler bakimindan yalnizca islemi gergeklestiren miisterinin kimligi degil,
islem bedelinin hangi banka veya 6deme hesabindan geldigi ve islem sonucunda olusan fonun
hangi hesaba yonlendirildigi de 6nem tasimaktadir. Miisteriye ait olmayan veya miisteriyle ekonomik
iligkisi aciklanamayan bir hesaptan fon gelmesi ya da islem sonucunun {igiincii kisi hesabina
aktarilmasinin talep edilmesi, kiralik hesap kullanim1 bakimindan dikkat ¢ekici olabilir.

Baz1 yapilarda aymi kisi adina gergeklestirilen doviz islemleri farkli banka hesaplarindan finanse
edilebilir. Benzer sekilde goriiniirde birbirleriyle baglantisiz ¢ok sayida kisinin islemleri, ayn1 banka
hesaplari, ayni1 araci kisi, ayn1 girket veya ayni1 ekonomik faydalanici etrafinda birlesebilir.

Kiralik hesap — yetkili miiessese — doviz/nakit veya nakit/doviz — yetkili miiessese — kiralik
hesap bi¢cimindeki tekrar eden akislar 6zellikle 6nemlidir.

Hesap sahibi ile iglemi fiilen yoneten kisinin farkli olmasi da bu sektorde karsilagilabilecek 6nemli bir
durumdur. Kiralik hesap sahibi, ti¢lincii kisinin talimatiyla yetkili miiesseseye fon gdnderebilir, yetkili
milesseseden hesabina gelen tutar1 kabul edebilir veya islemin ardindan elde edilen d6viz ya da nakdi
bagka kisilere teslim edebilir. Miisterinin islem yerinde fiziksel olarak bulunmasi da islemin mutlaka
kendi ekonomik amaci dogrultusunda gerceklestirildigini gostermeyebilir.

Tiizel kisiler bakimindan risk farkli bir goriiniim kazanabilir. Gergek ticari faaliyeti sinirl, kisa siire
once kurulmus veya uzun siire hareketsiz kaldiktan sonra yeniden faaliyete gecen sirketlerin banka
hesaplarindan yogun doviz islemlerine fon gonderilmesi; yetkili miiessese islemleri sonucunda olusan
tutarlarin bu sirketlerin hesaplarina aktarilmasi veya sirketin faaliyet konusu ve mali kapasitesiyle
aciklanamayan doviz iglemlerinin goriilmesi ayrica degerlendirilmelidir.

Yetkili miiesseseler bakimmmdan Hawala ve Benzeri Alternatif Deger Transfer Sistemleri Siipheli
Islem Bildirimi Rehberi de ayrica 6nem tasimaktadir. Kiralik hesaplardan gelen fonlarin dovize veya
nakde doniistiiriilmesi, tGglncii kisiler adina iglem yapilmasi ve goriiniirde bagimsiz islemlerin daha
genis bir deger transfer veya mutabakat yapisinin parcasi haline gelmesi, kiralik hesap yapilar ile
hawala benzeri sistemlerin kesistigi baslica alanlardandir.

Bu nedenle yetkili miiesseseler; kendi sektérlerine yonelik sektorel SIB rehberinde, Hawala ve Benzeri
Alternatif Deger Transfer Sistemleri Rehberinde ve bu Rehberde yer verilen gostergeleri birlikte dikkate
almalidir. Asagidaki hususlar, s6z konusu rehberlerdeki daha genis risk setlerinin yerine ge¢meyip,
kiralik hesaplarla yetkili miiessese islemleri arasindaki baglantinin tespitine yonelik tamamlayici
tipolojiler niteligindedir.

Kiralik hesap kullanimina iliskin kuvvetli emarelerin ortaya ¢ikmasi halinde de yalmzca SIiB
gonderilmesiyle yetinilmemeli; Rehberin “Siipheli islem Bildiriminden Once Yapilmasi Gerekenler”
boliimiinde yer verilen miisterinin taninmast, fon kaynagi ve islem amaci hakkinda ilave bilgi ve belge
temini, miisteriyle irtibat kurulmasi ve gerekli 6nleyici tedbirlerin uygulanmasi somut olayin niteligine
gore yerine getirilmelidir.

Yetkili miiesseseler bakimindan 6zellikle su risk gostergeleri 6ne ¢ikmaktadir:
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e Doviz isleminin, miisteriye ait olmayan veya miisteriyle ekonomik iliskisi agiklanamayan
iiciincii kisi banka ya da 6deme hesaplarindan finanse edilmesi.

o Islem sonucunda olusan Tiirk liras1 veya ddviz bedelinin miisterinin kendi hesabu yerine iiciincii
bir kisi hesabina aktarilmasinin talep edilmesi.

e Ayni miisterinin islemlerinin farkli kisi veya sirketlere ait hesaplardan finanse edilmesi ya da
ayn1 banka hesabinin goriiniirde iliskisiz birden fazla miisterinin iglemlerinde kullanilmasi.

o Farkli banka hesaplarindan gelen fonlarin ayn1 kisi, sirket, arac1 veya ekonomik faydalanici
etrafinda birlesmesi.

e Miisterinin fonun kaynagi, gonderilecegi hesap veya ilgili ii¢iincii kisiler hakkinda yeterli bilgi
sahibi olmamasi ya da bagkasinin talimatiyla hareket ettiginin anlasilmasi.

e Aynikisi veya organizasyonla baglantili cok sayida miisterinin yakin zaman araliklarinda benzer
nitelikte doviz iglemleri gergeklestirmesi.

e Yeni kurulmus, faaliyeti sinirli veya uzun siire hareketsiz kalmigs sirketlerin faaliyet konusu ve
mali kapasitesiyle uyumsuz yiiksek hacimli déviz islemleri gerceklestirmesi.

e Fonlarin banka/6deme hesab1 — yetkili miiessese — doviz/nakit veya ters yonde nakit/déviz
— yetkili miiessese — iiciincii kisi/kiralik hesap bi¢ciminde kisa siireli ve tekrarlayan deger
doniistimlerine konu edilmesi.

e Yasa dist bahis, dolandiricilik, uyusturucu ticareti veya diger suglarla baglantili oldugu
degerlendirilen kiralik hesaplardan gelen fonlarin déviz veya nakde doniistiiriilmesi.

e Yetkili miiessese islemlerinin, ortak hesaplar, kisiler, aracilar veya karsi taraflar {izerinden
hawala, alternatif deger transferi veya kayit dis1 mutabakat sisteminin parcgasi olduguna
isaret eden Oriintiiler gdstermesi.

5) Kuyumcular ve Kiymetli Maden Sektorii

Bu Rehberde “kuyumcular ve kiymetli maden sektorii” seklinde ifade edilen yiikiimlii grubu, Sug
Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Y énetmelik
kapsaminda “kiymetli maden, tas veya miicevher alim satimi yapanlar ile bu islemlere aracilik
edenler” olarak tanimlanmaktadir. Bagkanligimizin rehberlerinde de sektér bu kapsamda ele
alinmaktadir.

Sektor, kiralik hesaplarda toplanan fonlarin altin, diger kiymetli madenler veya nakde
doniistiiriilmesi bakimindan 6nemli bir gecis noktasidir. Kiymetli madenlerin yiliksek deger tagimasi,
kolaylikla el degistirebilmesi ve sonrasinda yeniden nakde veya farkli finansal araglara
doniistiiriilebilmesi, su¢ gelirlerinin finansal sistem igerisindeki goriiniimiiniin degistirilmesinde bu
sektorii onemli héle getirebilmektedir.

Bu alandaki temel risk cogu zaman kiralik hesabin kuyumcuya ait olmasi degil; kiralik hesaptaki
fon ile kiymetli maden islemi arasinda kurulan baglantidir.

Ornegin yasa dis1 bahis, dolandiricilik veya diger sug faaliyetlerinde kullanilan bir kiralik hesaba gelen
tutar, kisa siire igerisinde kiymetli maden alim satimi1 yapan bir isletmenin banka hesabina aktarilabilir.
Islem karsiliginda altin veya baska bir kiymetli maden teslim almarak fon finansal sistemden fiziksel bir
degere doniistiiriilebilir. Ters yonde ise miisterinin kiymetli maden satis1 karsiliginda alacagi bedelin,
kendisi yerine iclincii bir kisiye veya kiralik oldugu degerlendirilen baska bir banka hesabina
gonderilmesi s6z konusu olabilir.

37



T.C. Hazine ve Maliye Bakanhg

== MALI SUCLARI ARASTIRMA KURULU
P

Financial Crimes Investigation Board

NI

Kiralik hesap sahibinin fiziksel olarak isleme dahil edildigi modeller de ayrica dnemlidir. Hesap sahibi,
hesabina gelen fonun ardindan ii¢iincii kisilerce bir kuyumcuya ydnlendirilebilir; kendisine verilen
talimat dogrultusunda altin veya baska bir kiymetli maden satin alarak bunu organizasyon igerisindeki
bagka bir kisiye teslim edebilir. Rehberin onceki bdliimlerinde de hesap sahiplerinin kiymetli maden
alim-satim1 yapilan igyerlerine yonlendirilerek deger doniistiirme islemlerini bizzat gerceklestirebildigi
belirtilmistir.

Bu yontem, 6zellikle finansal kuruluslarda uygulanan kontrol ve siirlamalarin ardindan su¢ gelirinin
miimkiin oldugunca kisa siirede finansal sistem disina ¢cikarilmasi amaciyla kullanilabilir. Kiralik
hesaba para geldikten hemen sonra kiymetli maden alinmasi, s6z konusu madenin baska bir kisiye teslim
edilmesi ve hesabin yalnizca kisa siireli bir gecis araci olarak kullanilmasi, kiralik hesap yapilar
bakimindan dikkat ¢ekici bir oriintiidiir.

Ters yonlii islemler de goz ardi edilmemelidir. Cok sayida veya birbirinden bagimsiz goriinen kisinin
kiymetli maden satisindan dogan bedellerin aym1 banka hesabina aktarilmasini istemesi; bir kisinin
gergeklestirdigi satis karsiliginin baska bir gergek veya tiizel kisinin hesabina génderilmesi ya da ayni
banka hesabinin farkli miisterilere iliskin islemlerde siirekli kullanilmasi, kiralik hesap veya daha genis
bir deger transfer yapisina isaret edebilir.

Tiizel kisiler de bu yapiya dahil olabilir. Paravan veya figiincii kisilerce kontrol edilen sirket
hesaplarindan kiymetli maden isletmelerine yiiksek hacimli transferler yapilmasi, sirketin faaliyet
alaniyla agiklanamayan altin veya kiymetli maden alimlarinin bulunmasi ya da islem sonucunda olusan
bedelin baglantili baska sirketlere veya gercek kisilere yonlendirilmesi, finansal zincire yeni katmanlar
eklenmesine hizmet edebilir.

Kiymetli maden islemleri ile nakit kullaniminin birlikte goriilmesi riski daha da artirabilir.

Ornegin kiralik hesaptan gelen banka transferi karsiliginda kiymetli maden teslim edilmesi, bu madenin
kisa siire sonra baska bir kisi tarafindan nakit karsiliginda yeniden satilmasi veya farkl isletmeler
arasinda el degistirmesi, ilk banka transferi ile nihai faydalanici arasindaki baglantiy1 énemli Olciide
zayiflatabilir. Rehberde de kiralik hesaplardan kuyumculara yonelen fonlarin kiymetli maden veya
nakde doniistiiriilmesi, ¢ok katmanli finansal yapilarin 6rneklerinden biri olarak ele alinmaktadir.

Bu sektor bakimindan Bagkanlik tarafindan yayimlanan Hawala ve Benzeri Alternatif Deger Transfer
Sistemleri Siipheli Islem Bildirimi Rehberi de ayrica dikkate alinmalidir. Kiymetli madenlerin farkli
kisi ve sektorler arasinda deger aktariminda veya hesap dis1 mutabakatin saglanmasinda kullanilmast,
kiralik hesap sistemleri ile hawala benzeri alternatif deger transfer yapilarinin kesistigi baslica
alanlardan biridir. Banka transferinin karsiligiin fiziki altinla teslim edilmesi, farkli kisiler arasindaki
bor¢ ve alacaklarin kiymetli maden iizerinden mahsuplastirilmasi veya goriiniirde bagimsiz islemlerin
ayni organizasyonun deger transferine hizmet etmesi bu kapsamda dnem tasiyabilir.

Dolaysiyla bu yiikiimlii grubu; kendisine ydnelik sektorel SIB rehberinde, Hawala ve Benzeri Alternatif
Deger Transfer Sistemleri Rehberinde ve bu Rehberde yer verilen gostergeleri birlikte dikkate almalidir.
Asagidaki hususlar, s6z konusu rehberlerin yerine gegmeyip kiralik hesaplarla baglantih kiymetli
maden islemlerine 6zgii tamamlayici tipolojiler niteligindedir.

Kiralik hesap kullamimina iliskin tespit veya kuvvetli emarelerin ortaya ¢ikmasi halinde yalnizca SIB
gonderilmesiyle yetinilmemeli; Rehberin “Siipheli islem Bildiriminden Once Yapilmasi Gerekenler”
boliimiinde agiklanan miisteriyle irtibat, fon kaynagi ve islemin amaci hakkinda bilgi ve belge temini ile
gerekli diger onleyici tedbirler somut olayin niteligine gére uygulanmalidir.

Kiymetli maden, tas veya miicevher alim satimi yapanlar ile bu islemlere aracilik edenler bakimindan
ozellikle su risk gostergeleri one ¢ikmaktadir:
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e Kiymetli maden alim bedelinin, miisteriye ait olmayan veya miisteriyle ekonomik iligkisi
aciklanamayan iiciincii kisi banka ya da 6deme hesaplarindan gelmesi.

¢ Kiymetli maden satig bedelinin miisterinin kendi hesabi yerine ii¢iincii bir kisinin banka veya
O0deme hesabina aktarilmasinin talep edilmesi.

e Ayni miisterinin islemlerinin farkli kisi veya sirketlere ait hesaplardan finanse edilmesi ya da
ayn1 banka hesabinin goriiniirde iliskisiz birden fazla miisterinin iglemlerinde kullanilmasi.

e Miisterinin gelir, meslek veya mali profiliyle aciklanamayan yiiksek hacimli veya sik kiymetli
maden islemleri gerceklestirmesi.

e Kiralik oldugu degerlendirilen hesaba gelen fonlarin kisa siire i¢inde altin veya diger kiymetli
madenlere doniistiiriilmesi.

e Kiymetli madenin miisteriden farkli bir kisiye teslim edilmesi, teslimatin iigiincii kisilerce
yonlendirilmesi veya miisterinin bagkasimin talimatiyla hareket ettiginin anlagilmasi.

e Fonlarin kirahk hesap — kiymetli maden isletmesi — altin/kiymetli maden — nakit veya
ters yonde nakit/kiymetli maden — satis — iiciincii kisi/kiralik hesap biciminde kisa siireli
ve tekrarlayan deger doniisiimlerine konu edilmesi.

e (Cok sayida farkli banka hesabindan gelen fonlarin ayn kisi veya organizasyon adina kiymetli
madene doniistiiriilmesi ya da ayni/baglantili kisilerin farkli isletmeler {izerinden benzer
islemleri tekrarlamasi.

e Yeni kurulmus, faaliyeti sinirh veya paravan oldugu degerlendirilen sirketlerin faaliyet konusu
ve ekonomik kapasitesiyle uyumsuz kiymetli maden islemleri gergeklestirmesi.

o Islemlerin, ortak kisi, hesap, arac1 veya kars1 taraf baglantilar1 iizerinden mahsuplastirma,
hawala veya alternatif deger transfer sisteminin parcasi olduguna ya da yasa dis1 bahis,
dolandiricilik, uyusturucu ticareti veya diger suglarla baglantili fonlarin kiymetli maden veya
nakde doniistiiriilmesine igaret etmesi.

6) Sermaye Piyasasi Aract Kurumlarn

Sermaye piyasast araci kurumlari, kiralik hesaplarin yalmzca fon transferi amaciyla degil, fonlarin
sermaye piyasasi araclarina doniistiiriilmesi, hesaplar arasinda virman edilmesi ve farkh Kkisi ya
da iilkelere aktarilmasi bakimindan da kullanilabildigi 6nemli bir risk alanidir.

Bu sektorde kiralik hesap iliskisi dogrudan araci kurum nezdinde de kurulabilir. Hesap, hukuken bir
miisteri adina agik olmakla birlikte fiilen baska bir kisi veya organizasyon tarafindan yonlendirilebilir;
miisteri Ugiincii kisilerin talimatiyla islem yapabilir veya hesaba iliskin erisim ve emir verme imkani
fiilen baskasina birakilabilir.

Fonlarin araci kuruma giris bigimi de 6nem tasimaktadir. Kaynak, miisterinin kendi banka hesab1
olabilecegi gibi baska ger¢ek veya tiizel kisilere ait banka hesaplar1 da olabilir. Aract kurumlarin kabul
ettigi islem modellerine gore fonlarm dogrudan gise veya diger islem kanallar1 {izerinden sisteme
girmesi de miimkiindiir. Bu nedenle yalnizca yatirim hesabinin sahibi degil, fonun ilk kaynagi, hesaba
kim tarafindan getirildigi ve ekonomik olarak kimin hesabina kullamldigi birlikte
degerlendirilmelidir.

Kiralik hesaplar aracilifiyla sisteme giren fon, hisse senedi, yatirim fonu, bor¢lanma araci veya diger
sermaye piyasast araglarina ¢evrilebilir. Ardindan bu varliklarin satilmasi, bagka hesaplara virman
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edilmesi veya farkli kisi ve yapilara aktarilmasi suretiyle fonun ilk kaynagi ile nihai faydalanici
arasindaki bag zayiflatilabilir.

Bu sektorde para transferi kadar menkul kiymet virmani da 6nemlidir.

Bir miisteriye ait yatirim hesabindan bagka bir gercek veya tiizel kisinin hesabina agiklanamayan menkul
kiymet virmanlar1 yapilmasi, 6zellikle taraflar arasinda goriiniir bir ekonomik iliski bulunmamasi
halinde, kiralik hesap veya iiglincii kisi kontrolii bakimindan dikkat ¢ekici olabilir. Benzer sekilde ayn
menkul kiymetlerin kisa siire i¢inde farkli hesaplar arasinda dolastirilmasi, farkli araci kurumlara virman
edilmesi veya sonrasinda yurt disindaki hesaplara aktarilmasi daha genis bir deger transfer zincirinin
pargasi olabilir.

Arac1 kurumlar bakimindan risk yalmzca sug gelirlerinin aktarilmasiyla sinirl degildir. islem yasag
bulunan Kisilerin veya piyasa bozucu eylem ve manipiilatif islem gerceklestirmek isteyen kisilerin
cok sayida kirahk hesap iizerinden piyasaya erismeye calismasi da bu alanin 6zgiin risklerinden
biridir.

Bu yapilarda yasakli veya asil yonlendirici kisi kendi hesabini kullanmak yerine farkli gercek veya tiizel
kisiler adina agilmis cok sayida yatirim hesabini fiilen yonetebilir. Ayn1 yonde emirler verilmesi, belirli
sermaye piyasasi araglarinda koordineli alim-satim yapilmasi, hesaplarin birbirini tamamlayan sekilde
kullanilmasi veya goriiniirde bagimsiz yatirimcilarin ayni yatirim stratejisini olagan dis1 derecede es
zamanli uygulamasi, ortak kontrol ihtimalini glindeme getirebilir.

Ozellikle diisiik mali profilli, sermaye piyasalarinda sinirl tecriibesi bulunan veya yatirim davranisiyla
uyumsuz miisterilerin kisa siirede yiiksek hacimli ve karmagik islemler gergeklestirmesi ayrica
onemlidir. Hesabin yatirnm amaciyla degil, belirli bir kiginin emirlerini uygulamak, menkul kiymetleri
bagka hesaplara tagimak veya piyasada ¢ok sayida bagimsiz yatirime1 varmis goriiniimii olusturmak icin
kullanilmas1 miimkiindiir.

Tiizel kisi hesaplart da bu yapilarda kullanilabilir. Gergek faaliyet kapasitesi sinirh girketlerin yiiksek
hacimli sermaye piyasasi islemlerine baslamasi, ayni kisi veya organizasyonla baglantili ¢ok sayida
sirket hesabinin benzer menkul kiymetlerde es zamanli islem yapmasi ya da bu sirketler arasinda yogun
nakit ve menkul kiymet virmani bulunmasi ayrica degerlendirilmelidir.

Kiralik hesap kullanimina iligkin tespit veya kuvvetli emarelerin ortaya ¢ikmasi hélinde, araci kurumlar
tarafindan yalmzca SIB génderilmesiyle yetinilmemeli; Rehberin “Siipheli Islem Bildiriminden Once
Yapilmasi Gerekenler” béliimiinde agiklanan miisterinin taninmasi, fon kaynaginin arastirilmasi,
miisteriden ilave bilgi ve belge temin edilmesi, islem ve hesap hareketlerinin yakindan izlenmesi ve
gerekli hallerde iiriin, iglem veya is iligskisine yonelik onleyici tedbirlerin uygulanmasi somut olaymn
niteligine gore yerine getirilmelidir.

Baskanlik tarafindan sermaye piyasasi araci kurumlarma yénelik yayimlanan sektérel Siipheli islem
Bildirimi Rehberlerinde yer alan gostergeler ve bildirim esaslar1 bu béliimden daha genis kapsamlidir.
Asagidaki hususlar, s6z konusu rehberlerin yerine gecen ayri bir gdsterge seti olarak degil, kirahk
hesap, iiciincii kisi kontrolii, menkul kiymet virmani ve organize piyasa davranmislar1 bakimindan
tamamlayic tipolojiler olarak degerlendirilmelidir.

Sermaye piyasasi araci kurumlari bakimindan 6zellikle su risk gostergeleri 6ne ¢ikmaktadir:

e Miisterinin yas, meslek, gelir ve mali profiliyle aciklanamayan yiiksek hacimli veya karmagik
sermaye piyasasi islemleri gerceklestirmesi.

e Yatirim hesabinin miisteriye ait olmayan veya ekonomik iliskisi a¢iklanamayan iigiincii kisi
banka hesaplarindan finanse edilmesi ya da farkli kisi ve sirketlerden diizenli fon almast.
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e Gise veya diger islem kanallarindan hesaba giren fonlarin kaynaginin miisteri profiliyle
uyumsuz olmasi.

e Hesaba giren fonlarin kisa siire iginde sermaye piyasasi arac¢larina doniistiiriilmesi, ardindan
satig veya virman yoluyla li¢ilincii kisilere, baska araci kurumlara veya yurt disindaki hesaplara
aktarilmasi.

e Menkul kiymetlerin goriiniir ekonomik iliskisi bulunmayan tg¢iincii kisilere sik veya yiiksek
tutarli bicimde virman edilmesi ya da ayni varliklarin ¢cok sayida hesap arasinda dolastirilmasi.

e Miisterinin yaptig1 islemlerin niteligi veya yatinm stratejisi hakkinda yeterli bilgi sahibi
olmamasi ya da ii¢iincii kisilerin talimatiyla hareket ettiginin anlasiimasi.

e Ayni cihaz, IP adresi, telefon numarasi, e-posta veya diger teknik unsurlar iizerinden goriiniirde
iligkisiz birden fazla yatirim hesabinin yonetilmesi.

e  Goriiniirde bagimsiz miisterilerin ayni1 sermaye piyasasi araglarinda, ayni zamanlarda ve benzer
fiyat seviyelerinde koordineli islem yapmasi veya cok sayida hesabin birlikte hareket ederek
yapay arz, talep ya da islem hacmi olusturmasi.

o Islem yasagi bulunan veya piyasa bozucu eylem siiphesi bulunan kisilerle baglantili gergek veya
tiizel kisilerin hesaplarinda benzer ve koordineli islem davranmislar: goriilmesi.

e Gergek faaliyeti sinirli veya paravan oldugu degerlendirilen sirketlerin yiiksek hacimli yatirim
ve virman iglemleri gergeklestirmesi ya da baglantili sirketlerin ayni sermaye piyasasi
araclarinda es zamanli hareket etmesi.

e Yatiim hesabmin olagan yatirim amaci diginda esas olarak fon kabul etme, varhga
doniistiirme, virman etme ve iiciincii Kisilere veya yurt disina aktarma araci gibi
kullanilmasi.

7) Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali Miisavirler

Serbest muhasebeci mali miisavirler ve yeminli mali miisavirler, kiralik hesap yapilarinin 6zellikle tiizel
kisiler, paravan sirketler ve goriiniirde ticari faaliyet izlenimi verilen yapilar iizerinden kurulmasi
veya siirdiiriilmesi bakimindan 6nemli bir konumdadir. Muhasebe kayitlar, sirketin faaliyet konusu,
ortaklik ve yoOnetim yapisi, beyan edilen gelirleri, banka hareketleri ve ticari belgeler arasindaki
uyumsuzluklar, finansal kuruluslar tarafindan goriilmeyebilecek bazi risklerin bu meslek gruplarinca
daha erken fark edilmesine imkan verebilir.

Kiralik hesap organizasyonlarinda her zaman yalmzca gercek kisilerin bireysel hesaplar
kullanilmamaktadir. Ekonomik veya sosyal ac¢idan kirilgan kisiler adina girket kurulmasi, faaliyetsiz
veya uzun siiredir islem yapmayan sirketlerin devralinmasi, bu sirketler adina banka ve 6deme hesaplari
acilmas1 ve POS/sanal POS firiinleri temin edilmesi suretiyle daha genis bir finansal hareket alam
olusturulabilmektedir. Rehberin dnceki boliimlerinde de gergek ekonomik faaliyeti bulunmayan veya
“zombi” niteligindeki sirketlerin devralinarak yeniden finansal sisteme sokulabilecegine dikkat
cekilmistir.

Bu nedenle muhasebe ve mali miisavirlik hizmetinin yalmzca belgelerin seklen kayda alinmasi
seklinde yiiriitiilmemesi 6nem tasimaktadir.

Sirketin beyan edilen faaliyet konusu ile banka hesaplarinda goriilen para hareketlerinin agik bigimde
uyusmamasi, ¢cok sayida iligkisiz kisiden tahsilat yapilmasi, hesaplara gelen fonlarmm kisa siire i¢inde
bagka kisi veya sirketlere aktarilmasi, yiiksek islem hacmine ragmen gergek bir miisteri, tedarikgi,
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calisan, igyeri veya ticari kapasitenin bulunmamasi, paravan sirket veya kiralik hesap kullanimina isaret
edebilir.

Ozellikle sirketin hukuki sahibi veya ortagi olarak goriinen kisilerin sirket faaliyetleri hakkinda bilgi
sahibi olmamasi; sirketin baska kisiler tarafindan yonetildiginin anlasilmasi, ayni kisilerin ¢cok sayida
sirketin ortagi, yoneticisi veya vekili olarak kullanilmas1 ve bu sirketlerin benzer banka, 6deme, POS
veya finansal hareketler gdstermesi ayrica dnemlidir.

Meslek mensuplari, paravan sirket niteligi tasidig1 acikca anlasilan veya gercek ekonomik faaliyeti
hakkinda makul aciklama getirilemeyen yapilara hizmet sunulmasinin yaratacag riski de dikkate
almalidir. Miisterinin taninmasina iliskin yiikiimliiliiklerin yerine getirilememesi, is iliskisinin gercek
amaci veya ger¢ek faydalanicinin belirlenememesi ya da sunulan bilgi ve belgelerin iglemlerin
ekonomik mahiyetini agiklamamasi halinde, mevzuatta 6ngoriilen tedbirler ¢ergevesinde is iligkisinin
tesis edilmemesi veya devaminin yeniden degerlendirilmesi gerekir.

Bu husus, meslek mensubunun miisterisinin her olagan disi isleminden sorumlu tutulmasi anlamina
gelmemektedir. Ancak sirketin muhasebe kayitlari, banka hareketleri, ticari belgeleri ve fiili faaliyeti
arasinda acik ve stireklilik gosteren celigkiler bulunmasina ragmen hizmet iliskisinin higbir ilave
inceleme yapilmaksizin siirdiiriilmesi, kiralik hesap ve paravan sirket riskinin gézden kagmasina neden
olabilir.

Paravan sirket veya kiralik hesap kullanimina iliskin siiphe olugsmasi1 halinde siipheli islem
bildirimi yiikiimliiliigii ayrica degerlendirilmelidir.

Stiphe yalnizca sirket hesabinin dogrudan sugtan elde edilen fonlar1 kabul ettiginin goriilmesiyle sinirl
degildir. Sirketin {iglincii kisiler adina tahsilat yapmasi, banka veya 6deme hesaplarinin baska kisiler
tarafindan fiilen kullanilmasi, POS/sanal POS firiinlerinin sirketin gercek faaliyetinden bagimsiz
bicimde isletilmesi, fonlarin ¢ok sayida hesaptan toplanarak farkli finansal kuruluslara yonlendirilmesi
veya sirketin daha genis bir kiralik hesap ag1 igerisinde yer aldigina iligkin emareler de bu kapsamda
Onem tastyabilir. Rehberde kayit dis1 faaliyetler ve paravan sirket hesaplarinin {igiincii kisiler adina
tahsilat ve fon dagitimi i¢in kullanilabilecegi ayrica agiklanmuistir.

Meslek mensuplarinin bu tiir yapilarda sahip oldugu bilgiler, SIB'in niteligi bakimindan da degerlidir.
Sirketin gercek faaliyeti, ortak ve yoneticilerin fiili rolii, igyeri ve c¢alisan durumu, alis ve satiglarin
gercekligi, faturalar, ticari belgeler, hesap hareketleri, iligkili sirketler ve sirketi fiilen yonlendiren
kisilere iliskin bilgiler miimkiin oldugu 6l¢iide bildirim igerigine yansitilmalidir.

Asagidaki hususlar, Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali Miisavirler bakimindan
kiralik hesap ve paravan sirket kullanimina iliskin tamamlayict risk gostergeleri olarak
degerlendirilebilir:

e Sirketin kurulusundan veya uzun siireli hareketsizlikten kisa siire sonra faaliyet kapasitesiyle
aciklanamayacak 6lciide yiiksek banka, 6deme, POS veya sanal POS islemlerine baglamasi.

e Sirketin goriiniirdeki ortak veya yoneticilerinin faaliyet konusu, miisteriler, tedarikgiler veya
temel finansal islemler hakkinda yeterli bilgi sahibi olmamasi.

e Ekonomik veya sosyal agidan kirilgan kisilerin kisa siire i¢inde birden fazla sirketin ortagi,
yoneticisi, vekili veya goriiniirdeki sahibi haline gelmesi.

o Sirketin beyan edilen faaliyet konusu, muhasebe kayitlar1 ve banka/6deme hesab1 hareketleri
arasinda belirgin uyumsuzluk bulunmasi.
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e (Cok sayida iliskisiz kigiden sirkete fon gelmesine ragmen bu tahsilatlar1 destekleyen ger¢ek mal
veya hizmet satiglarinin, ticari belgelerin veya ekonomik faaliyetin bulunmamasi.

e Sirketin yiiksek islem hacmine ragmen cahsan, isyeri, stok, miisteri, tedarikci veya diger
ticari kapasite unsurlarinin bulunmamasi ya da son derece sinirli olmasi.

e Sirket hesaplarina gelen fonlarin kisa siire i¢inde bagka gergek veya tiizel kisilere dagitilmasi ya
da sirketin esas olarak fon toplama, aktarma veya dagitma araci gibi kullanilmasi.

o Sirket hesaplarinin, 6deme/e-para veya KVHS hesaplarinin fiilen iiciincii Kisiler tarafindan
yonetildigine veya ortak/yoneticilerin bagskalarmin talimatiyla hareket ettigine iliskin
emarelerin bulunmasi.

e  Goriiniirde bagimsiz sirketlerin ayn1 ortak, yonetici, vekil, adres, banka kars1 tarafi veya finansal
islem Oriintiileri lizerinden birbirine baglanmasi ya da baglantili sirketler arasinda ekonomik
gerekeesi agiklanamayan yogun transferlerin bulunmasi.

e Gergek bir ticari faaliyete dayanmayan tahsilatlara fatura, muhasebe kaydi veya diger ticari
belgelerle goriiniim kazandirilmaya calisilmasi ya da sirket kayitlarinin yasa dis1 bahis,
dolandiricilik, uyusturucu ticareti, kayit dis1 faaliyetler veya diger suglardan kaynaklanan fon
hareketlerini gizlemek amaciyla kullanildigina iliskin emarelerin bulunmasi.

8) Noterler

Noterler bakimindan kiralik hesap riski, dogrudan finansal islem yapilmasindan ziyade, Kiralik hesap
ve paravan sirket yapilarimin kurulmasini veya iiciincii kisilerce fiilen kontrol edilmesini miimkiin
kilan vekélet ve yetkilendirme iliskileri iizerinden ortaya ¢ikmaktadir.

Bir kisinin bagka bir kisiye sirket kurma, sirketi temsil etme, banka veya 6deme hesabi agma, finansal
islemleri yiiriitme ya da 6deme araglarina iliskin islem yapma yetkisi vermesi tek basina siipheli degildir.
Ancak birbirleriyle goriiniir iliskisi bulunmayan ¢ok sayida kisinin aym kisiye veya dar bir Kkisi
grubuna benzer ve genis finansal/ticari yetkiler vermesi, daha genis bir organizasyon yapisina igaret
edebilir.

Noterler bakimindan 6nemli olan tek bir vekiletname degil, vekalet iliskilerinin olusturdugu
oriintiidiir.

Ozellikle ekonomik veya sosyal agidan kirilgan kisilerin sirket ortagi veya yoneticisi yapilmasinin
ardindan ayni {iglincii kigilere genis temsil ve finansal islem yetkileri vermesi; ayn1 vekilin ¢ok sayida
sirket kurulusu, devri veya finansal iglem siirecinde tekrar etmesi; goriiniirde bagimsiz kisilerin ayni
adres, telefon, sirket veya diger ortak unsurlar etrafinda kiimelenmesi dikkatle degerlendirilmelidir.

Uzun siire faaliyetsiz kalan sirketlerin devri sonrasinda genis kapsamli vekaletnameler diizenlenmesi de
onem tagimaktadir. Yeni ortak veya yoneticilerin sirketin ge¢misi ve faaliyeti hakkinda sinirl bilgi sahibi
olmasi, ayni kisilerin birden fazla benzer sirket devrinde tekrar etmesi veya sirket kurulusu ile birlikte
banka/6deme hesabi, POS/sanal POS ve diger finansal iiriinlere iliskin genis yetkilerin ayni kiside
toplanmasi riski artirabilir.

Kiralik hesap yapilarinda goriiniirdeki hesap veya sirket sahibi degisebilir; fiili kontrol ise aym
vekil veya organizasyon iizerinde kalabilir. Bu nedenle degerlendirme yalnizca vekalet veren ile vekil
arasindaki tekil iligkiye degil, aym vekilin farkli kisiler ve sirketler igerisindeki tekrar eden roliine
odaklanmalidur.

Kiralik hesap veya paravan sirket yapilanmasina iliskin siiphe olusmasi hélinde, noterlerin tabi olduklart
miisterinin taninmasit ve siipheli islem bildirimi yiikiimliliikleri ¢ercevesinde somut olay
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degerlendirilmelidir. Asagida yer verilen gostergeler, sektorel SIB rehberlerinin yerine gegmeyip kirahk
hesap, paravan sirket ve iiciincii kisi kontroliine iliskin tamamlayici risk gostergeleri niteligindedir.

Noterler bakimindan 6zellikle su risk gostergeleri 6ne ¢ikmaktadir:

e Birbirleriyle goriiniir ekonomik veya sosyal iliskisi bulunmayan ¢ok sayida kisinin ayni kisiye
veya aym dar Kkisi grubuna sirket kurulusu, temsil veya finansal islemlere iliskin vekalet
vermesi.

e Ayni kisiye sirket kurma, sirketi temsil etme, banka/6deme hesabi acma ve finansal islem
yapma yetkilerinin birlikte ve genis kapsamli bicimde verilmesi.

e Ayni vekilin kisa siire i¢inde ¢ok sayida farkli gergek veya tiizel kisiden benzer kapsamda
vekalet almasi veya ¢ok sayida sirkette tekrar eden sekilde yetkilendirilmesi.

e Ekonomik veya sosyal acidan kirilgan kisilerin sirket ortagi, yoneticisi veya vekalet vereni
haline gelmesi ve gelir/meslek profilleriyle uyumsuz genis ticari ve finansal yetkiler vermesi.

e Sirket ortak veya yoneticilerinin girketin faaliyet konusu, kurulus amaci veya temel ticari
siiregleri hakkinda yeterli bilgi sahibi olmamasi.

e Sirket kurulusu veya devrinin hemen ardindan ayni {igiincii kisiye genis banka ve finansal
islem yetkileri verilmesi; 6zellikle uzun siire faaliyetsiz sirketlerde benzer yapilarin goriilmesi.

e  Goriiniirde bagimsiz sirketlerin ayni vekil, adres, telefon, muhasebeci veya diger ortak unsurlar
tizerinden baglant1 géstermesi ya da ayni kisi/organizasyonun ¢ok sayida sirketin kurulus, devir
ve temsil siireglerinde siirekli olarak yer almasi.

o Vekilet iliskilerinin, goriiniirdeki sirket sahipleri ile sirketleri fiilen yoneten kisiler arasinda
sistematik bir ayrisma olusturmasi ve noter islemlerinin daha genis bir paravan sirket veya
kiralik hesap aginin hukuki altyapisina isaret etmesi.

9) Avukatlar

Avukatlar bakimindan kiralik hesap riski, dogrudan finansal hesabin tutuldugu bir alan olmaktan ziyade,
sirket kurulusu, sirket devri, temsil ve vekalet iliskileri ile banka ve diger finansal kuruluslar
nezdinde islem yapilmasina yonelik hukuki yetkilendirmeler {izerinden ortaya ¢ikabilmektedir.

Ozellikle ekonomik veya sosyal agidan kirilgan kisiler adina sirket kurulmasi, mevcut sirketlerin bu
kisiler iizerine devredilmesi veya bu kisilerin goriiniirde ortak/yonetici olarak kullanilmasi hallerinde
avukatlar, yapmin kurulus ve temsil siire¢lerinde énemli bir temas noktasi héline gelebilir. Rehberin
onceki boliimlerinde de paravan ve “zombi” sirketlerin kiralik hesap sistemlerinin bir parcasi olarak
kullanilabilecegi belirtilmistir.

Bu sektorde asil risk, miivekkilin yalmzca sirket kurmasi degil; sirket ve finansal yapi iizerindeki
fiili kontroliin baska Kisilerde bulunmasidir.

Birbirleriyle gorliniir ekonomik iliskisi bulunmayan ¢ok sayida kisinin aym1 avukat veya ayni dar
profesyonel c¢evre araciligiyla sirket kurmasi, benzer sirket yapilarina dahil edilmesi veya kisa siire
icinde ayn1 kisilere genis temsil ve finansal yetkiler vermesi daha genis bir organizasyon yapisina isaret
edebilir.

Avukatin sirket kurulusu veya devri sirasinda sirketin gergek faaliyet amaci, ortaklarin ekonomik profili,
sermaye kaynagi, gercek faydalanici yapist ve vekalet iliskileri hakkinda edindigi bilgiler bu nedenle
onemlidir. Ozellikle sirket ortaklarmin sirketin faaliyet konusu hakkinda smirli bilgiye sahip olmast,
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sirketin fiilen baska kisiler tarafindan yonetildiginin anlasilmasi veya ortaklarin yalnizca isimlerinin
kullanildigina iligkin emareler bulunmasi, paravan sirket ve kiralik hesap riskini artirabilir.

Banka hesab1 ve diger finansal {irlinlere iliskin yetkilendirmeler de ayrica degerlendirilmelidir. Avukatin,
miivekkili adina banka veya 6deme hesabi agilmasi, finansal kuruluslarla s6zlesme yapilmasi, hesaplarin
yonetilmesi, kart/POS/sanal POS firiinlerinin temini veya finansal islemlerin yiiriitiilmesine iligkin
yetkilendirmeler i¢inde yer almasi héalinde, hesabin gercekte kimin ekonomik amaci dogrultusunda
kullanilacagi 6nem kazanir.

Ozellikle ayn1 kisi veya sirket grubu adina tekrarlayan bi¢imde hesap agilmasi, goriiniirde bagimsiz
sirketlerin ayni1 finansal kisilere yonlendirilmesi veya ¢cok sayida miivekkilin finansal islemlerinin ayn
kisiler tarafindan kontrol edilmesi, kiralik hesap veya paravan sirket yapilanmasi agisindan dikkat ¢ekici
olabilir.

Avukatlar bakimindan bir diger risk alani, faaliyetsiz veya ekonomik olarak iglevsiz sirketlerin devridir.
Uzun siire islem yapmayan sirketlerin kisa siire icinde el degistirmesi, yeni ortak veya yoneticilerin
sirket gecmisiyle ilgisinin bulunmamasi ve devir sonrasinda banka hesabi, 6deme hesabi, POS/sanal
POS veya diger finansal iiriinlerin hizla aktive edilmesi daha genis bir kiralik hesap yapisina isaret
edebilir.

Bu cercevede avukatlarin, sirket kurulusu veya devri ile banka hesabi ve finansal iiriin edinimi
arasindaki baglantiy1 da dikkate almasi 6nemlidir. Ayni miivekkil veya baglantili kisiler adina kisa siire
icinde birden fazla sirket kurulmasi ve bu sirketlerin ayn1 banka, 6deme/e-para kurulusu veya diger
finansal kanallara yonlendirilmesi, goriiniirde ayr1 tiizel kisiliklerin gercekte ortak bir organizasyon
tarafindan kullanildigina isaret edebilir.

Avukatlarin tabi olduklan yiikiimliiliikkler mevzuatta belirli islem ve faaliyetlerle sinirli oldugundan,
degerlendirme bu kapsam gozetilerek yapilmalidir. Bu ¢ercevede kiralik hesap, paravan sirket veya
gercgek faydalanicinin gizlenmesine iligkin siiphe olugmasi halinde, ilgili faaliyet yiikiimliiliik kapsamina
giriyorsa miigteri tanima ve slipheli islem bildirimi yiikiimliliikleri devreye girebilir.

Siiphe, yalnizca hesabin dogrudan sucla baglantili oldugunun goriilmesiyle sinirh degildir.

Sirketin goriiniirdeki ortaklar1 ile fiili yoneticilerinin farkli olmasi, banka hesaplarinin ii¢lincii kisiler
tarafindan kullanilacagina iligkin emareler, ¢ok sayida iliskisiz kiginin benzer vekalet iligkileriyle ayn
kisilere baglanmasi veya sirketlerin yalnizca fon toplama ve aktarma amaciyla kullanildigina iliskin
bulgular da bu kapsamda 6nem tasiyabilir.

Baskanlik tarafindan avukatlara yonelik yayimlanan sektorel SIB rehberinde yer alan gostergeler daha
genis kapsamlidir. Asagidaki hususlar, s6z konusu rehberin yerine gegmeyip kiralik hesap, paravan
sirket ve iiciincii kisi kontroliine iliskin tamamlayici risk gostergeleri olarak degerlendirilmelidir.

Avukatlar bakimindan 6zellikle su risk gostergeleri 6ne ¢ikmaktadir:

e Birbirleriyle goriiniir ekonomik iliskisi bulunmayan ¢ok sayida kisinin benzer sekilde sirket
kurulusu, sirket devri veya finansal yapi olusturulmasina yonelik hizmet talebinde
bulunmasi.

e Ekonomik veya sosyal agidan kirilgan kisilerin kisa siire i¢inde birden fazla sirketin ortagi,
yoneticisi veya goriiniirdeki sahibi haline getirilmesi.

o Sirket ortak veya yoneticilerinin sirketin faaliyet konusu, sermayesi, miisterileri veya temel
ticari amaci hakkinda yeterli bilgi sahibi olmamas.
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e Ayni kisi veya dar kisi grubunun ¢ok sayida sirketin kurulus, devir veya yonetim siireclerinde
fiili yonlendirici olarak tekrar etmesi.

e Sirket kurulusu veya devrinin hemen ardindan banka/6deme hesaplari, POS/sanal POS veya
diger finansal iiriinler {izerinde ii¢iincii kisilere genis yetkiler verilmesi ya da bu iiriinlerin
bagkalar1 adina kullanilmasina yonelik diizenlemeler talep edilmesi.

e Uzun siire faaliyetsiz kalan sirketlerin devralinmasinin ardindan kisa siirede yeni finansal
iirlinler edinilmesi ve yogun finansal faaliyete baglanmasi; yeni ortak veya yoneticilerin sirket
gecmisi hakkinda sinirl bilgi sahibi olmas.

e  Goriiniirde bagimsiz sirketlerin ayn1 banka, 6deme kurulusu, muhasebeci, adres, vekil, finansal
kars1 taraf veya ortak kontrol unsurlari iizerinden birbirine baglanmasi.

o Sirket veya hesap yapisinin gercek faydalaniciy1 gizlemek, iigiincii kisiler adina iglem yapmak,
fon toplama/aktarma/dagitma araci olusturmak veya kiralik hesap ag1 kurmak amaciyla
yapilandirildigina iligkin emarelerin bulunmas.
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